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1. PODEKOVANI

Dékujeme za zakoupeni bezdratového routeru EVOLVE WR150N.

2. Uvobp

2. 1. Predstaveni

EVOLVE WR150N je zafizeni pro kombinovany provoz internetové sité (dratové i bezdratové), které
integruje sdileni internetu pomoci routeru a 4-portovy switch. To umoZiuje uZivatellm pristup k
internetu pomoci DHCP / PPPoE / Static IP, ¢imz muZe rozsifit bezdratové pokryti. EVOLVE WR150N
mUZe byt také pouzit jako opakovac nebo bezdratovy pristupovy bod. Obecné se jedna o vysoce
vykonné a cenové efektivni feseni pro domacnosti a malé kancelare.

2. 2. Hlavni funkce

= Vyhovuje standardim IEEE 802.11n, 802.11g/b pro 2.4GHz bezdratovou LAN
= Prenosova rychlost az 150Mbps

= Podporuje PPPoE, dynamické i statické IP, Sirokopasmové funkce

= Podporuje 64/128-bit WEP a TKIP / AES Sifrovani

= [P / MAC / URL filtrovani umoznujici flexibilnéjsi pristup a casovou kontrolu
= WDS mdd pro jednoduchou expanzi WLAN

= Podporuje WMM pro lepsi audio a video streaming

= Multi-SSID umoznuje vytvorit vice SSID

= Snadné a rychlé pripojeni k zabezpecené siti pomoci WPS

= Opakovac funkce umoznuje surfovat na internetu mnoha zarizenim

= Snadna instalace a konfigurace

2. 3. Popis zarizeni
2. 3. 1. Predni panel

Na pFednim panelu bezdratového routeru se nachazi 8 LED indikator(, které jsou urceny na indikaci
pripojeni.
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POWER Tento LED indikator sviti modre, pokud je k zafizeni napajené

CPU Tento LED indikator blika modre, pokud je zarizeni zapnuté

WLAN Tgnt(’)vLI-;P indikator sviti modre, pokud jsou pripojené bezdratova zarizeni a
prenaseji data

WAN Kdyz je Uspésné pripojen WAN konektor LED indikator sviti modre

Béhem prenosu dat prostrednictvim WAN portu, LED indikator blika modre

1/2/3/4 LAN

Kdyz je jeden z LAN portu Uspésné pripojen, prislusny LED indikator sviti modre

Béhem prenosu dat prostrednictvim LAN portu, LED indikator blika modre

2.3.2 Zadni panel
Nize uvedeny obrazek ukazuje zadni panel routeru.

Nevevll

RETWFS DG M

E_I

DCIN Konektor pro pripojeni napajeni

RST: Kdyz je router zapnuty, zmacknéte a drzte tlacitko dokud nezacnou LED

indikatory rychle a poté pomalu blikat. Poté tladitko uvolnéte a pockejte dokud se
RST/WPS router nenacte do tovarniho nastaveni

WPS: Pokud mate klientské zafizeni, mizZete stisknutim tohoto tladitka rychle

vytvorit pripojeni a automaticky nakonfigurovat zabezpeceni pro bezdratovou sit’
WAN Konektor pro pripojeni DSL, modemu nebo Ethernetu
1/2/3/4 LAN | Tyto porty slouzi pro pripojeni k lokalnimu PC

Pozndmka: Stisknéte a podrZte tlacitko RST / WPS po dobu méné neZ 5 sekund, indikdtor se
rozsviti, ¢imzZ indikuje zapnuti WPS. Pokud jej stisknete po dobu vice neZ 5 sekund, indikdtor se
nerozsviti a router se restartuje na tovdrni nastaveni.

3. INSTALACE

3.1 Hardwarova instalace

Vsechny pocitace, které chcete pripojit na internet prostrednictvim tohoto smérovace, musi byt
fadné pripojeny k routeru pomoci dodanych UTP kabel( LAN:

a. Pripojte dodany UTP LAN kabel do jednoho z LAN portu na routeru

b. Pripojte druhy konec kabelu UTP LAN k LAN portu pocitace

c. Pripojte druhy UTP LAN kabel do WAN portu routeru
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Pripojte druhy konec kabelu UTP LAN k ADSL nebo modemovému portu
Pripojte napajeci adaptér do routeru a pak do zasuvky

Zapnéte pocitac

Zkontrolujte a ujistéte se, Zze Power LED a LAN LED na routeru indikuji zapnuti

oo

3.2 Kontrola instalace

Kontrolni LED indikatory WLAN na routeru jsou jasné viditelné a stav sitového pripojeni lze
okamzité vidét:

a. Router musi byt pripojeny k elektrické siti. Pokud je zarizeni pripojeno k
Sirokopasmovému modemu, tak LED indikator - napajeni, CPU, LAN, WLAN a WAN - se
rozsviti na dobu jedné sekundy, ¢imz oznacuji normalni stav

b. Kdyz je port WAN pripojen k ADSL / modemu, tak se LED indikator WAN rozsviti

c. Kdyz je port LAN pripojen k pocitacovému systému, tak se LED indikator LAN rozsviti

3.3 Nastaveni pocitace

Vychozi IP adresa routeru je 192.168.1.1, vychozi maska podsité je 255.255.255.0. Oba tyto
parametry lze ménit jak potrebujete, avsak v této prirucce budeme pouzivat tyto vychozi hodnoty
jako priklad.

Pripojte pocita¢ k LAN portu na routeru. Existuji dva zpusoby, jak nakonfigurovat IP adresu vaseho
pocitace:

a. Manualni nastaveni
Nastavte sitové parametry. IP adresa je 192.168.0.xxx ("xxx" muzZe byt od 2 do 254),
maska podsité je 255.255.255.0 a predvolena brana je 192.168.1.1 (vychozi IP adresa
routeru).

b. Automatické nastaveni
TCP/IP protocol ve vaSem/vasich PC nastavte na rezim DHCP " Ziskat IP adresu
automaticky " (Obtain an IP address automatically)

Ted muzete spustit prikaz Ping v pFikazovém Fadku, abyste si ovérili sitové spojeni mezi PC a
routerem. Otevrete prikazovy radek a napiste ping 192.168.1.1, potom stisknéte Enter.

C:“Documents and Settings™Mdministratoriping 192_168.1.1
Pinging 192_168.1_1 with 32 hytes of data:

Reply from 192.168.1.1: hytes=32 time<ims TTL=64
Reply from 192_168.1.1: bhytes=32 time{ims TIL=64
Reply from 192.168.1.1: hytes=32 time<ims TIL=064
Reply from 192.168.1.1: hytes=32 time<imsz TTL=64

Ping statistics for 192.168.1.1:

Packets: Sent = 4. Received = 4. Lost = B (B2 loss>.
Approximate round trip times in milli-seconds:

Hinimum = Bmz,. Maximum = Oms,. Average = Ons

C:\Documents and Settings“dministratorl

Pokud se vam zobrazi néco podobné obrazku vyse, znamena to, ze spojeni mezi PC a routerem bylo
Uspésné navazané.
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IC:“Documents and Settings“Administrator>ping 192.168.1.1
Pinging 192.168.1.1 with 32 bhytes of data:

timed out.
Request timed out.
Request timed out.
Request timed out.

Ping statistics for 192_168.1.1:
Packets: Sent = 4, Received = B, Lost = 4 (188 loss).

C:“Documents and Settings™Administrator>

Pokud se vam zobrazi néco podobné obrazku vyse, znamena to, ze vasemu PC se nepodarilo pripojit
se k routeru. Prosim postupujte podle nasledujicich kroku:

a. Je propojeni mezi routerem a PC spravné?
LED indikator LAN portu na routeru a LED indikator na adaptéru vaseho PC by mély
svitit.

b. Je TCP/IP konfigurace vaseho PC spravna?

V pripadé, ze IP adresa routeru je 192.168.1.1, IP adresa vaSeho PC musi byt v rozmezi
192.168.1.2 az 192.168.1.254 a predvolena brana musi byt 192.168.1.1

4. PRIPOJENI K INTERNETU

Tato kapitola vam predstavi jak nastavit zakladni funkce vaseho routeru, abyste mohli
bezproblémové surfovat na internetu.

4.1 Pristup skrz webové rozhrani

Pripojte se k routeru napsanim http://192.168.1.1 do adresniho radku vaseho webového prohlizece.
Poté stisknéte enter.

<2 C ©192.168.1.1

Po chvili se vam na obrazovce objevi prihlasovaci okno, podobné tomu na obrazku nize.



EVOLVE

uthentication

The server 192,168,1,1;80 requires a username and passward,
The server says; WHR1S0M,

User Mame: | admin

Password; | ¥

l Log In l[ Zancel

Do kolonky "Uzivatelské jméno” (User Name) a do "Password (heslo)" zadejte "admin”, v obou
pripadech pouzijte mala pismena. Potom mysi kliknéte na OK nebo stisknéte Enter.

Poznamka: V pripadé, Ze se vam nezobrazi prihlasovaci okno, znamend to, Ze bylo vase PC
nastaveno na proxy. Prejdéte do menu "Ovlddaci panely>MozZnosti Internetu>Pripojeni>Nastaveni
LAN" a v okné, které se vam objevi, zruste zatrZitko u moznosti "PouZivat proxy" (Using Proxy) a
stisknéte "OK".Pokud jsou uZivatelské jméno a heslo sprdavné, miZete nakonfigurovat svij router
pomoci webového prohliZece.

Nyni jste prihlaseni do webového rozhrani routeru.

EVOLVE

WR150N

Setup Wizard

System Status = Setup Wizard

Network Settings * ‘Welcome to the Network Setup ¥yizard. The Network Setup will guide the guick step to

Wireless Settings + networking

Firowall Settings * Internet Configuration Wizard

Management + ® DHCP(Cahle) Obtain an IF address automatically from your ISP,
O static 1P Set static IP information provided to vou by your ISP
O PFPOE(ADSL) Chooge this option if your ISP uses PPPoE

Wireless Wizard
Wireless Metwark

Mame(S510) WR150N

Encryption @ Disable OWPAZ-PEK(HAES)

MNOTEMireless network is

nat security |
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4.2 Zména hesla

Jako prvni vam doporucujeme, abyste si zménili vstupni heslo, z divodu bezpecnosti routeru.
Prosim, presunte se do "Management - Password” (management - heslo), kde je mizete jednoduse
zménit.

= Password Settings

Administrator {The Login Name is "admin™}
Old Passwaord

Mew Password

Comfirm Password

Apply
Remote Management
(O Enable @ Disable
Fort goen
Apply

= Staré heslo (Old Password): napiste soucasné heslo pro prihlaseni
= Nové heslo (New Password): zadejte své nové heslo, které budete pouzivat pro prihlaseni
= Potvrzeni hesla (Confirm Password): pro kontrolu zadejte jesté jednou své nové heslo

Pozndamka: délka hesla je maximdlné 8 znakd, heslo delsi neZ 8 znakl bude zkrdceno

Cast "Remote Management" vam vysvétlime pozdéji. Nyni staci Vase nové heslo potvrdit kliknutim
na tlacitko "Potvrdit" (Apply).

4.3 Privodce nastavenim (Setup wizard)

Po prihlaseni na webovou stranku tohoto routeru se vam zobrazi vodni stranka - privodce

nastavenim (setup wizard), ktery predstavuje hlavni soucast webové konfigurace. Uzivatelé zde
mohou jednoduse dokondit nastaveni routeru pro pristup k Internetu.

= Setup Wizard

Welcome to the Metwork Setup Wizard. The Metwork Setup will guide the quick step to
networking.

Internet Configuration Wizard

® DHCR{Cahle) Ohtain an IP address automatically fram your ISP,
O static IP Set static IP information provided to you by your ISP,
] FPPPOEADSL) Choose this aption ifyour ISP uses PPPoE.

Wireless Wizard
Wireless Network

Marme {35100 WWR150M
Encryption @ Disable O WPAZ-PSKIAES)
o)

Tss network is

not sec
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4.3.1. Nastaveni internetu (Internet Configuration Wizard)

Toto rozhrani se pouziva k nastaveni parametr( pro internetovou sit,, ktera se pripojuje k portu
WAN vaseho pristupového bodu. Existuji tfi zplsoby, prostfednictvim kterych se mizete pfipojit k
internetu. Prosim, vyberte tu spravnou podle informaci poskytnutych vasim poskytovatelem
internetu (ISP - internet service provider).

Internet Configuration Wizard

® DHCP{Cable) Obtain an IP address automatically from your [SP.
O static IP Set static IP information provided to you by your ISP,
O PFPOEADSL) Choose this option if your ISP uses PPPOE.

4.3.1.1. DHCP

Moznost DHCP (Cable) znamena, ze mate od vaseho poskytovatele internetu dynamickou IP adresu a
nemusite provadét zadné nastaveni.

4.3.1.2. Staticka IP adresa

Pokud vas poskytovatel internetu poskytuje pro pristup k internetu pevnou IP adresu, zvolte tuto
moznost. Nasledné vyplite niZze uvedené informace.

Internet Configuration Wizard

O DHCF{Cahle) Obtain an IP address automatically from your [SP.
@ Static IP Set static IP information provided to you by your ISP,
@] FPPOE(ADSL) Choose this option ifyour ISP uses PPPoE.

AN P 0.0.0.0

Subnet Mask 0.0.00

Default Gateway 0.0.0.0

FPrimary DS

= WAN IP adresa (WAN IP): IP adresa od vaseho poskytovatele internetu.

= Maska podsité (subnet mask): Tento parametr se pouziva k definovani klasifikace zafizeni pro
zvoleny rozsah IP adres - 255.255.255.0 je typicka Cista hodnota masky pro sité tridy C. Vétsinou
ji vSak ziskate od poskytovatele internetu.

Vychozi brana (Default Gateway): Tento parametr predstavuje IP adresu hostitele routeru, ktery
je umistén ve vnéjsi siti a poskytuje pristupovy bod pro pripojeni k internetu. MdzZe ti byt DSL
modem, kabelovy modem, nebo WISP router brany. Tento router bude ridit veskeré pakety, pokud
cilovy hostitel neni dostupny v ramci lokalni sité.

Primarni DNS adresa (Primary DNS Address): Systém doménovych jmen (DNS) je takovy
internetovy "telefonni seznam"”, ktery preklada nazvy domén na IP adresy. Tento parametr
identifikuje IP adresy serveru.
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4.3.1.3 PPPoE (ADSL)

Point-to-Point Protocol over Ethernet (PPPoE) je virtualni, soukromé a bezpecné spojeni mezi
dvéma systémy, které umoznuji prenos " zapouzdrenych” dat. Tato technologie zavisi na dvou
obecné prijimanych normach: PPP a Ethernet. Pfipojuje uzivatele prostrednictvim sité Ethernet k
Internetu spole¢nym Sirokopasmovym médiem, jako je bezdratové zarizeni nebo kabelovy modem.
Vsichni uzivatelé Ethernetu mohou sdilet spole¢né pripojeni. Pokud pouzivate ADSL virtualni dial-up
pripojeni k internetu, zvolte tuto moznost.

Internet Configuration Wizard

O DHCF{Cahle) Chtain an [P address automatically from your ISP,
O ctatic IP Set static IP information provided to you by your 1ISP.
® FFFPOEADSL) Choase this option if your ISP uses PPPoE.

User Mame

Fassward

= UzZivatelské jméno (User Name): tuto hodnotu ziskate od poskytovatele internetového pripojeni
= Heslo (Password): tuto hodnotu ziskate od poskytovatele internetového pripojeni

4.3.2 Privodcem bezdratového pripojeni (Wireless Wizard)

Tento privodce slouZi k nastaveni bezdratovych parametrt. Pokud je spravné nastavite, ziskate
bezdratovy pristup k internetu.

Wireless Wizard
Wireless Metwark
Mame{S5I0)

Encryption @ Disable O WPAZ-PSKAES)

WRTE0N

= Nazev bezdratové sité (Wireless Network Name - SSID): Zadejte nazev Vasi bezdratové sité.

= Sifrovani (Encryption): pomoci zapnutého Sifrovani zamezite pistup k siti neopravnénym
osobam.

Pozndamka: Po nastaveni Sifrovani, nezapomerite, prosim, ndzev své bezdratové sité (SSID). Pri

vyhleddvani sité na vasem pocitaci a pro vybudovdni bezdrdtového spojeni se zarizenim bude
vyZadovadn.

5. POKROCILE NASTAVENI

Tato kapitola popisuje uZivatelim, jak spravné nakonfigurovat veskeré moznosti zafizeni. Tato
nastaveni jsou urcena pouze pro technicky pokrocilé uzivatele, ktefi maji dostatecné znalosti o
bezdratové siti LAN. Nikdy neménte hodnoty na bezdratovém smérovaci, pokud si nejste jisti, jaké
zmény tim vyvolate.

5.1 Stav systému

Stav systému poskytuje aktualni informace o stavu tohoto routeru, véetné LAN a WAN rozhrani, a

10
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informace o nastaveni bezdratové sité. Také muZete zjistit aktualni béZici verzi firmwaru nebo
souvisejici informace o firmware.

= System Status

System Status
Company ¥Web Site Wit EVOIVE- EUTORE. COM
Systern Run Time: O day, 00:21:21
Firmware Version: W1.0, 2012 Year 11 Month 6 Day Tuesday
WAN
MAC Address T 44 TEFATCFD
Connection Status DHCP(Cable) Disconnect | Release
WAN IP 0.0.00
Subnet Mask 0.0.0.0
Default Gateway 0.0.0.0
DS 0.0.0.00.0.00
LAN
MAC Address Te44:TEFATCFE
LAM IP 192.168.1.1
Subnet Mask 255.255.255.0
DHCF Servar Enahble
DHCGF IF Poaol 192.168.1.2-192.168.1.254

Wireless Status

Hilglees etk WR150N

Systémové informace:

= Webové stranky spole¢nosti (Company Web Site): webové stranky nasi spolecnosti
* "Run Time" systému (System Run Time): ukazuje, jak dlouho systém bézi.

= Verze firmware (Firmware Version): zobrazuje aktualni verzi firmware routeru.

WAN:

* MAC adresa: zobrazuje MAC adresu WAN rozhrani.

= Stav pripojeni (Connection Status): zobrazuje typ pripojeni k WAN portu.

= WAN IP: ukazuje IP adresu WAN rozhrani.

= Maska podsité (Subnet Mask): zobrazuje masku podsité WAN rozhrani.

= Vychozi brana (Default Gateway): zobrazi pridélenou IP adresu vychozi brany.
= DNS: Ukazuje adresu DNS.

LAN:

= MAC adresa: ukazuje MAC adresu LAN rozhrani.

= LAN IP: zobrazuje IP adresu LAN rozhrani.

= Maska podsité (Subnet Mask): zobrazuje adresu masky podsité rozhrani LAN.

= DHCP Server: zobrazuje aktualni stav serveru DHCP LAN rozhrani.

= DHCP IP Pool: rozsah IP adres, které server DHCP pridéli kazdému pripojenému pocitaci k tomuto
pristroji.

WLAN:

= Nazev bezdratové sité (SSID): zobrazuje nazev sité WLAN.

= Bezdratovy mad: zobrazi IEEE standardy, které vyhovuji pripojeni.
= Kanal: ukazuje frekvence/kanaly, ktery funguji

= Vysilani SSID: zobrazuje, jestli je povoleno/zakazano vysilani SSID.

1"
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Formular na konci této stranky zobrazuje celkovy pocet paketu, které router obdrzel nebo odeslal.

5.2 Nastaveni sité

Metwork Settings -
WAN Interface

LAMIDHCE Server

5.2.1 WAN rozhrani
Tato stranka se pouziva ke konfiguraci parametri WAN portu vaseho pristupového bodu. Jelikoz

jsme se timto jiz zabyvali v kapitole "4.3. Privodce nastavenim (Setup Wizard)", pfedstavime si
pouze hodnotu MTU.

= WAN Interface

WAN Settings

(O] i

+ Dynamic IR Obtain an IP address autornatically from your ISP,

Address

O static 1P RS , .

A Set static IP information provided to you by your ISP,

) PPPOE Chaoaose this aption ifywour ISP uses PPPOE.
Dynamic IP Address

Host Mame EVOLVE (Optianal)

- - Ak - (Optional)
MAC Address
Clone MAC Address |

Primary DMS

Secondary DME (Optional)

MTL 1500

Auto Reconnection

® Enable O Disable

Apply

MTU: Tato hodnota znamena maximalni velikosti datovych paket(, které je mozné vyslat danym
sitovym rozhranim. PFi pouziti pomalého pripojeni, mohou velké pakety zpUsobit urcité zpozdéni,
¢imz se snizi rychlost a zvysi latence. Vychozi hodnota je nastavena na 1500.

= Automatické opétovné pripojeni (Auto Reconnection): tato funkce je ve vychozim nastaveni
povolena.
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5.2.2 LAN/DHCP Server

Local Area Network (LAN) je skupina podsiti regulovana a ovladana routerem. Struktura sité je
ovliviovana typem verejné IP adresy od vaseho poskytovatele pripojeni internetu. Tato kapitola
vam predstavi nastaveni jednotlivych parametrt pro sité LAN, které se pripojuji k portu LAN na

pristupovém bodu.
= LAN/DHCP Server

LAN IP 192.168.1.1
Subnet Mask 255.2585.255.0

LAN hast name EVOLVE

{option)

LAN DNS ®Enable O Disahle
Apply

DHCP Server Setup

DHCP Sarver @ Enable O Disahle

Startof IP Pool IP

Address 18921681, |2

End of IP Poal IP

o 192.168.1.|254

Lease Time 86400 Sec

Apply
Static Lease{IPMAC Address) IPMAC Address Setting
Host IP MAG CEnable ® Disakle
Mame Address Address
Host Mame IP
Address192.168.1.
MAC Address
5.2.2.1 LAN

LAM IP 192.168.1.1

Subnet Mask 266.255.255.0

LAM hostname EVOLYE (option)

LAN DNS ® Enable O Disable

Apply

= IP Adresa (LAN IP): IP adresa musi byt nejdulezitéjsi prvek v LAN (véetné WLAN) rozhrani, které
je pripojeno do vnitrni sité. Tato IP bude pouzita pro smérovani ve vnitrni siti (zaroven je IP brany
pro vsechna zafizeni pripojenych k vnitrni siti).

= Maska podsité (Subnet Mask): Tato hodnota se pouziva k klasifikovani IP zarizeni pro zvoleny
rozsah IP adres. 255.255.255.0 je typicka maska hodnota pro sité tridy C, které podporuji rozsah
adres IP od 192.0.0.x do 223.255.255.x. Trida C pouziva 24 bit( pro identifikaci sité a 8 bit( pro

identifikaci hostitele.

= Nazev hostitele LAN (LAN host name): tento Udaj neni povinny, ve vychozim nastaveni, je to

EVOLVE.
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= LAN DNS: miZete povolit nebo zakazat tuto funkci. Ve vychozim nastaveni je vybrana povolena.
5.2.2.2 Nastaveni DHCP Serveru

Dynamic Host Configuration Protocol (DHCP) je lokalni sitovy protokol. Pokud povolite tuto funkci,
ziskate dynamickou IP adresu od vaseho poskytovatele internetu automaticky. DHCP server
znamena, ze vsechny pocitace pripojené k tomuto routeru budou mit dynamickou IP adresu.

DHCP Server Setup

DHGF Server ® Enable O Disable

Start of IP Pool IP

Address 19216812

End of IP Fool IP

T 192.168.1.|254

Leaze Time 86400 Sec

Apply
Static Lease{IPMAC Address) IPMAC Address Setting
Host  IP MAC O Enable @ Disable

Mame Address  Address
Host Mame IP

Address192168.1.
Mac Address
Zioncom-f40a158c,192.168.1.2 A0:E5:49.68:44; w

Max nurmhber is 32 Add

adres, které budou prirazeny ke kazdému pocitaci pripojeném k routeru.
Konec rozsahu IP adres (End of IP Pool IP Address): zobrazuje nejvyssi hodnotu v rozsahu IP adres,
které budou prirazeny ke kazdému pocitaci pripojeném k routeru.

Doba propujéeni (Lease Time): IP adresy vytvorené DHCP serverem budou platné pouze po dobu
stanovenou touto hodnotou. Zvyseni doby zajisti delSi provoz bez preruseni, ale predstavuje riziko
potencialniho konfliktu. SniZenim této doby se zaroven sniZi riziko potencialnich konfliktd IP adres,
ale mlze zpUsobit ¢astéjs$i prerusovani praci klienta, protoze bude muset vytvaret nové IP adresy z
DHCP serveru. Cas je vyjadren v sekundach.

Permanenti blokace (Static Lease - IP / MAC Address): tato funkce umoznuje vyhradit IP adresy,
tedy priradit IP adresu k sitovému zafizeni s konkrétni MAC adresou. Zarizeni pak funguje témér
stejné, jako kdyz ma statickou IP adresu, vyjma toho, Ze zarizeni musi jesté pozadat o adresu IP ze
serveru DHCP. Tuto funkci mizete povolit nebo zakazat.

Nazev (Host Name): predstavuje nazev vasi IP adresy.
IP adresa (IP Address): zobrazuje adresu IP, kterou chcete priradit k sitovému zafizeni.
MAC adresa (MAC Address): predstavuje MAC adresu pocitace, ktera je vyhrazena k dané IP adrese.
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5.3 Bezdratové pripojeni

Wireless Settings -
Wireless Status

Wireless Basic Settings

Multiple BES

Wireless Multibridge

MAC Authentication

WS Settings

Advanced Settings

5.3.1 Status bezdratového pripojeni
Tato stranka zobrazuje aktualni stav bezdratového pripojeni k routeru.

Wireless Status
Metwork Name(S510)  WR150M

Wiraless Mode B,G M
Channel A[2.432GHZ Lower]
551D Broadcasting Enahble

Wireless Station Status
MAC Address Mode Bandwidth Link Rate Singal Power

Wireless Multibridge
Wireless Multibridge Disahle

5.3.2 Zakladni nastaveni bezdratového pripojeni

Na této strance mulZete nastavit zakladni parametry pro bezdratové pripojeni LAN klientd, které
mUZete pripojit k pristupovému bodu.

Wireless Basic Settings
Mode B,G M w
Wireless Network Name(S5I0) WR150M

551D Broadeast @ Enable O Disable

Region Europe b

Channel G[2.432GHZ Lawet]

Bandwidth Oz @ 2040

Authentication Dizable it

Ercntion @ Disable Owersd Owerizs OTRIP OaES
O TKIPIAES

15
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= ReZim (mode): Tato volba umoznuje vybrat radiovy standard pro provoz vaseho routeru.

= 802.11b a 802.11¢g jsou staré standardy 2,4 GHz mddu, zatimco 802.11n je nejnovéjsi standard
zalozeny na rychlejsi OFMD (Orthogonal Frequency Division Multiplexing ) modulaci. Zde, ve
vychozim nastaveni B, G, N je zvolen rezim, ktery nabizi lepsi kompatibilitu.

= Nazev bezdratové sité (Wireless Network Name - SSID): Napiste nazev své bezdratové sité.
= Vysilani SSID (SSID Broadcast): muzete povolit nebo zakazat vysilani SSID své bezdratové sité.
= Region: Tento pfistroj podporuje 5 oblasti: USA, Kanada, Cina, Japonsko a Evropa. Nejlepsi je

vybrat ten zalozeny na vasi pozici.

= Kanal (Channel): Tato volba umoznuje vybrat kanal.
= Sirka pasma (Bandwidth): Jedna se o spektralni $ifku radiového kanalu. Podporované bezdratové

Sirky kanalu spektra jsou:
- 20MHz - je standardni kanal

- 40MHz - je kanal se Sirkou 40 MHz
= OvéFovani (Authentication): mizZete si vybrat jednu z metod Sifrovani pro bezdratové LAN.

Authentication

Encryption

5.3.2.1 WEP

Disahle

1=

WEP-Open System
WEP-Shared Key

WPAPSK
WPA2-PSK

WPAMWPAZ-PSK

Sifrovani WEP (Wired Equivalent Privacy), je zaloZeno na standardu IEEE 802.11 a pouziva 3ifrovaci
algoritmus RC4. WEP Vam umozni zvysit zabezpeceni pomoci Sifrovani dat prenasenych pres
bezdratové sité. Avsak WEP je nejstarsi algoritmus zabezpeceni, a existuji aplikace, které desifruji

tento algoritmus za méné nez 10 minut.

Authentication

Encryption

Encryption key

TKIFIAES

Key Input Method

Basic KEY

Fill the values of
Key
(Key length = 5)

WEP-Open Systemn |=|
Disable @ WEPGE4

WEP128 TKIP AES

@ ASCIH Hex

@ 1 2 3 4
1:

2

x

4

| Apply |

= OvéFeni (Authentication): V pripadé WEP by mél byt zvolen jeden z nasledujicich zplisobu

ovérovani:

- Otevreny systém (Open System) - stanice je ovérena automaticky pristupovym bodem
- Sdileny kli¢ (Shared Key) - stanice je ovéfena az po vyzvé generované pristupovym bodem
= Sifrovani (Encryption): vyberte 64-bit (vybrané standardné) nebo 128-bit délku WEP klice.128-bit
délka poskytne trochu vyssi Uroven zabezpeceni bezdratové sité.
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- Pro 64-bit: je potfeba zadat WEP kli¢ o délce 10 hexadecimalnich (0-9, AF nebo AF) znaku
(napr. 00112233AA) nebo 5 znaku v kodovani ASCII.

- Pro 128-bit: je potreba zadat WEP kli¢ o délce 26 hexadecimalnich (0-9, AF nebo AF)
znaku (napr. 00112233445566778899AABBCC) nebo 13 znakd v kddovani ASCII.

= Sifrovaci kli¢ (Encryption Key)

= Vstupni metoda (Key Input Method): Formatovani znakd pro kli¢ WEP:
- Hexadecimalni (vybrana standardné)
- ASClI

5.3.2.2 WPA/WPA2

WPA: Wi-Fi Protected Access (WPA) je nejdominantnéjsi bezpecnostni mechanismus. Je rozdélen do
dvou kategorii:

- WPA-osobni nebo tzv. WPA Pre-Share Key (WPA/PSK)

- WPA-podnikova nebo tzv. WPA/802.1x

O bisable Owerss Owep12s @ TP O AES

Encryption
O TKIPISES

Encryption key

= WPA2: predstavuje Wi-Fi Protected Access 2, ktery je v soucasné dobé nejbezpecnéjsi zplsob
zabezpeceni bezdratové sité a potrebny pro standard 802.11n. Tento rezim umoznuje zvolit TKIP
+ AES algoritmus. Pokud zvolite moznost WPA-podnikova, je nutné zadat i RADIUS serveru.

WPA algoritmus:

= TKIP (Temporal Key Integrity Protocol) je jednou z moZnosti pro Sifrovani dat podporované

= WPA.

= AES - také znam jako CCMP (Counter Cipher Mode with Block Chaining Message Authentication
Code Protocol) protokol, ktery pouziva pokrocilé standardy Sifrovani (AES).

= Sifrovaci kli¢: PFeddefinovany kli¢ pouzivany k $ifrovani béhem prenosu dat, ma dvé ¢asti: heslo a
Hex (64 znaku). Musite rovnéz zadat "Pre-Shared Key", bud’ 8 - 63 ASCII znaku, nebo 64
hexadecimalnich éislic zacinajicich 0x jako (Pr: 0x321253abcde ...).

= Pozndmka: Vzhledem k tomu, Ze u Sifrovani WEP bylo prokdzdno desifrovdni, zvdZte radéji
pouZiti WPA2, které predstavuje mnohem lépe zabezpeclené pripojeni.
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5.3.3 Vicenasobné BSS

Multiple ESS
Wiiireless Metwark Mame(S5100

551D Broadeast ® Enable
Authentication Dizable
& oi
Encryption 2 Disahle
TKIFIAES

Max number of wireless
network is 2.

Wireless network information

tﬂtﬁw)

WEP128 TKIP AES

Add

WR150M

= Nazev bezdratové sité (Wireless Network Name - SSID): Definujte jesté jednou nazev své

bezdratové sité pro sit WLAN.

= Vysilani SSID (SSID Broadcast): mlzete povolit nebo zakazat vysilani SSID své bezdratové sité.
= OvéFovani (Authentication): miZete si vybrat jednu z metod Sifrovani.
= Sifrovani (Encryption): viz 5.3.2 Zakladni nastaveni bezdratového pripojeni

5.3.4. Multibridge pro bezdratovou sit’

= Wireless Multibridge

Wireless hMultibridge Disahle

5.3.4.1 Opakovac (Repeater bridge/Repeater)

Apply

Funkce opakovace vam umozni rozsirit bezdratové pokryti a zpristupnit pristup k internetu dalsim

terminalim.
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= Wireless Multibridge

Wireless Multibridge Fepeater bridge

wirelass Repeater Network Name (S5ID)  [TOTOLINK M10ORE
Bridge MAC Address

Channel Auto v

Unpper/Lower Upper »

Authentication Disahle v

® Disahle WEPE4 WEP128 TKIF
AES THIPIAES

Encryption

Apply

= Nazev Repeateru bezdratové sité (Wireless Repeater Network Name - SSID): vyberte nazev
SSID, pro ktery chcete nastavit funkce repeateru, nebo muizete zadat MAC adresu (Bridge MAC
Address)

= Kanal (Channel): Tato volba umoznuje vybrat kanal.

= Horni / dolni (Upper/Lower): mlizete ponechat vychozi nastaveni - upper

= OvéfFovani (Authentication): mizZete si vybrat jednu z metod Sifrovani.

= Sifrovani (Encryption): viz 5.3.2 Zakladni nastaveni bezdratového pfipojeni

5.3.4.2 WDS

WDS (Wireless Distribution System) predstavuje protokol pro spojeni dvou pFistupovych bodu
bezdratové. Obvykle mize byt pouzit pro nasledujici pripady:

<Poskytnout datovy most mezi dvéma bezdratovymi LAN
<Rozsirit pokryti WLAN

Chcete-li dosahnout vyse uvedeného pozadavku, musite nastavit tyto pristupové body na stejné
kanaly a nastavit MAC adresy, kterymi chcete komunikovat na nevytizené, a pak povolit WDS.

=~ Wireless Multibridge

Wireless Multibridge |WDs |

AP's BSSID ! o B B B ) Scan AP
Max number of AF is 4. Add
Del

AF's BSEID
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5.3.5 Ovéreni MAC adresy (MAC Authentication)

MuzZete kontrolovat pripojeni pocitace k bezdratové siti routeru prostiednictvim ovérovani MAC
adres.

= MAC Authentication

@ Accept All
Accept MAC address registered | Apply |
Reject MAC address registered

| Del | Reqgistered MAC address listiMax | Add | MAC address

numberis 14} A
V17 .

5.3.6 Nastaveni WPS

WPS (Wi-Fi Protected Setup) predstavuje snadné reseni pro nastaveni spojeni mezi bezdratovou
stanici a bezdratovym pristupovym bodem s Sifrovanim WPA nebo WPA2. Toto nastaveni je ve

vychozim nastaveni povoleno.
= WPS Setting

WPS Setting | Disable | | Enable
FIM  Please input device's PIN code: 07920684
PBC

PIN kéd: Pokud se rozhodnete zabezpecit WPS kddem PIN, pak jej uved'te zde.
PBC: Toto moznost muzete rovnéz zatrhnout.
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5.3.7 Pokrocilé nastaveni

Advanced Wireless
BG Protection Mode Auto |=|
Basic Data Rates Default(1-2-5.5-11 Mbps) =
Beacon Interval 100 ms (range 20 - 999, default 100)
Data Beacon Rate (DTIM) 1 ms (range 1 - 255, default 1)
Fragment Threshold 2346 (range 256 - 2346, default 2346)
RTS Threshold 2347 (range 1- 2347, default 2347)
T Power 100 (range 1- 100, default 100}
Short Preamble Enable @ Dizahle
Short Slot @ Enable Disable
Tx Burst @ Enable Disahle
Pkt_Aggregate Enahle @ Disable
20/40 BssCoexSupport @ Enahle Disahle
IGMF Snooping Enahle @ Disahle

Wi-Fi Multimedia
WMM Capable Enable @ Disable

= Ochrana na pozadi (BG Protection Mode): Tato hodnota je ve vychozim stavu nastavena jako
automaticka

Zakladni nastaveni rychlosti (Basic Data Rates): mlZete si vybrat rychlost bezdratového prenosu
dat. Tento router poskytuje tfi moznosti. Jako vychozi je nastavena - Default (1-2-5,5-11Mbps).

Interval signalizace (Beacon Interval): Ve vychozim nastaveni je nastaven na 100 ms. Vyssi
interval zlepsi bezdratovy vykon pfistroje a je také Usporny po klientské strance. Pokud je tato
hodnota nastavena na nizsi nez 100ms, urychli se bezdratové pripojeni klienta.

Data Beacon Rate (DTIM): jako vychozi hodnota je nastavena 1. DTIM je odpocet informujici
klienty o dalSim okné pro prenos a multicast zpravy.

Fragment Threshold: uréuje maximalni velikost paketu pred prenosem dat, ktery jepak rozdélen
do vice paketd. Rozsah je 256-2346 bajtl. Nastaveni "Fragment Threshold" pFili$ nizko mize vést
ke $patnému vykonu sité. PouZiti fragmentu mizZe zvysit spolehlivost rdmu pfenosd. Vzhledem k
odesilani mensich snimku jsou kolize mnohem méné pravdépodobné. Nicméné, nizsi hodnoty
Fragment Threshold mohou mit za nasledek niZsi propustnost sité. Je doporuc¢eno ponechat
vychozi nastaveni 2346, které je optimalni ve véts$iné pripadd.

RTS Threshold: urcuje velikost paketu, pomaha kontrolovat tok dopravy. Rozsah je 0-2347 bytd.
Vychozi hodnota je 2347, coz znamend, zZe RTS je zakazano.

RTS/CTS (Request to Send/Clear to Send): jsou mechanismy, které pouzivaji protokoly 802,11 ke
snizeni kolizi. Velikost paketu je nastavitelna v rozmezi 0-2347 bytd.

TX Power: slouZi k nastaveni vysilaciho vykonu. MlZete nastavit vystupni vykon bezdratového
radia. Tato hodnota by méla zUstat na svoji vychozi hodnoté 100.

Short Preamble: tato volba definuje délku synchronizacniho pole v paketu 802.11. VétSina
modernich bezdratovych siti pouziva preambuli s 56 bit. Ve vychozim nastaveni je vypnuta.
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= Short Slot: ve vychozim nastaveni je tato funkce zapnuta.

= Tx Burst: tato funkce umoziuje snadné zvyseni vykonu v oblasti prenosu dat.
= Pkt_Aggregate: ve vychozim nastaveni je tato funkce vypnuta.

= 20/40 BssCoexSupport: ve vychozim nastaveni je tato funkce zapnuta

= IGMP Snooping: pokud zapnete tuto funkci, bude vicesmérovy provoz provadén prostrednictvim
portd, které maji cleny této skupiny. Vypnutim této funkce bude vicesmérovy provoz provadén
stejnym zpUsobem jako vysilaci provoz.

= WMM Capable: ve vychozim nastaveni je tato funkce vypnuta.

= WMM je zkratka pro Wi-Fi Multimedia. Definuje Grovné priority pro Ctyri pristupové kategorie
odvozené od standardu 802.1D. Kategorie jsou navrzeny tak, aby odpovidali specifickym
pozadavkum - provoz, audio, video, nejvys$i snaha a nizka priorita.

5.4 Firewall
Firewall Settings -

Access Control

IP/Port Filtering

MAC Filtering

URL Filtering

Part Trigger

FPart Forwarding

DMZ
Pro uzivatele vyuZzivajici Sirokopasmové funkce, které pozaduji vétsi Sirku pasma pro multimedialni
nebo interaktivni aplikace, je potfebna vysoka mira zabezpeceni. Firewall tohoto routeru pomaha
chranit lokalni sit’ pred Utoky neautorizovanych uZivateld. Firewall také omezuje uZivatele v lokalni

siti a pristupu k Internetu. Kromé toho miZete filtrovat konkrétni pakety, které spou$téji nezadouci
odchozi spojeni.
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5.4.1 Kontrola pristupu k zarizeni (Access Control)

Access Control
Enable @ Dizable

Mame | Clear |
Action Allow @ Deny
Interface IP Range Protocol  Port Range
Source * |> -
Destination * = ) TCP |=| )
@
Always
Schedule time |00 (= : | 00 |=| AM |=| to 00 |=|: 00 |=
From AM =]
day | Sunday |=|| to | Sunday ||
[ Apply |
Firewall List 0/32 (Lots/Total Lots)
Action rame Source Destination Protocol

Nejdrive vyberte, zda tuto funkci povolite nebo zakazete

Nazev (Name): Napiste nazev routeru
Akce (Action): mizete povolit nebo zakazat vami zadané adresy

Zdroj (Source): vyberte rozhrani adresy a zadejte vychozi IP adresu, kterou chcete zakazat nebo
povolit

Destinace (Destination): vyberte rozhrani adresy a zadejte koncovou IP adresu, kterou chcete
zakazat nebo povolit. Pro nastaveni rozsahu portd, zvolte protokol a zadejte IP rozsah

Rozvrh (Schedule): Tento router ma zabudovan vlastni méri¢ ¢asu, ktery mizete nastavit rucné
nebo automaticky pomoci Network Time Protocol (NTP). V disledku toho miZete naplanovat, kdy
se router muze pripojovat k internetu, ¢imz mazete omezit pristup k internetu v urcitych
hodinach, takze se uzivatelé mohou pripojit k internetu pouze v urcitych hodinach, reknéme v
pracovni dobu. Tato funkce je pouzitelna i pro jiné funkce.

5.4.2 Filtrovani IP adres nebo portl

V zavislosti na tom, zda je navazano pripojeni k internetu, mizete na této strance omezit urcité
typy datovych paket( sméfujicich z mistni sité do internetu pres tuto branu.
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IP Filters
() Enable @ Disable
IP Address -
Fort H
Protocal Type TCP =
@
Always
Saledule b tme [00 (=] [00 [=] [am =] 10 [00 (=] : [00 [=] [amt [=]
day | Sunday || to | Sunday =
Apply
IP Filter List 0/32 (Lots/Total Lots)
IP Range Frotocol Schedule

Zvolte povoleni nebo zakazani této funkce. Ve vychozim nastaveni je vypnuta.

IP Adresa: Rozsah IP adres, které chcete filtrovat
Port: Port adresy, kterou chcete filtrovat

Typ protokolu (Protocol type): vyberte konkrétni typ protokolu, ktery chcete filtrovat. MizZete si
vybrat UDP nebo TCP

Rozvrh (Schedule): miZete si vytvoFit plan, kdy bude funkce filtrovani zapnuta/vypnuta, nebo
mit funkci zapnutou neustale

Souhrn (IP Filter List): v této tabulce naleznete podrobné informace o IP adresach, které chcete
filtrovat

5.4.3 Filtrovani MAC ad (MAC Filtering)

Na této strance muZete pridat MAC adresy, které maji byt filtrovany, &¢imzZ eliminujete pristup
nezadoucich uZivateld v siti

Use MAC address to allow or deny computers access to the netwark.

@ Disahle MAC Filters

D only computers with MAC address listed below to access the network
Qnly computers with MAC address listed below to access the network
MAC Name

MAC Address - - - - -

DHCP Client SMN-201203131531(50:E5:49:BB« |=| | Clone |
apply
MAC Filter List 0/32 (Lots/Total Lots)
MAC MName MAC Address
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Tento router umoznuje zakazat filtrovani MAC adresi, nebo tuto funkci povolit / zakazat pro
vybrané MAC adresy, které uvedete nize.

= Nazev MAC (MAC Name): nazev pocitace

= MAC adresa (MAC Address): zadejte MAC adresu pocitace, které chcete zakazat/povolit

= Klient (DHCP Client): zobrazi informace o klientovi DHCP

= Souhrn (MAC Filter List): tato tabulka vypiSe podrobné informace o MAC adresach, které budou
filtrovany

5.4.4 Filtrovani URL adres (URL Filtering)
Na této strance muZete zablokovat pristup na vybrané URL, které obsahuji urcita kli¢ova slova.

Block those URLs which contain keywords listed below.

Enable @ Disable

LIRL string
| Delete |
3z
(LotsiTotal Lots)
Apply

MlzZete si vybrat, zda povolit, nebo zakazat tuto funkci

= URL Fetézec (URL string): zadejte retézec obsazeny v URL nebo URL adresy, které chcete
uzivateldm sité zablokovat. A mizZete také klepnout na tlaéitko "delete”, ¢imZ odstranite adresy
URL, které jste zadali.

5.4.5 Port Trigger

Na této strance mlZete nastavit port pro provoz specialnich aplikaci. Ujistéte se, Ze pouzivate
aktualni aplikace, které vyuzivaji moderni bezpecnostni prvky.
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Enable @ Disable
Comment

Trigger Port -
Trigger Type TCFP =
Public Fort

Fublic Type TCP iz

Apply

Port Trigger List 0/3z2
Comment Trigger Fublic Port

= Povolit/zakazat (Enable/Disable): tuto funkci muzete povolit nebo zakazat

= KomentaF (Comment): prosim, uved'te divod, ktery vas vede k pozivani této funkce

= Trigger Port: NapiSte rozsah port( - pocatecni a konec¢ny port

= Typ trigger portu (Trigger type): vyberte vrstvu transportniho protokolu - TCP, UDP nebo oboji

= Verejny port (Public Port): napiste Cislo verejného portu

= Typ vefejného portu (Public Type): vyberte vrstvu transportniho protokolu pro vefejny port

= Souhrn (Port Trigger List): tato tabulka vypiSe podrobné informace o portech, které jste nastavili

5.4.6 Presmérovani portl (Port Forwarding)

= Port Forwarding
@ Enable © Disable
Comment

LAN IP

Protocol TCP+UDFP |=|
External Port ~

Internal Fort

Apply

Port Forwarding List 0132
Comment LAMN IP Protocol External Port Internal Port

MUZete tuto funkci zakazat nebo povolit, zaleZi na Vasich pozadavcich.
= Komentar (Comment): prosim, uved'te divod, ktery vas vede k pozivani této funkce

= |IP adresa (LAN IP): IP hostitele, ktery je pripojen k interni siti
= Protokol: typ protokolu IP adresy
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= Externi Port: rozsah verejnych portd

= Interni Port: Cislo interniho portu. Jedna se o TCP/UDP port aplikace béZici na pocitaci, ktery je
pripojen do vnitrni sité

= Souhrn (Port Forwarding List): tato tabulka vypiSe podrobné informace o portech, které jste
nastavili

5.4.7 Demilitarizované zony (DMZ)
Tato funkce muZe byt pouzivana jako misto, kde lze umistit urcité sluzby, napf: webové servery,
proxy servery, e-mailové servery.

= DMZ

@ Enable O Disable
IP Address 192.168.1,

Tuto funkci mizete povolit nebo zakazat

= IP Adresa: Zadejte IP adresu. napriklad 192.168.1.34.

5.5 Management

Management -
Upgrade Firmware

DDNS

Time Zone Setting

System Log

Save/Reload Settings

Password

Reboot

5.5.1 Aktualizace firmwaru (Upgrade Firmware)
Tato stranka vam umoznuje aktualizovat firmware routeru na novéjsi verzi. Vezméte prosim na

védomi: V Zadném pripadé nevypinejte zafizeni béhem aktualizace, protoZe muZe dojit k selhani
systému.
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= Firmware Upgrade

Attention!!! During firmware updates, the power cannot be turned off. The system will
restart automatically after completing the upgrade.
Current Firmware

Wersion: vi0
Firmmware Date: 2012 Year 11 Month 6 Day Tuesday
Firmware Upgrade: Choose File | Mo file chosen

Apply

= Aktualni verze firmware (Current Firmware Version): zobrazuje soucasnou verzi firmware
= Datum firmware (Firmware Date): datum, kdy jste aktualizovali soucasnou verzi firmware

= Aktualizace firmware (Firmware Upgrade): vyberte verzi firmwaru ulozenou na vasem pocitaci,
pak klepnéte na tlacitko Pouzit "Apply", ¢imz provedete upgrade firmwaru

5.5.2 DDNS

DDNS je oznaceni systému, ktery umoznuje v realném Case aktualizovat zaznamy ulozené o
internetové doméné na DNS serveru. NejcCastéji se jedna o propojeni nazvu pocitace s dynamicky
pridélenou IP adresou, coz umoznuje pouzivat pro spojeni s pocitacem stabilni DNS jméno misto
neustale se ménici IP adresy. Systém je vyuzivan v lokalnich sitich nebo pro pocitace, které se
pripojuji k riznym poskytovatelUm pripojeni k Internetu.

Pred pouzitim Dynamické DNS, musite o tuto bezplatnou sluzbu pozadat néjakého DDNS
poskytovatele. Router poskytuje az tfi Gcty od tfi riznych poskytovateld sluzeb DDNS: DynDNS, ne-
ip a 3322. Prosim, prihlaste se na internetovych strankach poskytovatelé, kde se mizZete zdarma
zaregistrovat.

DDNS
DDNS @) Enable ) Disahle
Server Provider =

Host Mame

User Mame / E-Mail
Address

Password

Apply

Tuto funkci miZete povolit nebo zakazat.

= Poskytovatel pripojeni (Service Provider): vyberte jednoho poskytovatele sluzby, u kterého jste
se zaregistrovali
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= Nazev (Host Name): zadejte nazev hostitele, ktery jste zaiskali po registraci u poskytovatele
DDNS

= UZivatelské jméno nebo emailova adresa (User Name/Email Address): Zadejte uzivatelské
jméno nebo e-mail, pod kterym jste se zaregistrovali u poskytovatele DDNS

= Heslo (Password): zadejte heslo nebo kli¢, ktery jste nastavili pro vase prihlaseni do sluzby

5.5.3 Nastaveni ¢asu (Time Zone Settings)

Tato stranka umoznuje nastavit systémovy Cas a synchronizavat jej s vefejnym casovym serverem
pres Internet.

Time
Local , 5.
e January 1, 1970 5:23:28
Set the system time :

@ Enable NTP
Your Computer

Manual Setting
;Iomnz (GMT+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna =
Daylight )
Saving Enable = Disahle

Set the Time automatically from NTP Server

Default

MNTP 0.pool.ntp.org (Optional)

Server

Setthe 2012 Month | Move Day |12 Hour | 16 Minute | 42
TimeYear Second | 13

Apply

Cas (Local Time): ukazuje aktuélni ¢as ve vychozim nastaveni.

Povolit NTP (Enable NTP): NTP znamena Network Time Protocol, ktery slouzi pro synchronizaci
vnitfnich hodin pocitacu se serverem nebo zdrojem hodinového signalu, jako je Quartz a GPS.
Poskytuje vysokou presnost a automatickou opravu casu.

= Casova zona (Time Zone): Zvolte ¢asové pasmo, kde se nachazi router

Letni €as (Daylight Saving): Pokud casové pasmo, které jste si zvolili, zahrnuje fuknci “letni ¢as",
vyberte tuto moznost. Ve vychozim nastaveni je vypnuta.

= Vychozi NTP server (Default NTP Server): Pro spravny Cas, prosim vyberte odpovidajici NTP
server. Tato moznost je volitelna.

= Nastaveni Casu (Set the Time): nastavte spravny Cas podle vasi oblasti.

5.5.4 System Log

Tato stranka slouzi k nastaveni vzdaleného protokolu serveru a zobrazeni systémového protokolu.
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= Log

View Log displays the activities. Click on Log Settings for advance features.

| FirstPage | | LastPage | | Previous | | Mext | | Clear | | Log Settings |

| Refresh |

page 1 of 6

Time Message
égnﬂflgm [WLAM] Main bssid = 90:61:0c:0c16:04
hnlaSn-{ylg?D [WLAM] MCS Set =00 00 00 01
égnﬂflg?n WLAN] pAd-=TxPowerCtrl binternalTYALC == FALSE !
éagni?lg?n WLAN] 3. Phy Mode =9
Jﬂg”ﬁ;ﬁlg?ﬂ WLAN] 2. Phy Mode =9
Jnasn:]?.]]ggm [WLAN] 1. Phy Mode = 9
Jﬂg“ﬁylg?ﬂ WLAN] Key4Stris Invalid key length(5) or Type(0)
Jnasn':ylggm WLAN] Key3Stris Invalid key length(s) or Type(0)
_Dlaﬁni;flg?n WLAN] Key28tr is Invalid key length(5) or Type(0)

Klepnéte na tlacitko Nastaveni protokolu (Log settings), zobrazite nasledujici stranku:

=" Log Settings

Logs can be saved by sending it to an admin email address or a storage senver
Remote Syslog Server
Remote Syslog Server / IP Address 0.0.0.0 ) Enable @ Disable

E-Mail Notification

SMTF Server/IP Address 0.0.00
E-mail Address | Send Mail Now |
Save Logs To Local Hard Drive |.Save |

Log Type

[¥] system Activity

|| Debug Information
[¥] Attacks

[ EDrnpped Packets
[T wotice

= Vzdaleny server/IP adresa (Remote Syslog Server/IP Address): Zadejte IP adresu, ktera
umoznuje syslog (funkce vzdaleného odesilani), zatimco zpravy systémového protokolu jsou
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odesilany na vzdaleny server
= SMTP Server/IP: Zadejte adresu SMTP serveru
» Emailova adresa: zadejte e-mailovou adresu
= Typ (Log Type): mlzete si vybrat jeden z typu pro protokolu

5.5.6 Ulozit/Obnovit nastaveni (Save/Reload Settings)

Tato stranka vam umoznuje ulozit aktualni nastaveni do souboru, nebo nacist nastaveni ze souboru,
ktery byl uloZen dfive. Kromé toho, miZete obnovit aktualni nastaveni do tovarniho nastaveni.

= Save/Reload Settings

Config Backup Download configuration file an your PC
__ChDDSE Elled o fiechosen Restore configuration by using Downloaded
Config Restare configuration

To ore the factory default configuration
Factary Default 0 are the factory default configuration,

click this hotton

= Zaloha konfigurace (Config Backup): kliknutim na toto tlacitko uloZite aktualni nastaveni do
pocitace

= Vyberte soubor (Choose File): Kliknéte na toto tlacitko, chcete-li znovu nacist nastaveni z drive
ulozeného souboru. Po kliknuti vyberte ten spravny soubor

= Obnoveni konfigurace (Config Restore): Po vybrani souboru kliknéte na toto tladitko. Budete
dotazani, zda opravdu chcete obnovit konfiguraci pomoci uloZzeného souboru.

= Tovarni nastaveni (Factory Default): pro obnoveni nastaveni routeru na tovarni nastaveni
kliknéte na toto tlacitko

5.5.7 Heslo (Password)

Tato stranka vam umoznuje zménit heslo pro prihlaseni se do webové rozhrani tohoto routeru. Také
zde mizete povolit nebo zakazat vzdalenou spravu.
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Administrator (The Login Name is "admin")
Old Password

Mew Password

Comfirm Password

Apply

Remote Management
Enahle @ Disable
Fort 8080

Apply

= Vzdalena sprava (Remote Management): aktivaci vzdalené spravy muizete spravovat router na
dalku
= Port: zvolte ¢islo portu

5.5.8 Restart (Reboot)

= Reboot

Reboot

Device ' gehoot |

Kliknutim na tlacitko "reboot" dojde k rychlému restartovani routeru

32






EVOLVE
WR150N

Bezdro6tovy Wi-Fi
router so vstavanym
4-portovym switchom

Uzivatel'sky manual



IEd EVOLVE

1. PODAKOVANIE

Dakujeme za zak(penie bezdrdtového routeru EVOLVE WR150N.

2. Uvobp

2. 1. Predstavenie

EVOLVE WR150N je zariadenie pre kombinovan( prevadzku internetovej siete (kablovej i
bezdrotovej), ktora integruje zdielanie internetu pomocou routeru a 4-portového switchu. To
umoznuje pouzivatelom pristup k internetu pomocou DHCP / PPPoE / Static IP, ¢im moze rozsirit
bezdrétové pokrytie. EVOLVE WR150N moZze byt taktiez pouzity ako opakovac alebo bezdrotovy
pristupovy bod. Obecne sa jedna o vysoko vykonné a cenovo efektivne rieSenie pre domacnosti a
malé kancelarie.

2. 2. Hlavné funkcie

= Vyhovuje Standardom IEEE 802.11n, 802.11g/b pre 2.4GHz bezdrotov( LAN
= Prenosova rychlost’ az 150Mbps

= Podporuje PPPoE, dynamické aj statické IP, Sirokopasmové funkcie

= Podporuje 64/128-bit WEP a TKIP / AES Sifrovanie

= [P / MAC / URL filtrovanie umoznujlce flexibilnejsi pristup a ¢asovu kontrolu
= WDS méd pre jednoduchu expanziu WLAN

= Podporuje WMM pre lepsi audio a video streaming

= Multi-SSID umoznuje vytvorit’ viac SSID

= Jednoduché a rychle pripojenie k zabezpecéenej sieti pomocou WPS

= Opakovac funkcie umoznuje surfovat na internete mnohym zariadeniam

= Jednoducha instalacia a konfiguracia

2. 3. Popis zariadenia

2. 3. 1. Predny panel
Na prednom paneli bezdrétového routeru sa nachadza 8 LED indikatorov, ktoré si urc¢ené na

indikaciu pripojenia.
=~

7
EVOLVE
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POWER Tento LED indikator svieti namodro, pokial je k zariadenie napajané

CPU Tento LED indikator blikd modro, pokial je zariadenie zapnuté

WLAN TentngEP iqdikétor svieti namodro, pokial su pripojené bezdrotové zariadenia a
prenasaju data

WAN Ked' je uspesne pripojeny WAN konektor LED indikator svieti namodro

V priebehu prenosu dat prostrednictvom WAN portu, LED indikator blika modro

1/2/3/4 LAN

Ked' je jeden z LAN portov Uspesne pripojeny, prislusny LED indikator svieti modro

V priebehu prenosu dat prostrednictvom LAN portu, LED indikator blika modro

2.3.2 Zadny panel
NiZSie uvedeny obrazok ukazuje zadny panel routeru.

RETWFS DG M

AT B O

EE_I
DC IN Konektor pre pripojenie napajania
RST: Ked' je router zapnuty, stlacte a drzte tlacidlo az pokym nezaénu LED
indikatory rychlo a nasledne pomaly blikat. Potom tlacidlo uvolnite a pockajte
pokial sa router nenacita do tovarenského nastavenia
RST/WPS
WPS: V pripade, Ze mate klientske zariadenie, mozete stlacenim tohto tlacidla
rychlo vytvorit pripojenie a automaticky nakonfigurovat zabezpecenia pre
bezdrétovu siet
WAN Konektor pre pripojenie DSL, modemu alebo Ethernetu
1/2/3/4 LAN | tieto porty sluzia na pripojenie k lokalnemu PC

Poznamka: Stlacte a podrZte tlacidlo RST / WPS po dobu mensiu neZ 5 sekund, indikdtor sa
rozsvieti, ¢im indikuje zapnutie WPS. Pokial ho stlacite po dobu dlhsSiu neZ 5 sekund, indikdtor sa
nerozsvieti a router sa restartuje na tovdrenské nastavenia.

3. INSTALACIA

3.1 Hardwarova instalacia

Vsetky pocitace, ktoré chcete pripojit’ na internet prostrednictvom tohto smerovaca, musia byt
riadne pripojené k routeru pomocou dodanych UTP kablov LAN:

a. Pripojte dodany UTP LAN kabel do jedného z LAN portov na routeri

b. Pripojte druhy koniec kablu UTP LAN k LAN portu pocitaca

c. Pripojte druhy UTP LAN kabel do WAN portu routeru

d. Pripojte druhy koniec kablu UTP LAN k ADSL alebo modemovému portu
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e. Pripojte napajaci adaptér do routeru a nasledne do zasuvky
f. Zapnite pocitac
g. Skontrolujte a uistite sa, Ze Power LED a LAN LED na routeru indikuji zapnutie

3.2 Kontrola instalacie

Kontrolné LED indikatory WLAN na routeri s jasne viditelné a stav sietového pripojenia je mozné
okamzite vidiet
a. Router musi byt pripojeny do elektrickej siete. V pripade, Ze je zariadenie pripojené k
Sirokopasmovému modemu, tak LED indikator - napajania, CPU, LAN, WLAN a WAN - sa
rozsvietia po dobu jednej sekundy, ¢im oznacujd normalny stav
b. Ked je port WAN pripojeny k ADSL / modemu, tak sa LED indikator WAN rozsvieti
c. Ked' je port LAN pripojeny k pocitaovému systému, tak sa LED indikator LAN rozsvieti

3.3 Nastavenie pocitaca

Predvolena IP adresa routeru je 192.168.1.1, predvolena maska podsiete je 255.255.255.0. Oba
tieto parametre je mozné menit podla potreby, avsak v tejto prirucke budeme pouzivat tieto
predvolené hodnoty ako priklad.

Pripojte pocitac k LAN portu na routeri. Existuji dva sposoby, ako nakonfigurovat' IP adresu vasho
pocitaca:

a. Manualne nastavenie
Nastavte sietové parametre. IP adresa je 192.168.0.xxx ("xxx" moze byt od 2 do 254),
maska podsiete je 255.255.255.0 a predvolena brana je 192.168.1.1 (predvolena IP
adresa routeru).

b. Automatické nastavenie
TCP/IP protokol vo vasom/vasich PC nastavte na rezim DHCP " Ziskat' IP adresu
automaticky " (Obtain an IP address automatically)

Teraz mozete spustit’ prikaz Ping v prikazovom riadku, aby ste si overili sietové spojenie medzi PC
a routerom. Otvorte prikazovy riadok a napiste ping 192.168.1.1, potom stlaCte Enter.

C:“Documents and Settings™Mdministrator>ping 192.168.1.1
Pinging 192 _168.1_1 with 32 hytes of data:

Reply from 192_168.1.1: bhytes=32 time{ims TIL=64
Reply from 192_168.1.1: bhytes=32 time{ims TIL=64
Reply from 192.168.1.1: hytes=32 time<ims TIL=64
Reply from 192_168.1.1: bhytes=32 time{ims TIL=64

Ping statistics for 192.168.1.1:

Packets: Sent = 4. Received = 4, Lost = @ (B loss).
Approximate round trip times in milli-seconds:

Minimum = Bms,. Maximum = Bms,. Average = Bms

C:\Documents and Settings“Administratorl

V pripade, Ze sa vam zobrazi nieCo podobné ako na obrazku vyssie, znamena to, Ze spojenie medzi PC a routerem
bolo Uspesne naviazané.
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IC:“Documents and Settings“Administratorping 192 _.168.1.1
192.168.1.1 with 32 bytes of data:

timed out.
timed out.
timed out.
timed out.

Ping statistics for 192.168.1.1:
Packets: Sent = 4, Received = B, Lost = 4 (188» loss>.

IC:“Documents and Settings™Mdministrator>

V pripade, ze sa vam zobrazi nie¢o podobné obrazku vyssie, znamena to, ze vasmu PC sa nepodarilo
pripojit’ sa k routru. Prosim postupujte podla nasledujucich krokov:

a. Je prepojenie medzi routerom a PC spravne?
LED indikator LAN portu na routeri a LED indikator na adaptéri vasho PC by mali svietit.

b. Je TCP/IP konfiguracia vasho PC spravna?

V pripade, Ze IP adresa routeru je 192.168.1.1, IP adresa vasho PC musi byt v rozmedzi
192.168.1.2 az 192.168.1.254 a predvolena brana musi byt 192.168.1.1

4. PRIPOJENIE K INTERNETU

Tato kapitola vam predstavi, ako nastavit’ zakladné funkcie vasho routeru, aby ste mohli
bezproblémovo surfovat’ na internete.

4.1 Pristup cez webové rozhranie

Pripojte sa k routeru napisanim http://192.168.1.1 do adresného riadku vasho webového
prehliadaca. Nasledne stlacte enter.

=2 C ©192.168.1.1

Po chvili sa vam na obrazovke objavi prihlasovacie okno, podobné tomu na obrazku nizsie.

The server 192,168,1,1:80 requires a username and password,
The server says: WRI1S0M,

User Mame: | admin

Passwiord; | ke

l_ Log In J| Cancel
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Do kolonky "Meno pouzivatela” (User Name) a do "Password (heslo)" zadajte "admin”, v oboch
pripadoch pouzite malé pismena. Potom mysou kliknite na OK alebo stladte Enter.

Pozndmka: V pripade, Ze sa vdm nezobrazi prihlasovacie okno, znamend to, Ze bolo vase PC
nastavené na proxy. Prejdite do menu "Ovlddaci panel>MozZnosti Internetu>Pripojenie>Nastavenia
LAN" a v okne, ktoré sa vdm objavi, zruste oznacCenie pri moZnosti "PouZivat’ proxy" (Using Proxy) a
stlacte "OK".V pripade, Ze si meno pouZivatela a heslo spravne, méZete nakonfigurovat’ svoj router
pomocou webového prehliadaca.

Teraz ste prihlaseny do webového rozhrania routeru.

EVOLVE

WR150N

Setup Wizard

System Status = Setup Wizard

Network Sattings & Wielcarme ta the MNetwaork Setup Wizard. The Metwork Setup will guide the guick step to

Wireless Settings + networking.

Firewall Settings * Internet Configuration Wizard

Management + ® DHCR({Cahle) Obtain an P address automatically from your ISP,
O static 1P Set static IP infarmation provided to you by your ISP
(@] FRROE{ADSLY Chonse this option if your ISP uses PPPoE.

Wireless Wizard

Wireless Metwark WR150M

Marme(SsI0)

Encryption @ pigable O wWPAZ-PSK(AES)

MOTEWireless network is

nat security | ApRlY

4.2 Zmena hesla
Ako prvé vam doporucujeme, aby ste si zmenili pristupové heslo, z dévodu bezpecnosti routeru.

Prosim, presunte sa do "Management - Password" (management - heslo), kde ho moézete jednoducho
zmenit'.
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= Password Settings

Administrator {The Login Name is "admin™)
Old Password

Mew Password

Comfirm Password

Apply
Remote Management
O Enable @ Disable
Port 8080
Apply

= Staré heslo (Old Password): napiste sucasné heslo pre prihlasenie
= Nové heslo (New Password): zadajte svoje nové heslo, ktoré budete pouzivat pre prihlasenie
= Potvrdenie hesla (Confirm Password): pre kontrolu zadajte este raz svoje nové heslo

Pozndmka: dlZka hesla je maximdlne 8 znakov, heslo dlhsie ako 8 znakov bude skrdtené

Cast "Remote Management” vam vysvetlime neskor. Teraz staci Vase nové heslo potvrdit kliknutim
na tlacidlo "Potvrdit™ (Apply).

4.3 Sprievodca nastavenim (Setup wizard)

Po prihlaseni na webovu stranku tohto routeru sa vam zobrazi Uvodna stranka - sprievodca
nastavenim (setup wizard), ktory predstavuje hlavn( sucast webovej konfiguracie. Pouzivatelia tu
mozu jednoducho dokoncit’ nastavenia routeru pre pristup k Internetu.

= Setup Wizard

Wielcome to the Metwork Setup Wizard. The Metwork Setup will guide the quick step to
networking.

Internet Configuration Wizard

® DHCPRi{Cahble) Qbtain an IP address automatically from your |SP.
O static IF Set static IP information provided to you by your ISP,
O FPPOE{ADSL) Choose this option ifyour ISP uses PPPoE.

Wireless Wizard
Wireless Metwork

Name(SsiD) WR150N

Encryption @ Disable O WPAZ-PSKIAES)

[KLe] =5 network is

not security | Apply

4.3.1. Nastavenia internetu (Internet Configuration Wizard)

Toto rozhranie sa pouziva k nastaveniu parametrov pre internetov( siet, ktora sa pripojuje k portu
WAN vasho pristupového bodu. Existuja tri sposoby, prostrednictvom ktorych sa moézete pripojit’ k
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internetu. Prosim, vyberte tu spravnu podla informacii poskytnutych vasim poskytovatelom
internetu (ISP - internet service provider).

Internat Configuration Wizard

& DHCPiCable) Obtain an IP address automatically from your 5P,

O static 1P Set static IP information provided to you by your [SP.

O FPFPOE(ADSL) Choose this option if your ISP uses PPPoE.
4.3.1.1. DHCP

Moznost DHCP (Cable) znamena, ze mate od vasho poskytovatela internetu dynamickd IP adresu a
nemusite prevadzat’ ziadne nastavenia.

4.3.1.2. Staticka IP adresa

Pokial vas poskytovatel internetu poskytuje pre pristup k internetu pevnu( IP adresu, zvolte tuto
moznost. Nasledne vyplnite nizsie uvedené informacie.

Internet Configuration Wizard

@] DHCP{Cable) Ohbtain an [P address automatically from your ISP
@ Static IP Set static IP information provided to you by your ISP,
O PPPOEMADSL) Choose this option ifyour ISP uses PPROE.

WAN 1P 0.0.0.0

Subnet Mask 0.0.0.0

Default Gateway 0.0.0.0

Frimary DNE

= WAN IP adresa (WAN IP): IP adresa od vasho poskytovatela internetu.

= Maska podsiete (subnet mask): Tento parameter sa pouziva k definovaniu klasifikacie zariadenia
pre zvoleny rozsah IP adries - 255.255.255.0 je typicka Cista hodnota masky pre siete triedy C.

= Predvolena brana (Default Gateway): Tento parameter predstavuje IP adresu hostitela routeru,
ktory je umiestneny vo vonkajsej sieti a poskytuje pristupovy bod pre pripojenie k internetu.
Mbze to byt DSL modem, kablovy modem, alebo WISP router brany. Tento router bude riadit
vsetky pakety, pokial cielovy hostitel nie je dostupny v ramci lokalnej siete.

= Primarna DNS adresa (Primary DNS Address): Systém doménovych mien (DNS) je taky
internetovy "teleféonny zoznam", ktory preklada nazvy domén na IP adresy. Tento parameter
identifikuje IP adresy serveru.

4.3.1.3 PPPoE (ADSL)

Point-to-Point Protocol over Ethernet (PPPoE) je virtualne, sikromné a bezpecné spojenie medzi
dvoma systémami, ktoré umoznuji prenos " zapuzdrenych” dat. Tato technologia zavisi na dvoch
vSeobecne prijimanych normach: PPP a Ethernet. Pripojuje pouzivatela prostrednictvom siete
Ethernet k Internetu spolo¢nym Sirokopasmovym médiom, ako je bezdrétové zariadenie alebo
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kablovy modem. Vsetci pouzivatelia Ethernetu mézu zdielat' spolocné pripojenie. Pokial pouzivate
ADSL virtualne dial-up pripojenie k internetu, zvolte tito moznost.

Internet Configuration Wizard

3] DHCF{Cable) Obtain an IP address automatically from yaur 1SP.
O static IF Set static IP information provided to you by your 1ISP.
O] FFROEADEL) Choose this option if your ISP uses PPPOE.

User Mame

Fasgword

= PouZivatel'ské meno (User Name): tato hodnotu ziskate od poskytovatela internetového
pripojenia
= Heslo (Password): tito hodnotu ziskate od poskytovatela internetového pripojenia

4.3.2 Sprievodca bezdrétovym pripojenim (Wireless Wizard)

Tento sprievodca slizi k nastaveniu bezdr6tovych parametrov. Pokial ich spravne nastavite, ziskate
bezdrotovy pristup k internetu.

Wireless Wizard
Wireless Metwork
Mame{3SI0

Encryption @ Disable O WPAZ-PSK(AES)

VRS0

= Nazov bezdrotovej siete (Wireless Network Name - SSID): Zadajte nazov Vasej bezdrotovej
siete.

= Sifrovanie (Encryption): pomocou zapnutého ifrovania zamedzite pristup k sieti neopravnenym
osobam.

Poznamka: Po nastaveni Sifrovania, nezabudnite prosim ndzov svojej bezdrétovej siete (SSID). Pri

vyhladdvani siete na vasom pocitaci a pre vybudovanie bezdrétového spojenia so zariadenim bude
vyZadovany.

5. POKROCILE NASTAVENIA

Tato kapitola popisuje pouzivatelom, ako spravne nakonfigurovat vsetky moznosti zariadenia. Tieto
nastavenia su urcené vyhradne pre technicky pokrocilych pouzivatelov, ktori maju dostato¢né
znalosti o bezdrotovej sieti LAN. Nikdy nemente hodnoty na bezdrétovom smerovaci, pokial si nie
ste isty, aké zmeny tym vyvolate.

5.1 Stav systému
Stav systému poskytuje aktualne informacie o stavu tohto routeru, vratane LAN a WAN rozhrania, a

informacie o nastaveni bezdrotovej siete. Taktiez mozete zistit’ aktualnu beziacu verziu firmwaru
alebo suvisiace informacie o firmware.
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= System Status

System Status
Cormpany Web Site

Systern Run Time:
Firrmweare YVersion:

WAN
MAC Address
Connection Status
WUAN [P
Subnet Mask
Default Gateway
DME

LAN
MAC Address
LAM IP
Subnet Mask
DHCF Server
DHGF IP Poal

Wireless Status
Wireless Metwaork

Bl SOV

Systémové informacie:

W, evalve- eUrope.com
0 day, 00:21:21
W1.0, 2012 Year 11 Month 6 Day Tuesday

T8 44 TEFYTCFD

DHCP{Cable) Disconnect | Release
0.0.0.0

0.0.0.0

0.0.0.0

0.0.0.0 0.0.0.0

7844 FTEF9TCFE
192.168.1.1

255.265.256.0

Enahle
192.168.1.2-192.168.1.254

WRT50M

= Webové stranky spolo¢nosti (Company Web Site): webové stranky nasej spolo¢nosti
= "Run Time" systému (System Run Time): ukazuje, ako dlho systém bezi.
» Verzia firmware (Firmware Version): zobrazuje aktualnu verziu firmware routeru.

WAN:

* MAC adresa: zobrazuje MAC adresu WAN rozhrania.

= Stav pripojenia (Connection Status): zobrazuje typ pripojenia k WAN portu.

= WAN IP: ukazuje IP adresu WAN rozhrania.

= Maska podsiete (Subnet Mask): zobrazuje masku podsiete WAN rozhrania.

» Predvolena brana (Default Gateway): zobrazi pridelent IP adresu predvolenej brany.

= DNS: Ukazuje adresu DNS.

LAN:

= MAC adresa: ukazuje MAC adresu LAN rozhrania.

= LAN IP: zobrazuje IP adresu LAN rozhrania.

= Maska podsiete (Subnet Mask): zobrazuje adresu masky podsiete rozhrania LAN.

= DHCP Server: zobrazuje aktualny stav serveru DHCP LAN rozhrania.

= DHCP IP Pool: rozsah IP adries, ktoré server DHCP prideli kazdému pripojenému pocitacu k

tomuto pristroju.

WLAN:

= Nazov bezdrétovej siete (SSID): zobrazuje nazov siete WLAN.

= Bezdrotovy rezim: zobrazi IEEE Standardy, ktoré vyhovuja pripojeniu.
= Kanal: ukazuje frekvencie/kanaly, ktoré funguju

= Vysielanie SSID: zobrazuje, ¢i je povolené/zakazané vysielanie SSID.

Formular na konci tejto stranky zobrazuje celkovy pocet paketov, ktoré router obdrzal ¢i odoslal.
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5.2 Nastavenia siete

5.2.1 WAN rozhranie

Network Settings -
WAN Interface

LAMIDHCP Server

Tato stranka sa pouziva ku konfiguracii parametrov WAN portov vasho pristupového bodu. Kedze
sme sa ale tymto uz zaoberali v kapitole "4.3. Sprievodca nastavenim (Setup Wizard)", predstavime

si iba hodnotu MTU.

= WAN Interface

WAN Settings

@ Dynamic IP
Address

O Static 1P
Address

O PPPOE

Dynamic IP Address
Host Mame

MAC Address

Prirmary DRE
Secondary DME
MTL

Auto Reconnection

Ohtain an IF address automatically from your 1S,

Set static IP infarmation provided to you by yaur ISP,

Choose this option ifyour ISP uses PPPoE.

EYOLYE (Optional)

(Optional)
Clone MAC Address |

(Optional)
1500

® Enable O Disable

Apply

MTU: Tato hodnota znamena maximalne velkosti datovych paketov, ktoré je mozné vyslat danym
sietovym rozhranim. Pri pouziti pomalého pripojenia, mozu velké pakety sposobit’ urcité
omeskanie, ¢im sa znizi rychlost’ a zvysi latencia. Predvolena hodnota je nastavena na 1500.

= Automatické opatovné pripojeni (Auto Reconnection): tato funkcia je v predvolenom nastaveni

povolena.
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5.2.2 LAN/DHCP Server

Local Area Network (LAN) je skupina podsieti regulovana a ovladana routerom. Struktira siete je
ovplyviiovana typom verejnej IP adresy od vasho poskytovatela pripojenia internetu. Tato kapitola
vam predstavi nastavenia jednotlivych parametrov pre siete LAN, ktoré sa pripojuju k portu LAN na
pristupovom bode.

= LAN/DHCP Server

LAM IP 192.168.1.1

Subnet Mask 295.255.295.0

LAMN host name EVOLYE ioption)

LAM DN @ Enable O Disahle

Apply

DHCP Server Setup

DHCP Server @ Enable O Disable

Start of IP Pool IP

A Hireie 192.168.1.|2

End of [P Fool IP

Address 18921681, |254

Lease Time 6400 Sec

Apply
Static Lease{IPMAC Address) IPMAC Address Setting
Host IP MAC CEnable @ Disable
Mame Address Address
Host Mame IP
Address192.168.1.
MAC Address
5.2.2.1 LAN

LAM IP 1892.168.1.1

Subnet Mask 2552652550

LAaMN host name EVOLVE (aptian)

LAN DNS @ Enable O Disable

Apphy

= [P Adresa (LAN IP): IP adresa musi byt najdolezitejsi prvok v LAN (vratane WLAN) rozhraniach,
ktoré sU pripojené do vnltornej siete. Tato IP bude pouzita pre smerovanie vo vntornej sieti
(zaroven je IP branou pre vsetky zariadenia pripojené k vnitornej sieti).

= Maska podsiete (Subnet Mask): Tato hodnota sa pouziva ku klasifikovaniu IP zariadeni pre
zvoleny rozsah IP adries. 255.255.255.0 je typicka maska hodnota pre siete triedy C, ktoré
podporuju rozsah adries IP od 192.0.0.x do 223.255.255.x. Trieda C pouziva 24 bitov pre
identifikaciu siete a 8 bitov pre identifikaciu hostitela.

= Nazov hostitela LAN (LAN host name): tento (daj nie je povinny, v predvolenom nastaveni, je to
EVOLVE.

= LAN DNS: mozete povolit alebo zakazat' tuto funkciu. V predvolenom nastaveni je vybrana
hodnota povolené.
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5.2.2.2 Nastaveni DHCP Serveru

Dynamic Host Configuration Protocol (DHCP) je lokalny sietovy protokol. Pokial povolite tuto
funkciu, ziskate dynamick( IP adresu od vasho poskytovatela internetu automaticky. DHCP server
zZnamena, ze vsetky pocitace pripojené k tomuto routeru budi mat’ dynamickd IP adresu.

DHCP Server Setup

DHGF Server ® Enable O Disable

Start of IP Pool IP

Address 19216812

End of IP Fool IP

T 192.168.1.|254

Leaze Time 86400 Sec

Apply
Static Lease(IPMAC Address) IPMAC Adiress Setting
Host 1P MAC O Enable @ Disable

Mame Address  Address
Host Mame IP

Address192.168.1.
MAC Address
Zioncom-fa0a158c,192. 168.1.2 A0:E5: 49 BR:44: »

Max number is 32 Add

adries, ktoré budu priradené ku kazdému pocitacu pripojenému k routeru.

Koniec rozsahu IP adries (End of IP Pool IP Address): zobrazuje najvyssiu hodnotu v rozsahu IP
adries, ktoré budu priradené ku kazdému pocitacu pripojenému k routeru.

Doba prepozi¢ania (Lease Time): IP adresy vytvorené DHCP serverom budl platné vyhradne po
dobu stanovenu touto hodnotou. Zvysenie doby zaisti dlhSiu prevadzku bez prerusenia, ale
predstavuje riziko potencialneho konfliktu. ZniZzenim tejto doby sa zaroven znizi riziko
potencialnych konfliktov IP adries, ale moZe spdsobit Castejsie prerusovanie prace klienta, pretoze
bude musiet vytvarat nové IP adresy z DHCP serveru. Cas je vyjadreny v sekundach.

Permanentné blokovanie (Static Lease - IP / MAC Address): tato funkcia umozniuje vyhradit' IP
adresy, teda priradit IP adresu k sietovému zariadeniu s konkrétnou MAC adresou. Zariadenie
potom funguje takmer rovnako, ako ked’ ma statickd IP adresu. Vynimkou je to, ze zariadenie musi
este poziadat o adresu IP zo serveru DHCP. Tuto funkciu mézete povolit alebo zakazat.

Nazov (Host Name): predstavuje nazov vasej IP adresy.
IP adresa (IP Address): zobrazuje adresu IP, ktor( chcete priradit’ k sietovému zariadeniu.
MAC adresa (MAC Address): predstavuje MAC adresu pocitaca, ktora je vyhradena k danej IP adrese.
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5.3 Bezdrotové pripojenie

Wireless Settings -
Wireless Status

Wireless Basic Settings

Multiple BES

Wireless Multibridge

MAC Authentication

WS Settings

Advanced Settings

5.3.1 Status bezdrétového pripojenia
Tato stranka zobrazuje aktualny stav bezdrétového pripojenia k routeru.

Wireless Status
Metwork Mame(S5I0) - WR150M

Wireless Mode B,G,M
Channel A[2.432GHZ Lower]
SSID Broadeasting Enable

Wireless Station Status
MAC Address Mode Bandwidth Link Rate Singal Power

Wireless Multibridge
Wiireless Multibridge Disable

5.3.2 Zakladné nastavenie bezdrotového pripojenia

Na tejto stranke mozete nastavit’ zakladné parametre pre bezdrotové pripojenie LAN klientov,
ktorych moéZete pripojit k pristupovému bodu.

Wireless Basic Settings
Mode B,G M w
Wireless Network Name(S5I0) WR150M

551D Broadeast @ Enable O Disable

Region Europe “

Channel A[2.432GHZ Lower]  w

Bandvidth Oz @ 2040

Authentication Dizahle b

EHoptin ® pisable OwerPsd Ower12s8 OTKIP O AES
O TKIPIAES
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ReZim (mode): Tato volba umoznuje vybrat radiovy Standard pre prevadzku vasho routera.

802.11b a 802.11g su staré Standardy 2,4 GHz modu, zatial ¢o 802.11n je najnovsi Standard
zalozeny na rychlejSej OFMD (Orthogonal Frequency Division Multiplexing ) modulacii. Tu, v
predvolenom nastaveni B, G, N je zvoleny rezim, ktory ponUka lepsiu kompatibilitu.

Nazov bezdrotovej siete (Wireless Network Name - SSID): NapiSte nazov svojej bezdrétovej
siete.

Vysielanie SSID (SSID Broadcast): mozete povolit’ alebo zakazat vysielanie SSID svojej
bezdroétovej siete.

Region: Tento pristroj podporuje 5 oblasti: USA, Kanada, Cina, Japonsko a Eurdpa. Najlepsie je
vybrat’ td, ktora je zalozena na vasej pozicii.

Kanal (Channel): Tato volba umoziuje vybrat kanal.
Sirka pasma (Bandwidth): Jedna sa o spektralnu $irku radiového kanalu. Podporované bezdrotové
Sirky kanalu spektra su:

- 20MHz - je standardny kanal

- 40MHz - je kanal so Sirkou 40 MHz

= Overovanie (Authentication): mozete si vybrat jednu z metod Sifrovania pre bezdrotové LAN.

Authentication Disahle =
Encryption WEP-Open System
WEP-Shared Key
WPA-PSK
WPAZ-PSK

WPAMWPAZ-PSK
5.3.2.1 WEP

Sifrovanie WEP (Wired Equivalent Privacy), je zalozené na Standarde IEEE 802.11 a pouziva Sifrovaci
algoritmus RC4. WEP Vam umozni zvysit zabezpecenie pomocou Sifrovania dat prenasanych cez
bezdrotové siete. Avsak WEP je najstarsi algoritmus zabezpecenia, a existujl aplikacie, ktoré
desifruju tento algoritmus za menej nez 10 minut.

Authentication WEP-Open System |=|
Encryption Disable @ WEPG4 WEP128 TKIP AES
TKIP/AES
Key Input Method @ Asc Hex
Basic KEY @ 1 2 3 4
1

Encryption key Fill the values of

Key

(Key length = 5)

N

| Apply |

= Overenie (Authentication): V pripade WEP by mal byt zvoleny jeden z nasledujucich sposobov
overovania:
- Otvoreny systém (Open System) - stanica je overena automaticky pristupovym bodom
- Zdielany klu¢ (Shared Key) - stanica je overena az po vyzve generovanej pristupovym
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bodom

= Sifrovanie (Encryption): vyberte 64-bit (vybrané Standardne) alebo 128-bit d{zku WEP kluc¢a.128-
bit d{Zka poskytne trochu vyssiu Uroven zabezpedenia bezdrétovej siete.
- Pre 64-bit: je potreba zadat WEP klu¢ o dizke 10 hexadecimalnych (0-9, AF alebo AF)
znakov (napr. 00112233AA) alebo 5 znakov v kddovani ASCII.
- Pre 128-bit: je potreba zadat WEP klu¢ o diZke 26 hexadecimalnych (0-9, AF nebo AF)
znakov (napr. 00112233445566778899AABBCC) alebo 13 znakov v kddovani ASCII.
= Sifrovaci kla¢ (Encryption Key)
= Vstupna metoda (Key Input Method): Formatovanie znakov pre klu¢ WEP:
- Hexadecimalna (vybrana standardne)
- ASClI

5.3.2.2 WPA/WPA2

WPA: Wi-Fi Protected Access (WPA) je najdominantnejsi bezpecnostny mechanizmus. Je rozdeleny
do dvoch kategorii:

- WPA-osobny alebo tzv. WPA Pre-Share Key (WPA/PSK)
- WPA-podnikova alebo tzv. WPA/802.1x

Erinition QDusame OwEPEs OwERI2e @ TP O AES
O TKIPISES
Encryption key

= WPA2: predstavuje Wi-Fi Protected Access 2, ktory je v sicasnej dobe najbezpecnejsi spdsob
zabezpecenia bezdrétovej siete a potrebny pre Standard 802.11n. Tento rezim umoZziuje zvolit
TKIP + AES algoritmus. Pokial zvolite moznost’ WPA-podnikova, je nutné zadat i RADIUS serveru.

WPA algoritmus:

= TKIP (Temporal Key Integrity Protocol) je jednou z moZnosti pre Sifrovanie dat podporovanej
WPA.

= AES - taktiez znamy ako CCMP (Counter Cipher Mode with Block Chaining Message Authentication
Code Protocol) protokol, ktory pouziva pokrocilé Standardy Sifrovania (AES).

= Sifrovaci klué: Preddefinovany klu¢ pouzivany k Sifrovaniu v priebehu prenosu dat, ma dve Casti:
heslo a Hex (64 znakov). Musite rovnako zadat "Pre-Shared Key", bud’ 8 - 63 ASCII znakov, alebo
64 hexadecimalnych ¢islic zacinajucich Ox ako (Pr: 0x321253abcde ...).

= Pozndmka: Vzhladom k tomu, Ze pri Sifrovani WEP bolo preukdzané desifrovanie, zvdZte radsej
pouZitie WPA2, ktoré predstavuje omnoho lepsie zabezpecené pripojenie.
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5.3.3 Viacnasobné BSS

Multiple ESS
Wiiireless Metwark Mame(S5100

551D Broadeast ® Enable
Authentication Dizable
& oi
Encryption 2 Disahle
TKIFIAES

Max number of wireless
network is 2.

Wireless network information

tﬂtﬁw)

WEP128 TKIP AES

Add

WR150M

= Nazov bezdrétovej siete (Wireless Network Name - SSID): Definujte eSte raz nazov svojej

bezdrotovej siete pre siet WLAN.

= Vysielanie SSID (SSID Broadcast): moZete povolit' alebo zakazat vysielanie SSID svojej

bezdrétovej siete.

= Overovanie (Authentication): moZzete si vybrat' jednu z metdd Sifrovania.
= Sifrovanie (Encryption): vid' 5.3.2 Zakladné nastavenia bezdrétového pripojenia

5.3.4. Multibridge pre bezdrétovu siet’

= Wireless Multibridge

Wireless Multibridge Disable
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5.3.4.1 Opakovac (Repeater bridge/Repeater)

Funkcia opakovaca vam umozni rozsirit bezdrotové pokrytie a spristupnit’ pristup k internetu dalsSim
terminalom.

= Wireless Multibridge

Wireless Multibridge Repeater bridoe w
Wireless Repeater Network Mame (SSI0) | TOTOLINK M100RE
Bridge MAC Address
Channel Auto %
UpperiLawer Upper
Authentication Disahle B
o
e ©Disable  WEPG4  WEP123  TKIP

AES TKIPIAES
Apply

= Nazov Repeateru bezdrotovej siete (Wireless Repeater Network Name - SSID): vyberte nazov
SSID, pre ktory chcete nastavit’ funkcie repeateru, alebo mézete zadat MAC adresu (Bridge MAC
Address)

= Kanal (Channel): Tato volba umoziuje vybrat kanal.

= Horny / dolny (Upper/Lower): moZete ponechat’ predvolené nastaveni - upper
= Overovanie (Authentication): mozete si vybrat jednu z metod Sifrovania.

= Sifrovanie (Encryption): vid' 5.3.2 Zakladné nastavenie bezdrotového pripojenia

5.3.4.2 WDS

WDS (Wireless Distribution System) predstavuje protokol pre spojenie dvoch pristupovych bodov
bezdrotovo. Obvykle moze byt pouzity pre nasledujuce pripady:

<Poskytnut’ datovy most medzi dvoma bezdrétovymi LAN
<Rozsirit’ pokrytie WLAN

Ak chcete dosiahnut vyssie uvedené poziadavky, musite nastavit' tieto pristupové body na rovnaké
kanaly a nastavit MAC adresy, ktorymi chcete komunikovat na nevytazenej, a nasledne povolit
WDS.

= Wireless Multibridge

Wireless Multibridge |WDS |

AP's BSSID k o o o o i Scan AP
Max number of AP is 4. Add
Del

AP's BSSID
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5.3.5 Overenie MAC adresy (MAC Authentication)

Mozete kontrolovat pripojenie pocitaca k bezdrotovej sieti routeru prostrednictvom overovania
MAC adries.

= MAC Authentication

@ Accept All
Accept MAC address registered | Apply |
Reject MAC address registered

| Del | Reqgistered MAC address listiMax | Add | MAC address

numberis 14 ) HAC-
V17 .

5.3.6 Nastavenie WPS

WPS (Wi-Fi Protected Setup) predstavuje jednoduché riesenie pre nastavenie spojenia medzi
bezdrotovou stanicou a bezdrétovym pristupovym bodom so Sifrovanim WPA alebo WPA2. Toto
nastavenie je v predvolenom nastaveni povolené.

=" WPS$ Setting

WPS Setting | Disable |  Enable
FIM  Please input device's PIN code: 07920624
FBC

PIN kéd: V pripade, zZe sa rozhodnete zabezpecit WPS kédom PIN, potom ho uved'te tu.
PBC: Tato moznost je taktiez deaktivovatelna

52



IEd EVOLVE

5.3.7 Pokrocilé nastavenia

Advanced Wireless

BG Protection Mede Auto |= |

Basic Data Rates Default(1-2-5.5-11 Mbps) =

Beacon Interval 100 ms (range 20 - 999, default 100)
Data Beacon Rate (DTIM) 1 ms (range 1 - 255, default 1)
Fragment Threshold 2346 (range 256 - 2346, default 2346)
RTS Threshold 2347 (range 1- 2347, default 2347)
T Power 100 (range 1- 100, default 100}
Short Preamble Enable @ Disable

Short Slot 9@ Enable Disable

Tx Burst 9 Enable Dizahle

Pkt_Aggregate Enable @ Disahle

20/40 BssCoexSupport @ Enahle Disable

IGMP Snooping Enable @ Disable

Wi-Fi Multimedia
WMM Capable Enable @ Disable

Ochrana na pozadi (BG Protection Mode): Tato hodnota je v predvolenom stave nastavena ako
automaticka

Zakladné nastavenie rychlosti (Basic Data Rates): mozete si vybrat rychlost’ bezdrotového
prenosu dat. Tento router poskytuje tri moznosti. Ako predvolena je nastavena - Default (1-2-5,5-
11Mbps).

Interval signalizacie (Beacon Interval): V predvolenom nastaveni je nastaveny na 100 ms. Vyssi
interval zlepsi bezdr6tovy vykon pristroja a je taktiez Usporny po klientskej stranke. Pokial je
tato hodnota nastavena na nizsiu ako 100ms, urychli sa bezdrotové pripojenie klienta.

Data Beacon Rate (DTIM): ako predvolena hodnota je nastavena 1. DTIM je odpocet informujuci
klientov o d'alSom okne pre prenos a multicast spravy.

Fragment Threshold: uréuje maximalnu velkost' paketu pred prenosom dat, ktory je nasledne
rozdeleny do viacerych paketov. Rozsah je 256-2346 bajtov. Nastavenie "Fragment Threshold"
prili$ nizko moZze viest k nedostatocnému vykonu siete. Pouzitie fragmentu moze zvysit
spolahlivost’ ramu prenosov. Vzhladom k odosielaniu mensich snimok su kolizie omnoho menej
pravdepodobné. Napriek tomu, nizsie hodnoty Fragment Threshold méZu mat za nasledok nizsiu
priepustnost’ siete. Je doporucené ponechat predvolené nastavenie 2346, ktoré je optimalne vo
vacsine pripadov.

RTS Threshold: urcuje velkost paketu, pomaha kontrolovat tok dopravy. Rozsah je 0-2347 bytov.
Predvolena hodnota je 2347, o znamena, ze RTS je zakazané.

RTS/CTS (Request to Send/Clear to Send): si mechanizmy, ktoré pouzivaju protokoly 802,11 k
znizeniu kolizii. Velkost' paketu je nastavitelna v rozmedzi 0-2347 bytov.

TX Power: slizi k nastaveniu vysielacieho vykonu. M6Zete nastavit' vystupny vykon bezdrétového
radia. Tato hodnota by mala zostat' na svojej predvolenej hodnote 100.

Short Preamble: tato volba definuje dizku synchronizacného pola v pakete 802.11. Vacsina
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modernych bezdrétovych sieti pouziva preambulu s 56 bitmi. V predvolenom nastaveni je
vypnuta.

Short Slot: v predvolenom nastaveni je tato funkcia zapnuta.

Tx Burst: tato funkcia umozniuje jednoduché zvyseni vykonu v oblasti prenosu dat.
Pkt_Aggregate: v predvolenom nastaveni je tato funkcia vypnuta.

20/40 BssCoexSupport: v predvolenom nastaveni je tato funkcia zapnuta

IGMP Snooping: V pripade, Ze zapnete tGto funkciu, bude viacsmerova prevadzka prevadzana
prostrednictvom portov, ktoré maju clenov tejto skupiny. Vypnutim tejto funkcie bude
viacsmerova prevadzka prevadzana rovnakym sposobom ako vysielacia prevadzka.

WMM Capable: v predvolenom nastaveni je tato funkcia vypnuta.

WMM je skratka pre Wi-Fi Multimedia. Definuje Grovne priority pre Styri pristupové kategorie
odvodené od Standardu 802.1D. Kategorie sU navrhnuté tak, aby zodpovedali Specifickym
poziadavkam - prevadzka, audio, video, najvyssia snaha a nizka priorita.

5.4 Firewall
Firewall Settings -

Access Control

IFiFort Filtering

MAC Filtering

URL Filtering

Port Trigger

Port Forwarding

DMZ
Pre pouzivatelov vyuzivajucich Sirokopasmové funkcie, ktoré pozaduji vacsiu Sirku pasma pre
multimedialne alebo interaktivne aplikacie, je potrebna vysoka miera zabezpecenia. Firewall tohto
routeru pomaha chranit lokalnu siet’ pred Gtokmi neautorizovanych pouzivatelov. Firewall taktiez

obmedzuje pouzivatelov v lokalnej sieti a pristupu k Internetu. Okrem toho mézete filtrovat
konkrétne pakety, ktoré spustaju neziadice odchadzajuce spojenie.
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5.4.1 Kontrola pristupu k zariadeniu (Access Control)

Access Control
Enable @ Dizable

Mame | Clear |
Action Allow @ Deny
Interface IP Range Protocol  Port Range
Source * |> -
Destination * = ) TCP |=| )
@
Always
Schedule time |00 (= : | 00 |=| AM |=| to 00 |=|: 00 |=
From AM =]
day | Sunday |=|| to | Sunday ||
[ Apply |
Firewall List 0/32 (Lots/Total Lots)
Action rame Source Destination Protocol

Najskor vyberte, ¢i tato funkciu povolite alebo zakazete

Nazov (Name): NapiSte nazov routeru
Akcia (Action): mozete povolit' alebo zakazat' vami zadané adresy

Zdroj (Source): vyberte rozhranie adresy a zadajte predvolen( IP adresu, ktor( chcete zakazat
alebo povolit

Destinacia (Destination): vyberte rozhranie adresy a zadajte koncovu IP adresu, ktoru chcete
zakazat alebo povolit'. Pre nastavenie rozsahu portov, zvolte protokol a zadajte IP rozsah

Rozvrh (Schedule): Tento router ma zabudovany vlastny merac asu, ktory mozete nastavit
rucne alebo automaticky pomocou Network Time Protocol (NTP). V désledku toho mozete
naplanovat, kedy sa router moze pripojovat k internetu, ¢im mézete obmedzit pristup k
internetu v urcitych hodinach, takZe sa pouzivatelia mozu pripojit’ k internetu iba v urcitych
hodinach, povedzme v pracovnej dobu. Tato funkcia je pouzitelna aj pre iné funkcie.
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5.4.2 Filtrovanie IP adries alebo portov

V zavislosti na tom, Ci je naviazané pripojenie k internetu, mozete na tejto stranke obmedzit urcité
typy datovych paketov smerujlcich z miestnej siete do internetu cez tato branu.

IP Filters
Enable '@ Disable

IP Address -
Fort -
Protocol Type TCP |l

(")

Always
Schedule i - - - 1= x| : =] A=

From tirme |00 (=) 0|00 |»| | AM |=| to |00 |=|: 00 AM x|

day | Sunday |=| o | Sunday =
Apply
IP Filter List 0/32 (Lots/Total Lots)
IP Range Frotocol Schedule

Zvolte povolenie alebo zakazanie tejto funkcie. V predvolenom nastaveni je vypnuta.

= IP Adresa: Rozsah IP adries, ktoré chcete filtrovat’
= Port: Port adresy, ktor( chcete filtrovat

= Typ protokolu (Protocol type): vyberte konkrétny typ protokolu, ktory chcete filtrovat. MoZete
si vybrat UDP alebo TCP

= Rozvrh (Schedule): mozete si vytvorit plan, kedy bude funkcia filtrovania zapnuta/vypnuta,
alebo mat funkciu zapnut( neustale

= Suhrn (IP Filter List): v tejto tabulke najdete podrobné informacie o IP adresach, ktoré chcete
filtrovat
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5.4.3 Filtrovanie MAC adries (MAC Filtering)
Na tejto stranke mozete pridat MAC adresy, ktoré maju byt filtrované, ¢im eliminujete pristup
neziadlcich pouzivatelov v sieti

Use MAC address to allow or deny computers access to the network.

9! Disable MAC Filters

anly computers with MAC address listed below to access the network
only computers with MAC address listed below to access the network
MAC Mame

MAC Address - - - - -

DHCP Client SMN-201203131531(50:E5:49:BB:« |=|| | Clone |
apply
MAC Filter List 0/32 (Lots/Total Lots)
MAC Name MAC Address

Tento router umoznuje zakazat filtrovanie MAC adries, alebo tato funkciu povolit / zakazat pre
vybrané MAC adresy, ktoré uvediete niZsie.

= Nazov MAC (MAC Name): nazov pocitaca

= MAC adresa (MAC Address): zadajte MAC adresu pocitaca, ktory chcete zakazat'/povolit

= Klient (DHCP Client): zobrazi informacie o klientovi DHCP

= Suhrn (MAC Filter List): tato tabulka vypise podrobné informacie o MAC adresach, ktoré budu
filtrované

5.4.4 Filtrovanie URL adries (URL Filtering)

Na tejto stranke mozete zablokovat pristup na vybrané URL, ktoré obsahuju urcité klucové slova.

Block those URLs which contain keywords listed below.

Enable '@ Disable

URL string
| Delete |
03z
{Lots/Total Lots)
Apply

Mozete si vybrat, ¢i povolit, alebo zakazat' tato funkciu
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= URL ret’'azec (URL string): zadajte retazec obsiahnuty v URL alebo URL adresy, ktor( chcete
pouzivatelom siete zablokovat. A mozete taktiez kliknut na tlacidlo "delete", ¢im odstranite
adresy URL, ktoré ste zadali.

5.4.5 Port Trigger
Na tejto stranke mozete nastavit port pre prevadzku Specialnych aplikacii. Uistite sa, ze pouzivate
aktualne aplikacie, ktoré vyuzivaji moderné bezpecnostné prvky.

Enable @ Disable
Comment

Trigger Port -
Trigger Type TCP =
Fublic Port

Public Type TCP iz

Apply

Fort Trigger List 0/32
Comment Trigger Fublic Port

= Povolit/zakazat’ (Enable/Disable): tuto funkciu moézete povolit alebo zakazat

= Komentar (Comment): prosim, uved'te dovod, ktory vas vedie k pouzivaniu tejto funkcie

= Trigger Port: NapiSte rozsah portov - pociatocny a koneény port

= Typ trigger portu (Trigger type): vyberte vrstvu transportného protokolu - TCP, UDP alebo oboje
= Verejny port (Public Port): napiste Cislo verejného portu

= Typ verejného portu (Public Type): vyberte vrstvu transportného protokolu pre verejny port

= Suhrn (Port Trigger List): tato tabulka vypiSe podrobné informacie o portoch, ktoré ste nastavili

5.4.6 Presmerovanie portov (Port Forwarding)

= Port Forwarding
@ Enable O Disable
Comment

LAM IP
Protocol TCP+UDP |=|
External Fort ~

Internal Part

Apply

Port Forwarding List 0/32
Comment LAN IP Frotocol External Port Internal Fort
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Mozete tuto funkciu zakazat' alebo povolit, zalezi na Vasich poziadavkach.

= Komentar (Comment): prosim, uved'te dovod, ktory vas vedie k pouzivaniu tejto funkcie

IP adresa (LAN IP): IP hostitela, ktory je pripojeny k internej sieti

Protokol: typ protokolu IP adresy

Externy Port: rozsah verejnych portov

Interny Port: Cislo interného portu. Jedna sa o TCP/UDP port aplikacie beziacej na pocitaci,

ktory je pripojeny do vnitornej siete

= Suhrn (Port Forwarding List): tato tabulka vypise podrobné informacie o portoch, ktoré ste
nastavili

5.4.7 Demilitarizované zény (DMZ)
Tato funkcia moze byt pouzivana ako miesto, kde je mozné umiestnit’ urcité sluzby, napr: webové
servery, proxy servery, e-mailové servery.

= DMZ

@ Enable O Disable
IP Address 192.168.1.

Tato funkciu mozete povolit’ alebo zakazat

= [P Adresa: Zadajte IP adresu. napriklad 192.168.1.34.

5.5 Management

Management -
Upgrade Firmware

DDNS

Time Zone Setting

System Log

Save/Reload Seftings

Password

Reboot

5.5.1 Aktualizacia firmwaru (Upgrade Firmware)
Tato stranka vam umoznuje aktualizovat firmware routeru na novsiu verziu. Vezmite prosim na

vedomie: V ziadnom pripade nevypinajte zariadenie v priebehu aktualizacie, pretoze méze dojst
k zlyhaniu systému.
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— Firmware Upgrade

Attention!!! During firmware updates, the power cannot be turned off. The system will
restart automatically after completing the upgrade.
Current Firmware

Versian: 1.0
Firmwsare Date: 2012 Year 11 Month 6 Day Tuesday
Firmware Updrade: Choose File | Mo file chosen

Apply

= Aktualna verzia firmware (Current Firmware Version): zobrazuje sicasnu verziu firmware
= Datum firmware (Firmware Date): datum, kedy ste aktualizovali sG¢asn( verziu firmware

= Aktualizacie firmware (Firmware Upgrade): vyberte verziu firmwaru ulozen( na vasom
pocitaci, nasledne kliknite na tlacidlo Pouzit "Apply", ¢im prevediete upgrade firmwaru

5.5.2 DDNS

DDNS je oznacenie systému, ktory umoznuje v realnom Case aktualizovat zaznamy ulozené o
internetovej doméne na DNS serveri. NajCastejSie sa jedna o prepojenie nazvu pocitaca s
dynamicky pridelenou IP adresou, ¢o umoznuje pouzivat pre spojenie s pocitacom stabilné DNS
meno namiesto neustale sa meniacej IP adresy. Systém je vyuzivany v lokalnych sietach alebo pre
pocitace, ktoré sa pripojuji k roznym poskytovatelom pripojenia k Internetu.

Pred pouzitim Dynamickej DNS, musite o tUto bezplatnl sluzbu poziadat nejakého DDNS
poskytovatela. Router poskytuje az tri Ucty od troch réznych poskytovatelov sluzieb DDNS: DynDNS,
ne-ip a 3322. Prosim, prihlaste sa na internetovych strankach poskytovatela, kde sa mozete zdarma
zaregistrovat'.

DDNS

DDNS @) Enable ) Disahle
Server Provider =

Host Mame

User Mame / E-Mail
Address

Password

Apply

Tato funkciu moZete povolit' alebo zakazat.
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= Poskytovatel pripojenia (Service Provider): vyberte jedného poskytovatela sluzby, u ktorého ste
sa zaregistrovali
= Nazov (Host Name): zadajte nazov hostitela, ktory ste ziskali po registracii u poskytovatela DDNS

= Pouzivatel'ské meno alebo emailova adresa (User Name/Email Address): Zadajte pouzivatelské
meno alebo e-mail, pod ktorym ste sa zaregistrovali u poskytovatela DDNS

= Heslo (Password): zadajte heslo alebo klU¢, ktory ste nastavili pre vase prihlasenie do sluzby

5.5.3 Nastavenie casu (Time Zone Settings)

Tato stranka umoznuje nastavit’ systémovy cas a synchronizovat' ho s verejnym casovym serverom
cez Internet.

Time
Local
Time :

January 1, 1970 5:23:28
Set the system time :
@ Enable NTP
Your Computer

Manual Setting
;lomnz (GMT+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna |
Daylight

Saving Enable = Disable

Set the Time automatically from NTP Server

Default

MNTP 0.pool.ntp.org (Optional)

Server

Setthe 2012 Month | Move Day |12 Hour | 16 Minute | 42
Time:Year Second | 13

Apply

= Cas (Local Time): ukazuje aktualny ¢as v predvolenom nastaveni.

= Povolit’' NTP (Enable NTP): NTP znamena Network Time Protocol, ktory slizZi pre synchronizaciu
vnutornych hodin pocitacov so serverom alebo zdrojom hodinového signalu, ako je Quartz a GPS.
Poskytuje vysok( presnost’ a automatick( opravu cCasu.

= Casova zona (Time Zone): Zvolte ¢asové pasmo, kde sa nachadza router

= Letny Cas (Daylight Saving): V pripade, Ze ¢asové pasmo, ktoré ste si zvolili, zahriuje funkciu
"letny Cas", vyberte tito moznost. V predvolenom nastaveni je vypnuta.

= Predvoleny NTP server (Default NTP Server): Pre spravny Cas, prosim vyberte zodpovedajuci
NTP server. Tato moznost’ je volitelna.

= Nastavenie Casu (Set the Time): nastavte spravny cCas podla vasej oblasti.

5.5.4 System Log

Tato stranka slizi k nastaveniu vzdialeného protokolu serveru a zobrazeniu systémového protokolu.
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= Log

View Log displays the activities. Click on Log Settings for advance features.
| FirstPage | | LastPage | Previous | | Mext | | Clear | | Log Settings |

| Refresh |

page 1 of 6

Time Message
“nlaanqiylggm WLAN] Main bssid = 90:61:0c:0c:16:04
Jnasn:]f;p'lg?n [WLAMN] MCS Set=700 000001
a'%”ﬂflggm WLAN] pAd-=TxPowerCtrl binternal TxALC == FALSE !
Jnagn:;ylgm WLAN] 3. Phy Mode =8
égni?lgm WLAN] 2. Phy Mode =9
hljlasniylgm [WLAM] 1. Phy Mode =9
égni;jlggm [WLAN] Key4Stris Invalid key length(5) or Type(0)
égnil-jlgm [WLAN] Key3Stris Invalid key length(5) or Type(0}
J.Jagnﬂjlgm WLAMN] Key25tris Invalid key length(5) or Type(0}

Kliknite na tlacidlo Nastavenia protokolu (Log settings), zobrazite nasledujucu stranku:

= Log Settings

Loags can be saved by sending it to an admin email address or a storage senver.
Remaote Syslog Server

Remote Syslog Server/IP Address 0.0.0.0 () Enable @ Disable
E-Mail Notification

SMTF Server/ IP Address 0.0.0.0
E-mail Address | Send Mail Now |
Save Logs To Local Hard Drive | Save |

Log Type

[¥] gystem Activity
[“Ipebug Information
(V] Attacks

[ propped Packets
[T notice

= Vzdialeny server/IP adresa (Remote Syslog Server/IP Address): Zadajte IP adresu, ktora
umoznuje syslog (funkcia vzdialeného odosielanie), zatial ¢o spravy systémového protokolu si
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odosielané na vzdialeny server
= SMTP Server/IP: Zadajte adresu SMTP serveru
= Emailova adresa: zadajte e-mailovu adresu
= Typ (Log Type): moZete si vybrat jeden z typov protokolu

5.5.6 Ulozit/Obnovit’ nastavenia (Save/Reload Settings)

Tato stranka vam umoznuje ulozit aktualne nastavenia do siboru, alebo nacitat’ nastavenia zo
stiboru, ktory bol ulozeny skor. Okrem toho mozete obnovit' aktualne nastavenia do tovarenského
nastavenia.

= Save/Reload Settings

Config Backup Diewhload configuration file on your PC
_ChDDSE BlES tadliecgsen Restore configuration by using Downloaded
Config Restare configuration

Factory Default To restore the factory default configuration,
click this button

= Zaloha konfiguracie (Config Backup): kliknutim na toto tlacidlo ulozite aktualne nastavenia do
pocitaca

= Vyberte subor (Choose File): Kliknite na toto tlacidlo, ak chcete znovu nacitat’ nastavenia zo
skor ulozeného suboru. Po kliknuti vyberte ten spravny subor

= Obnovenie konfiguracie (Config Restore): Po vybrati siboru kliknite na toto tlacidlo. Budete
vyzvany, i skutocne chcete obnovit konfiguraciu pomocou ulozeného stboru.

= Tovarenské nastavenie (Factory Default): pre obnovenie nastaveni routera na tovarenské
nastavenia kliknite na toto tladidlo

5.5.7 Heslo (Password)

Tato stranka vam umoznuje zmenit heslo pre prihlasenie sa do webového rozhrania tohto routeru.
Taktiez tu mozete povolit alebo zakazat vzdialené spravovanie.
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Administrator (The Login Name is "admin")
Old Password

Mew Password

Comfirm Password

Apply

Remote Management
Enahle @ Disahle
Fort 8080

Apply

= Vzdialené spravovanie (Remote Management): aktivaciou vzdialeného spravovania mozete
spravovat’ router na dialku
= Port: zvolte Cislo portu

5.5.8 Restart (Reboot)

=~ Reboot

Reboot

Device ' febool |

Kliknutim na tlacidlo "reboot" d6jde k rychlemu restartovaniu routeru
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1. PODZIEKOWANIE

Dziekujemy za dokonanie zakupu naszego bezprzewodowego routera EVOLVE WR150N.

2. WPROWADZENIE

2. 1. Opis

EVOLVE WR150N jest urzadzeniem do kombinowanego podtaczenia sieci internetowej (przewodowej
i bezprzewodowej). Umozliwia dostep do internetu przy pomocy routera i 4-portowewgo switcha.
Dzieki temu uzytkownicy maja dostep do sieci przy pomocy DHCP / PPPoE / Static IP, co umozliwia
rozszerzenie pokrycia bezprzewodowego. EVOLVE WR150N moze tez by¢ uzyty jako repeater i
bezprzewodowy punkt dostepowy. Jest wiec rozwigzaniem wszechstronnym i ciekawym cenowo o
duzej wydajnosci do domu i matego biura.

2. 2. Gtoéwne funkcje

= Zgodne ze standardami IEEE 802.11n, 802.11g/b dla bezprzewodowej LAN 2.4GHz
= Szybkos¢ transferu do 150Mbps

= Obstuguje PPPoE, dynamiczne i statyczne IP, funkcje szerokopasmowe

= Obstuguje 64/128-bit WEP i TKIP / AES szyfrowanie

= |P / MAC / URL filtrowanie umozliwiajace tatwiejszy dostep i kontrole czasowa
= Tryb WDS do tatwiejszego rozbudowania WLAN

= Obstuga WMM dla lepszego streamingu audio i wideo

= Multi-SSID umozliwia utworzenie wiecej SSID

= tatwe i szybkie podtaczenie do zabezpieczonej sieci przy pomocy WPS

= Repeater funkcji umozliwia surfowanie po internecie wielu urzadzeniom

= tatwa instalacja i konfiguracja

2. 3. Opis urzadzenia

2. 3. 1. Panel przedni
Na panelu przednim routera bezprzewodowego znajduje sie 8 diod LED, ktdére wskazuja

podtaczenie.
—~

7
EVOLVE

G oeu kel s 5 3. BT aHienlighiing
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POWER Ta dioda LED $wieci sie na niebiesko jesli jest podtaczone zasilanie.
CPU Ta dioda LED miga na niebiesko, jesli urzadzenie jest wtaczone
Ta dioda LED swieci sie na niebiesko, jesli sa podtaczone urzadzenia
WLAN )
bezprzewodowe i trwa transfer danych
Ta dioda LED $wieci sie na niebiesko jesli prawidtowo zostat podtaczony konektor
WAN WAN

W czasie transferu danych za pomoca portu WAN, ta dioda LED miga na niebiesko

1/2/3/4 LAN

W przypadku poprawnego podtaczenia jednego z portow LAN, odpowiednia dioda
LED swieci sie na niebiesko

W czasie trwania transferu danych poprzez port LAN, dioda LED miga na niebiesko

2.3.2 Panel tylni

Ponizszy rysunek pokazuje wyglad panelu tylniego routera.

AT B9

RETWFS (]

EE_I

DC IN Gniazdo do podtaczenia zasilania
RST: Jesli router jest wtaczony to nalezy nacisnac i przytrzymac przycisk dopoki
wszystkie diody LED nie zaczna szybko a potem pomatu miga¢. Wtedy nalezy
przycisk pusci¢ i poczekac az zostana przywrocone ustawienia fabryczne.

RST/WPS
WPS: W przypadku posiadania urzadzenia aministracyjnego, mozna przy pomocy
tego przycisku szybko utworzy¢ podtaczenie i automatycznie skonfigurowac
zabezpieczenia dla sieci bezprzewodowej.

WAN Gniazdo do podtaczenia DSL, modemu lub Ethernetu

1/2/3/4 LAN | Te porty stuza do podtaczenia do lokalnego komputera

Uwaga: Nacisniecie przycisku RST / WPS przez krdcej niz 5 sekund spowoduje zaswiecenie sie
diody LED oznaczajqcej wtqczenie WPS. Nacisniecie tego przycisku dtuzej niz 5 sekund spowoduje,
Ze dioda sie nie rozswieci a ruter sie zrestartuje do ustawien fabrycznych.
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3. INSTALACJA

3.1 Instalacja hardwarowa

Wszystkie komputery, ktore maja by¢ podtaczone do sieci internet przy pomocy naszego

urzadzenia, musza najpierw zosta¢ poprawnie podtaczone do routera dotaczonymi kablami UTP

LAN:

Nalezy podtaczy¢ kabel UTP LAN do jednego z portéow LAN na routerze

Nalezy podtaczyc drugi koniec kabla UTP LAN do portu LAN komputera

Drugi kabel UTP LAN nalezy podtaczy¢ do portu WAN routera

Drugi koniec kabla UTP LAN nalezy podtaczy¢ do ADSL lub portu modemowego

Kabel zasilajacy nalezy podtaczy¢ najpierw do routera a potem do gniazdka

elektrycznego

Nalezy wtaczy¢ komputer

g. Nalezy sprawdzic i upewnic sig, ze diody Power LED i LAN LED na routerze wskazuja
wtaczenie

Dan o

-

3.2 Kontrola instalacji

LED wskazniki WLAN na routerze sa dobrze widoczne i w tatwy sposob mozna sprawdzi¢ stan
potaczenia sieciowego:

a. Router musi by¢ podtaczony do sieci elektrycznej. W przypadku podtaczenia urzadzenia
do modemu szerokopasmowego, wskazniki LED zasilania, CPU, LAN, WLAN i WAN
rozswieca sie na jedna sekunde czym wskazuja stan normalny.

b. Jesli port WAN jest podtaczony do ADSL / modemu to wskaznik LED WAN sie rozswieci.

c. Jesli port LAN jest podtaczony do systemu komputerowego to wskaznik LED LAN sie
rozswieci.

3.3 Ustawienie komputera

Wychodzacy adres IP routera to 192.168.1.1, wychodzaca maska podsieci to 255.255.255.0. Oba te
parametry mozna zmienia¢ wedtug potrzeby, z tym Ze w ponizszej instrukcji obstugi bedziemy ich
uzywac przyktadowo.

Nalezy podtaczy¢ komputer do portu LAN routera. Istnieja dwa sposoby jak skonfigurowac adres IP
komputera:

a. Ustawienie manualne
Nalezy ustawi¢ parametry sieciowe. Adres IP to 192.168.0.xxx ("xxx" moze by¢ od 2 do
254), maska podsieci to 255.255.255.0 a ustawiona bramka to 192.168.1.1 (fabryczny
adres IP routera).

b. Automatyczne ustawienia
Protokot TCP/IP komputera/komputerow nalezy ustawic na tryb DHCP " Uzyskaj adres
IP automatycznie " (Obtain an IP address automatically)

Teraz mozna wydac polecenie Ping w oknie polecen, aby sprawdzi¢ potaczenie sieciowe pomiedzy

komputerem i routerem. Nalezy otworzyc okno i napisa¢ ping 192.168.1.1, i nastepnie nacisnaé
Enter.
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C:“Documents and Settings™Mdministrator>ping 192.168.1.1

Pinging 192 _168.1_1 with 32 hytes of data:

Reply from 192.168.1.1: bhytes=32 time<ims TIL=64
Reply from 192_168.1.1: bytes=32 time{ims TIL=64
Reply from 192.168.1.1: hytes=32 time<ims TIL=64
Reply from 192.168.1.1: bhytes=32 time<ims TIL=64

Ping statistics for 192.168.1.1:

Packets: Sent = 4. Received = 4, Lost = 8 (Bx loss).
Approximate round trip times in milli-seconds:

Hinimum = Bmz,. Maximum = Bms,. Average = Ons

C:\Documents and Settings“dministratorl

Jesli pojawia sie informacje podobne do pokazanych powyzej, oznacza to, ze potaczenie miedzy
routerem i komputerem zostato poprawnie ustawione.

IC:“Documents and Settings™dministrator>ping 192.168.1.1
192 _.168.1.1 with 32 bytes of data:
timed out.
timed out.
timed out.

timed out.

Ping statistics for 192._168.1.1:
Packets: Sent = 4, Received = B, Lost = 4 {188x loss>.

C:“Documents and Settings™Administrator’g

Jesli pojawiaja sie informacje podobne do pokazanych powyzej, oznacza to, ze komputer nie zostat
podtaczony do routera. Wtedy nalezy postepowac w nastepujacy sposob:

a. Czy potaczenie miedzy routerem i komputerem jest poprawne?
Wskaznik LED portu LAN na routerze i wskaznik LED na adapterze komputera powinny
sie swiecic.

b. Czy konfiguracja TCP/IP komputera byta poprawna?

W przypadku jesli adres IP routera jest 192.168.1.1, to adres IP komputera musi byc
pomiedzy 192.168.1.2 i 192.168.1.254 a ustawiona bramka musi by¢ 192.168.1.1

4. PODLACZENIE DO INTERNETU

W tym rozdziale pokazujemy jak ustawi¢ podstawowe funkcje routera, aby bez problemow
surfowac po internecie.

4.1 Dostep poprzez interfejs webowy

Nalezy wpisa¢ w okno adresowe przegladarki web http://192.168.1.1 a tym samym podtaczy¢ sie do
routera. Potem nalezy nacisna¢ enter.
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< C ©192.168.1.1

Po chwili na ekranie pojawi sie okno zgtoszeniowe podobne do tego pokazanego ponizej.

The server 192,168.1,1:80 requires a username and password.

The server says: WR1S0M,

User Mame: | admin

Password; | e

[ Log In ][ Cancel

Do okna "Nazwa uzytkownika" (User Name) i do "Password (hasto)" nalezy wpisa¢ "admin”, w
obydwdch wypadkach nalezy uzy¢ matych liter. Potem nalezy klikna¢ na OK lub Enter.

Uwaga: Jesli nie otworzy sie okno do logowania to oznacza to, ze komputer zostat ustawiony na
proxy. Nalezy przejs¢ do menu "Panel sterujqcy>Opcje Internetu>Podtqczenie>Ustawienia LAN" i w
oknie, ktore sie otworzy nalezy usunqc zaznaczenie przy opcjach "Uzywac proxy" (Using Proxy) i
nacisng¢ "OK".Po prawidtowym podaniu nazwy uzytkownika i hasta mozna bedzie skonfigurowac
router przy pomocy przeglqdarki internetowej.

Teraz mozna korzystac z interfejsu webowego routera.

WR150N

Setup Wizard

System Status = Setup Wizard

Jictiorks Sottinas. ¥ Wielcome o the Network Setup Wizard. The Network Setup will guide the quick step 1o

Wireless Settings . networking.

Firewall Settings * Internet Configuration Wizard

Management . @ DHCF (Cable) Obtain an IP address sutomatically from your ISP
© static IP Set stafic IP Information provided to you by your ISP
O PPPOEMDSL) Choose this option ifyour ISP uses PPPOE

Wireless Wizard
Wiireless Netwark

Name(SEID) [WR150N

Eneryption @ Disable O WPAZ-PEKAES)

NOTEWireless network is

not secutity | Apply
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4.2 Zmiana hasta

W pierwszej kolejnosci zalecamy, z powodu bezpieczenstwa, zmiane hasta dostepowego. Nalezy
przejs¢ do "Management - Password" (management - hasto), gdzie mozna w tatwy sposdb zmienic¢
hasto.

= Password Settings

Administrator {The Login Name is "admin™}
Old Passwaord

Mew Password

Comfirm Password

Apply
Remote Management
(O Enable @ Disable
Fort goen
Apply

= Stare hasto (Old Password): nalezy podac dotychczasowe hasto
* Nowe hasto (New Password): nalezy podaé¢ nowe hasto do logowania

= Potwierdzenie hasta (Confirm Password): w celu sprawdzenia nalezy ponownie podaé nowe
hasto.

Uwaga: dtugos¢ hasta to maksymalnie 8 znakéw, hasto dtuzsze niz 8 znakéw zostanie skrocone.
Czes¢ "Remote Management” zostata opisana w dalszych rozdziatach. Obecnie wystarczy
potwierdzi¢ hasto kliknieciem na przycisk "Potwierdz" (Apply).

4.3 Przewodnik po ustawieniach (Setup wizard)

Po zalogowaniu na strone webowa routera otworzy sie strona wprowadzajaca - przewodnik po
ustawieniach (setup wizard), ktora jest czesciag webowej konfiguracji. Uzytkownik moze tutaj w

tatwy sposob dokonczy¢ ustawienia routera do dostepu do Internetu.

= Setup Wizard

Welcome to the Metwork Setup Wizard. The Metwark Setup will guide the guick step ta
netwarking.

Internet Configuration Wizard

G)DHCP(Cable) Obtain an IP address automatically from your ISP,
O Static IP Set static IP information provided to you by yaur ISP.
C‘PPPOE(ADSL) Choose this option ifyour ISP uses PPPoE.

Wireless Wizard
‘Wireless Metwork

Mamei{E5I0) LG
Encryption @ Disable C‘WPA}PSK(AES)
55 network is Apply
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4.3.1. Ustawienia internetu (Internet Configuration Wizard)
Tego interfejsu uzywa sie do ustawien parametrow sieci internetowej, podtaczonej do portu WAN

punktu dostepowego. Istnieja trzy sposoby podtaczenia do internetu. Nalezy wybra¢ odpowiedni
zgodnie z informacjami dostarczonymi przez dostawce internetu (ISP - internet service provider).

Internet Configuration Wizard

® DHCR({Cable) Cbtain an IP address automatically from your [SP.

O Static I Set static IP information provided to you by your ISP,

O PFPOEADSL) Choose this option if your ISP uses PPPoE.
4.3.1.1. DHCP

Opcja DHCP (Cable) oznacza, ze dostawca internetu udostepnit juz dynamiczny adres IP, wiec nie
ma potrzeby przeprowadzanbia dodatkowych ustawien.

4.3.1.2. Statyczny adres IP

Jesli dostawca internetu udostepnia staty adres IP to mozna wybrac te opcje. Nalezy postepowac
zgodnie ze wskazdéwkami opisanymi ponizej.

Internet Configuration Wizard

@) DHCP{Cahle) Obtain an [P address automatically from your ISP
@ ctatic IP Set static IP information provided to you by your ISP,
o FPFOERDSL) Choose this option ifyour ISP uses PPPoE.

VAN 1P 0.0.0.0

Subnet Mask 0.0.0.0

Default Gateway 0.0.0.0

Frimary DME

= Adres WAN IP (WAN IP): adres IP od dostawcy internetu.

= Maska podsieci (subnet mask): Tych parametrow uzywa sie do zdefiniowania klasyfikacji
urzadzenia w wybranym przedziale adresow IP - 255.255.255.0 to typowa czysta wartos¢ maski
dla sieci klasy C. W wiekszosci przypadkow mozna uzyska¢ odpowiednie wartosci od dostawcy
internetu.

Bramka wychodzaca (Default Gateway): Ten parametr okresla adres IP hosta routera, ktory jest
umieszczony w sieci wewnetrznej i zapewnia punk dostepowy do podtaczenia internetu. Moze to
by¢ modem DSL, modem kablowy albo router WISP bramki. Ten router bedzie kierowat wszelkimi
pakietami, jesli docelowy host nie jest dostepny w ramach sieci lokalnej.

Podstawowy adres DNS (Primary DNS Address): System nazw domen (DNS) to swego rodzaju
internetowa ,,ksiazka telefoniczna“, ktora zmienia adresy domen na adresy IP. Ten parametr
identyfikuje adres IP serwera.

4.3.1.3 PPPoE (ADSL)
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Point-to-Point Protocol over Ethernet (PPPoE) to wirtualne, prywatne i bezpieczne potaczenie
miedzy dwoma systemami, ktore umozliwiaja transfer ,,zamknietych® danych. Ta technologia jest
zatozona na dwdch normach: PPP i Ethernet. Przytacza uzytkownika do Internetu przy pomocy sieci
Ethernet, wykorzystujac wspole media szerokopasmowe takie jak urzadzenie bezprzewodowe lub
modem przewodowy. Wszyscy uzytkownicy Ethernetu moga wspotdzieli¢ potaczenie. W przypadku
uzywania ADSL wirtualne dial-up podtaczenia do internetu, nalezy wybrac te opcje.

Internet Configuration Wizard

9] DHCPCable) Obtain an IP address automatically from yaur 1SP.
O static IP Set static IP information provided to you by your 1SP.
& PPPOE(ADSL) Choose this aption if your ISP uses PPPOE.

User Mame

Passward

Nazwa uzytkownika (User Name): te dane nalezy uzyskac od dostawcy internetu
= Hasto (Password): te dane nalezy uzyskac¢ od dostawcy internetu

4.3.2 Przewodnik po podtaczeniu bezprzewodowym (Wireless Wizard)

Te przewodnik stuzy do ustawienia parametrow bezprzewodowych. Po ich poprawnym ustawieniu
uzyskuje sie bezprzewodowy dostep do internetu.

Wireless Wizard
Wireless Metwork
Mame{3SI0

Encryption @ Disable O WPAZ-PSK(AES)

5 network s

VRS0

m

» Nazwa sieci bezprzewodowej (Wireless Network Name - SSID): Nalezy wpisaé nazwe sieci
bezprzewodowej.

= Szyfrowanie (Encryption): wtaczone szyfrowanie ogranicza dostep osobom nieuprawnionym.

Uwaga: Po ustawieniu szyfrowania nalezy zapamieta¢ nazwe swojej sieci bezprzewodowej (SSID).
Bedzie ona wymagana do zbudowania bezprzewodowego potqczenia z urzqdzeniem.

5. USTAWIENIA ZAAWANSOWANE

W tym rozdziale opisana jest konfiguracja roznego rodzaju urzadzen. Te ustawienia sa
przeznaczone dla zaawansowanych technologicznie uzytkownikow, ktorzy posiadaja wiadomosci o
bezprzewodowej sieci LAN. Nie wolno zmienia¢ wartosci na bezprzewodowym routerze o ile nie zna
sie zmian, ktdre zostang tym wywotane.

5.1 Stan systemu

Stan systemu dostarcza informacji o stanie routera, wtacznie z interfejsem LAN i WAN i
informacjami o ustawieniu sieci bezprzewodowej czy informacjami zwigzanymi z firmware.
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= System Status

System Status
CompanyWeb Site
System Run Time:
Firmware VWersion:

WAN
MAC Address
Connection Status
WWAN IP
Subnet Mask
Default Gateway
DS

LAN
MAC Address
LAM IP
Subnet Mask
DHCF Server
DHCP IP Poaol

WA EVDIVE- BUFDRE. COIT
0 day, 00:21:21
W1.0, 2012 Year 11 Month 6 Day Tuesday

784476 FTCFD

DHGP(Gabley Disconnect | Release
0.0.0.0

0.0.0.0

0.0.00

0.0.0.00.0.0.0

7844 7EF9TCFE
192.168.1.1

286.255.285.0

Enahble
192.168.1.2-192.168.1.254

Wireless Status

iples ety WR1 50N

Informacje systemowe:

= Webowe strony firmowe (Company Web Site): strony webowe firmy

= "Run Time" systemu (System Run Time): pokazuje jak dtugo jest system uruchomiony.
= Wersja firmware (Firmware Version): pokazuje aktualng wersje firmware routera.

WAN:

= Adres MAC: pokazuje adres MAC interfejsu WAN.

= Stan podtaczenia (Connection Status): pokazuje typ podtaczenia do portu WAN.

= WAN IP: pokazuje adres IP interfejsu WAN.

= Maska podsieci (Subnet Mask): pokazuje maske podsieci interfejsu WAN.

= Bramka wychodzaca (Default Gateway): pokazuje okreslony adres IP bramki wychodzacej.
= DNS: Pokazuje adres DNS.

LAN:

* MAC adresa: Pokazuje adres MAC interfejsu LAN.

= LAN IP: pokazuje adres IP interfejsu LAN.

= Maska podsieci (Subnet Mask): pokazuje adres maski podsieci interfejsu LAN.

= DHCP Server: pokazuje aktualny stan serwera DHCP interfejsu LAN.

= DHCP IP Pool: przedziat adreséw IP, ktére serwer DHCP przydzieli kazdemu podtaczonemu do
urzadzenia komputerowi.

WLAN:

= Nazwa sieci bezprzewodowej (SSID): pokazuje nazwe sieci WLAN.

= Tryb bezprzewodowy: pokazuje standardy IEEE, ktore odpowiadaja podtaczeniu.
= Kanat: pokazuje dziatajaca czestotliwos¢/kanaty

= Nadawanie SSID: pokazuje czy jest wtaczone/wytaczone nadawanie SSID.

Formularz na koncu tej strony pokazuje catkowita ilos¢ pakietow, ktdre router otrzymat lub wystat.
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5.2 Ustawienia sieci

MNetwork Settings -
WAN Interface

LAMIDHCE Server

5.2.1 Interfejs WAN

Tej strony uzywa sie do konfiguracji parametrow portow WAN punktu dostepowego. Zostato to juz
opisane w rozdziale "4.3. Przewodnik po ustawieniach (Setup Wizard)" a tutaj zostana
przedstawione tylko wartosci MTU.

= WAN Interface

WAN Settings

@ Dynamic IP
Address

O static IP
Address

O PPPOE Choose this option ifyour ISP uses PFPoE.

Ohtain an IF address automatically fram your 15F.

Set static IP information provided to you by your ISP,

Dynamic IP Address

Host Mame EWOLWE (Optional)

- - Hoor - (Optional)
MAC Address

Clone MAC Address |

Prirmary DS
Secondary DME (Optional)
MTL 1400
Auto Reconnection ) Enahle O Disahle

Apply

MTU: Ta wartos¢ oznacza maksymalna wielkos¢ pakietow danych, ktore mozna wysta¢ poprzez
interfejs sieciowy. W przypadku korzystania z wolnego potaczenia, duze pakiety danych moga
powodowac opdznienia co prowadzi do obnizenia predkosci i zwiekszenia czasu oczekiwania.
Wartos¢ wyjsciowa jest ustawiona na 1500.

= Automatyczne ponowne podtaczenie (Auto Reconnection): ta funkcja jest wtaczona w
ustawieniach fabrycznych.
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5.2.2 LAN/DHCP Serwer

Local Area Network (LAN) jest grupa podsieci regulowanych i sterowanych przez router. Na
strukture sieci ma wptyw publicznw adresy IP od dostawcy internetu. W tym rozdziale zostanag
opisane ustawienia poszczegoélnych parametrow sieci LAN, ktore sa podtaczane do portu LAN punktu

dostepowego.
= LAN/DHCP Server

LAM IP 192.168.1.1
Subnet Mask 255.2585.255.0

LAN host name EVOLYE

(option)

LAM DN @ Enable O Disahle
Apply

DHCP Server Setup

DHCF Server @ Enable O Disable

Start of IP Pool IP

Address 192.168.1.|2

End of [P Fool IP

address 18921681, |254

Lease Time 6400 Sec

Apply
Static Lease{IPMAC Address) IPMAC Address Setting
Host IP MAC CEnable @ Disable
Mame Address Address
Host Mame IP
Address192.168.1.
MAC Address
5.2.2.1 LAN

LAM IP 19216811

Subnet Mask 255.255.255.0

LAM hostname EVOLVE (optian)

LAN DNE ® Enable O Disable

Apply

= Adres IP (LAN IP): adres IP to najwazniejszy element interfejsu LAN (wtacznie z WLAN, ktdry jest
podtaczony do sieci wewnetrznej). Ten adres IP bedzie uzyty do kierowania w sieci wewnetrznej
(zaréwno IP bramki jest dla wszystkich urzadzen podtaczonych do sieci wewnetrznej).

* Maska podsieci (Subnet Mask): Tej wartosci uzywa sie do klasyfikowania IP urzadzeh w wybranym
przedziale adresow IP. 255.255.255.0 to typowa wartos¢ podsieci dla sieci klasy C, ktore pracuja
w przedziale adreséw IP od 192.0.0.x do 223.255.255.x. Klasa C uzywa 24 bitow do identyfikacji

sieci i 8 bitow do identyfikacji hosta.

= Nazwa hosta LAN (LAN host name): ta pozycja nie jest obowiazkowa, w ustawieniu fabrycznym

jest to EVOLVE.

= LAN DNS: mozna wtaczyc lub wytaczy¢ te funkcje. W ustawieniu fabrycznym ustawiona jest na

wtaczona.
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5.2.2.2 Ustawienia serweru DHCP

Dynamic Host Configuration Protocol (DHCP) to lokalny protokot sieciowy. W przypadku wtaczenia
tej funkcji, dynamiczny adres IP zostanie dostarczony przez dostawce internetu automatycznie.
Serwer DHCP oznacza, ze wszystkie komputery podtaczone do danego routera beda mie¢
dynamiczny adres IP.

DHCP Server Setup

DHCP Server ® Enable O Disable

Start of IP Pool IF

s 1892.168.1.|2

End of IP Poal IP

i 192.168.1. 254

Lease Time 86400 Sec

Apply
Static Lease{IPMAC Address) IPMAC Address Setting
Host IP MAC O Enable @ Disable

Mame Address  Address
Host Mame IP

Address192.168.1.
MAC Address
Zioncom-fa0a158c, 192 168.1.2 A0:E5: 49 BR:44: w»

Max number is 32 Add

Poczatek przedziatu adresow IP (Start of IP Pool IP Address): pokazuje najnizsza wartos¢ w
przedziale adresow IP, ktore moga by¢ przyporzadkowane kazdemu komputerowi podtaczonemu do
routera.

Koniec przedziatu adreséw IP (End of IP Pool IP Address): pokazuje najnwyzsza wartos¢ w
przedziale adresow IP, ktore moga byc przyporzadkowane kazdemu komputerowi podtaczonemu do
routera.

Czas uzyczenia (Lease Time): Adresy IP utworzone przez serwer DHCP beda wazne tylko na czas
okreslony przez te funkcje. Przesuniecie tego okresu zapewni dtuzsza prace bez przeszkdd, ale tez
niesie ze soba ryzyko potencjalnego konfliktu. Z kolei skrocenie tego czasu obnizy ryzyko konfliktu
adresow IP, ale moze czesciej przerywac prace, poniewaz serwer DHCP bedzie musiat tworzy¢ nowe
adresy IP. Czas jest podawany w sekundach.

State przyporzadkowanie (Static Lease - IP / MAC Address): ta funkcja umozliwia przydzielenie
adresow IP czyli przyporzadkowanie adresow IP do urzadzenia sieciowego z konkretnym adresem
MAC. Urzadzenie dziata prawie tak samo jak wtedy gdy ma statyczny adres IP z wyjatkiem tego, ze
musi jeszcze poprosi¢ o adres IP z serwera DHCP. Te funkcje mozna wtaczy¢ lub wytaczyé.

Nazwa (ost Name): przedstawia nazwe adresu IP.

IP adresa (IP Address): pokazuje adres IP, ktory ma by¢ przyporzadkowany do urzadzenia
sieciowego.

Adres MAC (MAC Address): Przedstawia adres MAC komputera, ktory ma by¢ przyporzadkowany do
wybranego adresu IP.
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5.3 Potaczenie bezprzewodowe

Wireless Settings -
Wireless Status

Wireless Basic Settings

Multiple BES

Wireless Multibridge

MAC Authentication

WS Settings

Advanced Settings

5.3.1 Status potaczenia bezprzewodowego
Ta strona pokazuje aktualny stan bezprzewodowego podtaczenia do routera.

Wireless Status
Metwork Name(S510)  WR150M

Wiraless Mode B,G M
Channel A[2.432GHZ Lower]
551D Broadcasting Enahble

Wireless Station Status
MAC Address Mode Bandwidth Link Rate Singal Power

Wireless Multibridge
Wireless Multibridge Disahle

5.3.2 Podstawowe ustawienia potaczenia bezprzewodowego

Na tej stronie mozna ustawi¢ podstawowe parametry do bezprzewodowego podtaczenia klientow
LAN, podtaczonych do punktu dostepowego.

Wireless Basic Settings
Mode B,G M w
Wireless Network Name(S5I0) WR150M

551D Broadeast @ Enable O Disable

Region Europe b

Channel G[2.432GHZ Lawet]

Bandwidth Oz @ 2040

Authentication Dizable it

Ercntion @ Disable Owersd Owerizs OTRIP OaES
O TKIPIAES
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= Tryb (mode): Ta opcja umozliwia wybranie standardu radiowego do obstugi danego routera.

= 802.11b i 802.11g to stare standardy trybu 2,4 GHz, przy czym 802.11n to najnowszy standard
zbudowany na sybszej modulacji OFMD (Orthogonal Frequency Division Multiplexing ). Tu, w
fabrycznym ustawieniu B, G, N jest wybrany tryb, ktory oferuje najlepsza kompatybilnos¢.

Nazwa bezprzewodowej sieci (Wireless Network Name - SSID): Nalezy wpisa¢ nazwe swojej
sieci bezprzewodowej.

Nadawanie SSID (SSID Broadcast): mozna umozliwi¢ lub zabroni¢ nadawanie SSID swojej sieci
bezprzewodowej.

Region: To urzadzenie obstuguje piec regionéw: USA, Kanada, Chiny, Japonia i Europa. Nalezy
wybrac odpowedni region.

Kanat (Channel): Ta opcja umozliwia wybranie kanatu.

Szerokos$¢ pasma (Bandwidth): Chodzi o szerokos¢ widma kanatu radiowego. Obstugiwane
szerokosci bezprzewodowe to:

- 20MHz - kanat standardowy

- 40MHz - kanat o szerokosci 40 MHz

Autoryzacja (Authentication): Mozna wybrac¢ jedna z metod szyfrowania dla bezprzewodowej
LAN.

Authentication Disable 1=
Encryption WEP-Open System
WEP-Shared Key
WPA-PSK
WPAZ-PSK

WPAMWPAZ-PSK
5.3.2.1 WEP

Szyfrowanie WEP (Wired Equivalent Privacy) jest zbudowane na standardzie IEEE 802.11 i
wykorzystuje algorytm RC4. WEP umozliwia zwiekszenie bezpieczenstwa przy pomocy szyfrowania
danych transferowanych przez sieci bezprzewodowe. Jednak nalezy pamietac, ze WEP to najstarszy
algorytm zabezpieczen i istnieja aplikacje, ktore rozszyfrowywuja ten algorytm w czasie krotszym
niz 10 minut.

Authentication WEP-Open Systemn |=|
Encryption Disable @ WEPG4 WEP128 TKIP AES
TKIPIAES
Key Input Methad @ asc Hex
Basic KEY @ 1 2 3 4

Encryption key Fill the values of

Key
(Key length = 5)

N e

| Apply |

= Autoryzacja (Authentication): W przypadku WEP powinien zosta¢ wybrany jeden z ponizszych
sposobow autoryzacji:
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- System otwarty (Open System) - automatyczna autoryzacja przez punkt dostepowy
- Wspaélny klucz (Shared Key) - autoryzacja na zadanie wygenerowane przez punkt
dostepowy

= Szyfrowanie (Encryption): nalezy wybrac dtugos¢ klucza WEP 64-bit (standardowo) lub 128-bit.
Dtugos¢ 128-bit daje troche wyzszy poziom zabezpieczen sieci bezprzewodowej.
- Dla 64-bit: nalezy podac klucz WEP o dtugosci 10 hexadecymalnych ciagéw (0-9, AF lub
AF) np. 00112233AA lub 5 ciagdw w kodowaniu ASCII.
- Dla 128-bit: nalezy podac klucz WEP o dtugosci 26 hexadecymalnych ciagdw (0-9, AF lub
AF) np. 00112233445566778899AABBCC lub 13 ciagdw w kodowaniu ASCII.

= Klucz szyfrujacy (Encryption Key)

= Metoda wejsciowa (Key Input Method): Formatowanie znakéw dla klucza WEP:
- Hexadecymalna (standardowo)
- ASClII

5.3.2.2 WPA/WPA2

WPA: Wi-Fi Protected Access (WPA) jest najczestszym mechanizmem bezpieczenstwa. Jest
podzielony na dwie kategorie:

- WPA-indywidualny lub tzw. WPA Pre-Share Key (WPA/PSK)

- WPA-firmowy lub tzw. WPA/802.1x

O bisable Owerss Owep12s @ TP O AES

Encryption
O TKIPISES

Encryption key

= WPAZ2: jest to Wi-Fi Protected Access 2, ktory na chwile obecna jest najlepszym sposobem
zabezpieczenia sieci bezprzewodowej i jest wymagany dla standardu 802.11n. Ten tryb umozliwia
wybranie algorytmu TKIP + AES. Przy wyborze opcji WPA-firmowy niezbedne jest podanie
réwniez serwera RADIUS.

Algorytm WPA:

= TKIP (Temporal Key Integrity Protocol) jest jednym ze sposobdéw szyfrowania danych
obstugiwanych przez WPA.

= AES - znany rowniez jako protokot CCMP (Counter Cipher Mode with Block Chaining Message
Authentication Code Protocol), wykorzystuje zaawansowane standardy szyfrowania (AES).

= Klucz szyfrujacy: Okreslony klucz uzywany do szyfrowania danych w czasie transferu. Sktada sie
z dwoch czesci: hasta i Hex (64 znakow). Trzeba rowniez podac "Pre-Shared Key" sktadajacy sie z
8 - 63 ASCII znakéw lub 64 hexadecymalnych ciagdw rozpoczynajacych sie 0x (np: 0x321253abcde

= Uwaga: Ze wzgledu na to, ze szyfrowanie WPA jest tatwe do odszyfrowania, prosimy rozwazy¢
mozliwos¢ WPA2, ktory zapewnia duzo lepsze zabezpieczenie potgczenia.

5.3.3 Wielokrotne BSS
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Multiple ESS
Wiiireless Metwork Mame(SSI00
S51D Broadcast

Authentication Dizable
& pj
Encryption 2 Disahle
TKIFJAES

Max number ofwireless
netwark is 2.

Wireless network information

Gﬁﬁ

-
() Enable

WEP128 TKIP AES

Add

WR150M

= Nazwa sieci bezprzewodowej (Wireless Network Name - SSID): Nalezy podac¢ ponownie nazwe

swojej sieci bezprzewodowej dla sieci WLAN.

= Wysytanie SSID (SSID Broadcast): mozna umozliwic lub zabroni¢ wysytania SSID swojej sieci

bezprzewodowej.

= Autoryzacja (Authentication): mozna wybra¢ jedna z metod szyfrowania.
= Szyfrowanie (Encryption): patrz 5.3.2 Podstawowe ustawienia potaczenia bezprzewodowego

5.3.4. Multibridge dla sieci bezprzewodowej

= Wireless Multibridge

Wireless wultibridge Disable

5.3.4.1 Repeater (Repeater bridge/Repeater)

Apply

Funkcja repeatera umozliwia zwiekszenie pokrycia siecig bezprzewodowa oraz umozliwia dostep do

internetu kolejnym terminalom.
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= Wireless Multibridge

Wireless Multibridge Fepeater bridge
wiireless Repeater Metwork Mame (SSID)  [TOTOLINK M10ORE
Bridge MAC Address
Channel Auto v
Unpper/Lower Upper »
Authentication Disahle v
@ Di
Encryation () Disahle WEPE4 WEP128 TKIP

AES TKIPIAES
Apply

= Nazwa Repeatera sieci bezprzewodowej (Wireless Repeater Network Name - SSID): nalezy
wybrac nazwe SSID, dla ktorego ma by¢ ustawiona funkcja repeatera lub mozna podac¢ adres MAC
(Bridge MAC Address)

= Kanat (Channel): Ta opcja umozliwia wybranie kanatu.

= Gorny / dolny (Upper/Lower): mozna pozostawi¢ ustawienie pierwotne na goérny - upper

= Autoryzacja (Authentication): mozna wybra¢ jedna z metod szyfrowania.

= Szyfrowanie (Encryption): patrz 5.3.2 Podstawowe ustawienia potaczenia bezprzewodowego

5.3.4.2 WDS

WDS (Wireless Distribution System) to protokot dla bezprzewodowego potaczenia dwoch punktow
dostepowych. Zazwyczaj moze by¢ uzyty w nastepujacych przypadkach:

<Utworzy¢ most pomiedzy dwoma bezprzewodowymi LAN
<Powiekszy¢ pokrycie WLAN

Aby to osiagnac nalezy oba punkty dostepowe ustawi¢ na takie same kanaty i ustawic¢ adresy MAC na
mato obciazone, przez ktdre bedzie przebiegaé¢ komunikacja. Nastepnie nalezy umozliwi¢ WDS.

=~ Wireless Multibridge

Wireless Multibridge |WDs |

AP's BSSID ! o B B B ) Scan AP
Max number of AF is 4. Add
Del

AF's BSEID

5.3.5 Autoryzacja adresu MAC (MAC Authentication)
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Mozna sprawdzac potaczenie komputera z siecig bezprzewodowa routera przy pomocy autoryzacji
adresow MAC.

= MAC Authentication

@) Accept All
Accept MAC address registered ARy |
Reject MAC address registered

| Del | Registered MAC address listiMax | Add | MAC address

numberis 14 )
MALC:

5.3.6 Ustawienia WPS

WPS (Wi-Fi Protected Setup) to tatwe ustawienie potaczenia pomiedzy bezprzewodowa stacja i
bezprzewodowym punktem dostepowym z szyfrowaniem WPA lub WPA2. Fabrycznie jest ustawione
na wtaczone.

= WPS Setting

WPS Setting | Disable |  Enable
FIM  Please input device's PIN code: 078920684
FBC

Apply

Kod PIN: W przypadku dodatkowego zabezpieczenia WPS kodem PIN, nalezy go tutaj podac.
PBC: Tutaj mozna wybraé réwniez te opcje.
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5.3.7 Ustawienia zaawansowane

Advanced Wireless

BG Protection Mede Auto |= |

Basic Data Rates Default(1-2-5.5-11 Mbps) =

Beacon Interval 100 ms (range 20 - 999, default 100)
Data Beacon Rate (DTIM) 1 ms (range 1 - 255, default 1)
Fragment Threshold 2346 (range 256 - 2346, default 2346)
RTS Threshold 2347 (range 1- 2347, default 2347)
T Power 100 (range 1- 100, default 100}
Short Preamble Enable @ Disable

Short Slot 9@ Enable Disable

Tx Burst 9 Enable Dizahle

Pkt_Aggregate Enable @ Disahle

20/40 BssCoexSupport @ Enahle Disable

IGMP Snooping Enable @ Disable

Wi-Fi Multimedia
WMM Capable Enable @ Disable

= Ochrona w tle (BG Protection Mode): Ta wartos¢ fabrycznie ustawiona jest na automatyczna

= Podstawowe ustawienia szybkosci (Basic Data Rates): mozna wybra¢ szybkos¢
bezprzewodowego transferu danych. Nasz router umozliwia trzy szybkosci. Fabrycznie ustawiona
to Default (1-2-5,5-11Mbps).

Odstep sygnalizacji (Beacon Interval): W ustawieniu fabrycznym jest ustawiony na 100 ms.
Wiekszy odstep zlepszy bezprzewodowa wydajnosc urzadzenia a takze jest oszczedny z punktu

widzenia klienta. Jednak z kolei zmniejszenie tej wartosci na nizsza niz 100ms przyspieszy
potaczenie bezprzewodowe.

Data Beacon Rate (DTIM): fabrycznie ustawiona wartos¢ to 1. DTIM to odliczanie informujace
klienta o kolejnym oknie do transferu i wiadomosci multicast.

Fragment Threshold: okresla maksymalna wielkos¢ pakietu przed transferem danych, ktory
nastepnie zostaje podzielony na wiecej pakietow. Przedziat to 256-2346 bajtow. Ustawienie
"Fragment Threshold" na zbyt niska warto$¢ moze spowodowac do pogorszenia wydajnosci sieci.
Uzycie fragmentu moze zwiekszy¢ niezawodnosc¢ transferu. Przy wysytaniu matych pakietow
zmniejsza sie prawdopodobienstwo kolizji. Jednak nizsze wartosci Fragment Threshold moga
powodowac mniejsza przepustowos¢ sieci. Zalecane jest pozostawienie ustawien na 2346, ktore
jest optymalne w wiekszosci przypadkow.

RTS Threshold: okresla wielko$¢ pakietu, pomaga kontrolowaé przeptyw transferu. Przedziat to
0-2347 bitow. Fabrycznie ustawiona wartosc to 2347, co oznacza, ze RTS jest zabroniony.

RTS/CTS (Request to Send/Clear to Send): to mechanizmy, ktore wykorzystuja protokoty 802,11
do obnizenia kolizji. Wielkos¢ pakietu nalezy ustawi¢ w przedziale 0-2347 bitow.

TX Power: stuzy do ustawienia mocy wysytania. Mozna ustawi¢ moc wyjsciowa radia
bezprzewodowego. Mozna pozostawic te wartosc¢ na ustawionej fabrycznie wartosci 100.

= Short Preamble: ta opcja okresla dtugos¢ pola synchronizacyjnego w pakiecie 802.11. Wiekszos¢
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nowoczesnych sieci bezprzewodowych uzywa wstepu z 56 bitow. Fabrycznie ta funkcja jest
wytaczona.

Short Slot: w ustawieniu fabrycznym ta funkcja jest wtaczona.

Tx Burst: ta funkcja umozliwia tatwe polepszenie wydajnosci w sferze transferu danych.
Pkt_Aggregate: w ustawieniach fabrycznych ta funkcja jest wytaczona.

20/40 BssCoexSupport: w ustawieniach fabrycznych ta funkcja jest wtaczona.

IGMP Snooping: w przypadku wtaczenia tej funkcji wielokierunkowy transfer bedzie prowadzony
przez te porty, ktore naleza do cztonkow danej grupy. Po wytaczeniu tej funkcji wielokierunkowy
transfer bedzie prowadzony tak samo jak nadawanie.

WMM Capable: w ustawieniach fabrycznych jest ta funkcja wytaczona.

WMM to skrot od Wi-Fi Multimedia. Okresla priorytety dla czterech kategorii dostepowych
wywodzacych sie ze standardu 802.1D. Kategorie sa pomyslane tak, aby odpowiadaty
specyficznym wymaganiom - transfer, audio, wideo, najwyzsze obciazenie i niski priorytet.

5.4 Firewall

Firewall Settings -
Access Control

IP/Port Filtering

MAC Filtering

URL Filtering

Fart Trigager

FPort Forwarding

DMZ

Uzytkownicy wymagajacy szerszego pasma do multimedialnych lub interaktywnych aplikacji,
potrzebuja lepszych zabezpieczen. Firewall tego routera pomaga chronic siec lokalna przed atakami
nieautoryzowanych uzytkownikow. Moze réwniez ograniczy¢ dostep uzytkownikow lokalnej sieci do
internetu, filtrowac¢ konkretne dane, uniemozliwiaé niechciane potaczenia.
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5.4.1 Kontrola dostepu do urzadzenia (Access Control)

Access Control
Enable @ Dizable

et | Clear |
Action Allow @ Deny
Interface IP Range
Source * [=] )
Destination * [=] -
@
Always
Schedule time |00 |=| © 00 |=|
From A =]
day | Sunday [+ tao
Firewall List
Action Mame Source

Protocol  Port Range

TCF ||

AM = to | 00 |=[ ;|00 |=|

Sunday ||

[ Apply |

0/32 (Lots/Total Lots)

Destination Protocol

Najpierw nalezy zdecydowac czy ta funkcja ma byc¢ wtaczona czy wytaczona.

udostepniony lub zablokowany

Nazwa (Name): Nalezy podac¢ nazwe routera
Akcja (Action): mozna udostepni¢ lub zablokowa¢ wskazane adresy.
Zrédto (Source): nalezy podac interfejs adresu i poda¢ poczatkowy adres IP, ktory ma by¢

Cel (Destination): nalezy podac interfejs i koncowy adres IP, ktory ma by¢ udostepniony lub

zablokowany. Aby ustawié¢ przedziat portow nalezy wybraé protokét i podac przedziat IP.

Plan (Schedule): Ten router ma wewnetrzny wtasny zegar, ktory mozna ustawiaé recznie lub

automatycznie przy pomocy Network Time Protocol (NTP). Dzieki temu mozna zaplanowac, kiedy
router ma sie potaczy¢ z internetem co ograniczy doste do sieci w okreslonych godzinach.
Uzytkownicy beda sie mogli potaczyc¢ z internetem na przyktad tylko w godzinach pracy.

5.4.2 Filtrowanie adreséw IP lub portow

W zaleznosci od potrzeby mozna tutaj ustawic ograniczenia dostepu dla okreslonych danych.
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IP Filters
Enable @ Disable

IP Address -
Fort H
Protocal Type TCP =

Q

Always
Schedule = = 1 = = - =] 1=

From time | 00 |=|/: |00 |=| |AM |=| to |00 |=|: 00 AW =

day | Sunday |=|| to | Sunday 1=
Apply
IP Filter List 0/32 (Lots/Total Lots)
IP Range Frotocol Schedule

Nalezy wybrac wtaczenie lub wytaczenie tej funkcji. W ustawieniu fabrycznym jest ona wytaczona.

= Adres IP: Przedziat filtrowanych adreséw IP
= Port: Port filtrowanego adresu

= Typ protokotu (Protocol type): nalezy wybrac konkretny typ filtrowanego protokotu. Mozna
wybra¢ UDP lub TCP

= Plan (Schedule): mozna utworzy¢ plan, kiedy funkcja filtrowania bedzie wtaczona/wytaczona.
Funkcja moze tez by¢ stale wtaczona lub wytaczona.

= Lista (IP Filter List): tabela ze szczegétowymi informacjami dotyczacymi filtrowanych adresow.

5.4.3 Filtrowanie MAC ad (MAC Filtering)
Tutaj mozna doda¢ adresy MAC, ktére maja byc filtrowane, dzieki czemu ograniczy sie dostep
niepozadanym uzytkownikom.

Use MAC address to allow or deny computers access to the network.

9 Disable MAC Filters

Qnly computers with MAC address listed below to access the network
Qnly computers with MAC address listed below to access the network
MAC Name

MAC Address - - - - -

DHCP Client SMN-201203131531(50:E5:49:BB:« |»| | Clone |
apply
MAC Filter List 0/32 (Lots/Total Lots)
MAC Name MAC Address

Ten router moza zabroni¢ filtrowania adreséw MAC lub tez te funkcje wtaczy¢ lub wytaczy¢ dla

88



EVOLVE

wybranych adresow MAC.

= Nazwa MAC (MAC Name): nazwa komputera

= Adres MAC (MAC Address): nalezy podac adres MAC komputera, dla ktorego ta funkcja ma by¢
wtaczona/wytaczona

= Klient (DHCP Client): pokazywanie informacji o kliencie DHCP

= Lista (MAC Filter List): tabela ze szczegdtowymi informacjami dotyczacymi filtrowanych adreséw
MAC.

5.4.4 Filtrowanie adreséw URL (URL Filtering)

Tutaj mozna zabroni¢ dostepu na wybrane strony URL, zawierajace okreslone stowa kluczowe.

Block those URLs which contain keywords listed below.

Enable @ Disable

LIRL string
| Delete |
3z
(LotsiTotal Lots)
Apply

Funkcje mozna wtaczyc¢ lub wytaczyc.

= Zbior URL (URL string): nalezy poda¢ zbidr stow kluczowych zawartych w URL lub adresie URL, do
ktorych ma by¢ uzytkownikom zablokowany dostep. Mozna rowniez usunac wybrane URL z listy,
klikajac na "delete".

5.4.5 Port Trigger

Tutaj mozna ustawic port dla specjalnych aplikacji. Nalezy sprawdzic czy aktualne aplikacje
posiadaja odpowiednie zabezpieczenia.
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Enable @ Disable
Comment

Trigger Port -
Trigger Type TCP =
Public Fort

Fublic Type TCP iz

Apply

Port Trigger List 0/3z2
Comment Trigger Fublic Port

= Wiaczy¢/Wytaczy¢ (Enable/Disable): wtaczenie lub wytaczenie tej funkcji
= Komentarz (Comment): informacja o przyczynach uzywania tej funkcji
= Trigger Port: Przedziat portow - port poczatkowy i koncowy

= Typ trigger portu (Trigger type): nalezy wybra¢ poziom protokotu transferowego - TCP, UDP lub
obydwa

= Port publiczny(Public Port): nalezy poda¢ numer portu ogdlnodostepnego

= Typ portu publicznego (Public Type): nalezy wybraé poziom protokotu transferowego portu
ogolnodostepnego

= Lista (Port Trigger List): tabela ze szczegétowymi danymi wybranych portéow.

5.4.6 Przekierowanie portéow (Port Forwarding)

= Port Forwarding
@ Enable O Disable
Comment

LAM IP
Protocol TCP+UDP |=|
External Fort ~

Internal Part

Apply

Port Forwarding List 0/32
Comment LAN IP Frotocol External Port Internal Fort

W zaleznosci od potrzeby mozna te funkcje wtaczy¢ lub wytaczyc.

= Komentarz (Comment): informacje o przyczynach uzywania tej funkcji
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= Adres IP (LAN IP): IP hosta podtaczonego do sieci wewnetrznej

= Protokét: typ protokotu adresu IP

= Port zewnetrzny: przedziat ogélnodostepnych portow

= Port wewnetrzny: numer portu wewnetrznego. Chodzi o port TCP/UDP aplikacji uruchomionej na
komputerze, ktory jest podtaczony do sieci wewnetrznej

= Lista (Port Forwarding List): tabela ze szczegétowymi informacjami dotyczacych wybranych
portow.

5.4.7 Bezpieczne strefy (DMZ)
Tej funkcji mozna uzywac jako miejsca, gdzie mozna umiesci¢ okreslone ustugi na przyktad serwery
web, serwery proxy, serwery emailowe itp.

= DMZ

@ Enable O Disable
IP Address 192.168.1.

Funkcja moze by¢ wtaczona lub wytaczona

= Adres IP: Nalezy podac adres IP na przyktad 192.168.1.34.

5.5 Management

Management -
Upgrade Firmware

DONS

Time Zone Setting

System Log

Save/Reload Settings

Password

Reboot

5.5.1 Aktualizacja firmwaru (Upgrade Firmware)
Na tej stronie mozna aktualizowac firmware routera na nowsza wersje. Zawsze nalezy pamietac o

tym, zeby nie wytaczac urzadzenia w czasie aktualizacji, poniewaz moze to prowadzi¢ do btedu
systemowego.
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= Firmware Upgrade

Attention!!! During firmware updates, the power cannot be turned off. The system will
restart automatically after completing the upgrade.
Current Firmware

Wersion: vi0
Firmmware Date: 2012 Year 11 Month 6 Day Tuesday
Firmware Upgrade: Choose File | Mo file chosen

Apply

= Aktualna wersja firmware (Current Firmware Version): pokazuje aktualng wersje firmware
= Data firmware (Firmware Date): data aktualizacji uzywanej wersji firmware

= Aktualizacja firmware (Firmware Upgrade): nalezy wybra¢ wersje firmware zapisang w
komputerze a nastepnie klikna¢ na "Apply", dzieki czemu firmware zostanie zaktualizowany.

5.5.2 DDNS

DDNS to okreslenie systemu, ktory umozliwia w czasie realnym aktualizowanie informacji o domenie
internetowej zapisanej na serwerze DNS. Najczesciej dotyczy to potaczenia nazwy komputera

z dynamicznym adresem IP, co umozliwi korzystanie ze statego DNS przy potaczeniu z komputerem
zamiast wykorzystywania ciagle zmieniajacych sie adresow IP. System jest wykorzystywany przez
sieci lokalne lub dla komputeréw, ktore podtaczaja sie do roznych dostawcow potaczenia
internetowego.

Przed korzystaniem z dynamicznego DNS nalezy poprosi¢ o dostep do tej bezptatnej ustugi jakiegos
dostawce DDNS. Router zapewnia az trzy konta od réznych dostawcow DDNS: DynDNS, ne-ip i 3322.
Nalezy za darmo zarejestrowac sie na stronie internetowej dostawcy.

DDNS
DDNS @) Enable ) Disahle
Server Provider =

Host Mame

User Mame / E-Mail
Address

Password

Apply

Ta funkcja moze by¢ wtaczona lub wytaczona.

= Dostawca podtaczenia (Service Provider): nalezy wybrac¢ odpowiedniego dostawce ustugi.
= Nazwa (Host Name): nalezy podac¢ nazwe hosta uzyskana po rejestracji u dostawcy DDNS
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= Nazwa uzytkownika lub adres email (User Name/Email Address): Nalezy poda¢ nazwe
uzytkownika lub adres email podany w trakcie rejestracji u dostawcy DDNS

= Hasto (Password): nalezy poda¢ hasto lub klucz podany w czasie rejestracji.

5.5.3 Ustawienie czasu (Time Zone Settings)

Na tej stronie mozna ustawic czas systemowy i go synchronizowac z ogélnodostepnym serwerem
czasowym przez internet.

Time
Local
Time :

January 1, 1970 5:23:28
Set the system time :
@ Enable NTP
Your Computer

Manual Setting
;Iomnz (GMT+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna =
Daylight )
Saving Enable = Disahle

Set the Time automatically from NTP Server

Default

MNTP 0.pool.ntp.org (Optional)

Server

Setthe 2012 Month | Move Day |12 Hour | 16 Minute | 42
TimeYear

Second | 13

Apply

= Czas (Local Time): pokazuje aktualny czas.

= Wiaczy¢ NTP (Enable NTP): NTP oznacza Network Time Protocol, ktéry stuzy do synchronizacji
czasu w komputerze z serwerem lub zrédtem sygnatu czasowego jak na przyktad Quartz czy GPS.
Zapewnia duza doktadnos¢ i automatyczne ustawianie zegara.

= Srefa czasowa (Time Zone): Nalezy wybrac strefe czasowa, w ktorej znajduje sie router.

= Czas letni (Daylight Saving): Jesli wybrana strefa czasowa zawiera czas letni, to nalezy wybrac te
opcje. W ustawieniu fabrycznym ta opcja jest wytaczona.

» Domyslny serwer NTP (Default NTP Server): Nalezy wybra¢ odpowiedni serwer NTP. Jest to
funkcja opcjonalna.

= Ustawienie czasu (Set the Time): ustawianie prawidtowego czasu.

5.5.4 System Log

Ta strona stuzy do ustawienia zdalnego protokotu serwera i pokazania protokotu systemowego.
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= Log

View Log displays the activities. Click on Log Settings for advance features.

| FirstPage | | LastPage | | Previous | | Mext | | Clear | | Log Settings |

| Refresh |

page 1 of 6

Time Message
égnﬂflgm [WLAM] Main bssid = 90:61:0c:0c16:04
hnlaSn-{ylg?D [WLAM] MCS Set =00 00 00 01
égnﬂflg?n WLAN] pAd-=TxPowerCtrl binternalTYALC == FALSE !
éagni?lg?n WLAN] 3. Phy Mode =9
Jﬂg”ﬁ;ﬁlg?ﬂ WLAN] 2. Phy Mode =9
Jnasn:]?.]]ggm [WLAN] 1. Phy Mode = 9
Jﬂg“ﬁylg?ﬂ WLAN] Key4Stris Invalid key length(5) or Type(0)
Jnasn':ylggm WLAN] Key3Stris Invalid key length(s) or Type(0)
_Dlaﬁni;flg?n WLAN] Key28tr is Invalid key length(5) or Type(0)

Klikajac na przycisk Ustawienia protokotu (Log settings), otwiera sie nastepujaca strone:

=" Log Settings

Logs can be saved by sending it to an admin email address or a storage senver
Remote Syslog Server

Remote Syslog Server / IP Address 0.0.0.0 ) Enable @ Disable
E-Mail Notification

SMTF Server/IP Address 0.0.00
E-mail Address | Send Mail Now |
Save Logs To Local Hard Drive |.Save |

Log Type

[¥] system Activity

|| Debug Information
[¥] Attacks

[ EDrnpped Packets
[T wotice

= Zdalny serwer/Adres IP (Remote Syslog Server/IP Address): Nalezy podac¢ adres IP
umozliwiajacy syslog (funkcje zdalnego zarzadzania).
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= Serwer SMTP/IP: Nalezy podac adres serwera SMTP.
= Adres Email: nalezy podac adres email
= Typ (Log Type): mozna wybra¢ jeden z typow protokotu.

5.5.6 Zapisa¢/Odnowi¢ ustawienia fabryczne (Save/Reload Settings)

Na tej stronie mozna zapisa¢ aktualne ustawienia, Sciagnaé ustawienia z pliku, ktory byt wczesniej
zapisany lub odnowi¢ ustawienia fabryczne.

= Save/Reload Settings

Config Backup Ciownload configuration file on your PC
_ChDDSE BlES todliechosen Restore configuration by using Downloaded

Config Restare configuration

Factory Default Ta tore the factory default configuration,

click this button

= Kopia zapasowa konfiguracji (Config Backup): zapisywanie aktualnych ustawien.

= Wybor folderu (Choose File): w przypadku jesli maja byé wykorzystane ustawienia wczesniej
zapisane w folderze, to nalezy klikna¢ na ten przycisk. Po kliknieciu nalezy wybra¢ odpowiedni
folder.

= Odnowienie kanfiguracji (Config Restore): Po wybraniu pliku nalezy klikna¢ na ten przycisk.
Nalezy potwierdzi¢ lub anulowac odnowienie konfiguracji przy pomocy wybranego pliku.

= Odnowienie ustawien fabrycznych (Factory Default): powro6t do ustawien fabrycznych routera.

5.5.7 Hasto (Password)

Tutaj mozna zmieni¢ hasto dostepu do interfejsu web routera. Mozna rowniez pozwoli¢ lub zabronic¢
na zdalne zarzadzanie.

Administrator (The Login Name is "admin")
Old Password

Mew Password

Comfirm Password

Apply

Remote Management
) Enable @ Disable
Fort 8080
Apply
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= Zdalne zarzadzanie (Remote Management): wtaczenie funkcji zdalnego zarzadzania routerem.
= Port: nalezy wybraé numer portu

5.5.8 Restart (Reboot)

= Reboot

Reboot

Device ' gebag) |

Klikajac na przycisk "reboot" uruchamia sie zrestartowanie urzadzenia.
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IETH EVOLWVE

1. KOSZONET NYILVANITAS

Koszonjiik, hogy a vezeték nélkiili EVOLVE WR150N routert valasztotta.

2. BEVEZETES

2. 1. Bemutatas

Az EVOLVE WR150N egy kombinalt internet haldzati megoszto késziilék (vezetékes és vezeték
nélkiili), amely a router és a 4 portos switch segitségével ossza meg az internetet. Ez lehetdséget
ad a felhasznaldknak az internethez a DHCP / PPPoE / Statikus IP altal, amellyel megndvelheti a
vezeték nélkiili halozat hatotavolsagat. Az EVOLVE WR150N hasznalhatja hozzaférési pontként és
ismétléként. Altalaban ez a legmegfelelébb és legolcsobb megoldas a kisebb irodak és otthonok
szamara.

2. 2. F6 funkciok

= Megfelel az IEEE 802.11n, 802.11g/b szabvanynak a 2.4GHz vezeték nélkiili LAN-ra vonatkozoan
= Adatatviteli sebesség akar 150Mbps

= Tamogatja a PPPoE, a dinamikus és statikus IP cimet és a szélessavl funkciot

= Tamogatja a 64/128-bit WEP és a TKIP / AES titkositas

= [P / MAC / URL szlirés lehet6vé teszi a rugalmasabb elérhetdséget

= WDS méd az egyszer(i WLAN kiterjesztésért

= Tamogatja a WMM a jobb audié és video streamingért

= A Multi-SSID tdmogatja a tobb SSID létrehozasat

= Gyors és egyszeri csatlakozas a biztositott halézathoz a WPS segitségével

= Az ismétl6 funkcidnak kdszonhetden egyszerre tobb késziilékkel is szorfélhet az interneten
= Egyszer( telepités és beallitas

2. 3. A késziilék leirasa
2. 3. 1. Eliils6 panel

A vezeték nélkiili router eliils6 paneljén 8 LED jelz6fény talalhatd, amelyek a csatlakozas jelzésére
szolgalnak.

7
EVOLVE
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POWER Ez a LED jelzéfény kéken vilagit akkor, ha a késziilék be van kapcsolva
CPU Ez a LED jelz6fény kéken villog akkor, ha a késziilék be van kapcsolva
WLAN Ez a LED jelz6fény kéken Yilégit ak!§o.r., ha vezeték nélkiili berendezés van
csatlakoztatva, vagy adatatvitel mikodik
Ha a WAN csatlakoztatva van, akkor LED jelz6fény kéken vilagit
WAN

Ha a WAN csatlakozason keresztiil torténik az adat atvitel, akkor a LED jelz6fény
kéken villog

1/2/3/4 LAN

Amennyiben az egyik LAN csatlakozas sikeresen végbement, az adott LED
jelzofény kéken vilagit

Amennyiben a LAN csatlakozason adatatvitel torténik, abban az esetben a LED
jelzéfény kéken villog

2.3.2 Hatso panel
Az itt dbrazolt kép a router hatsé panelét mutatja.

AT B9

RETWFS DG M

EEE_I
DCIN A tolt6 csatlakozdja
RST: Amennyiben a router be van kapcsolva, nyomja meg a gombot, addig, amig a
LED jelz6fények nem kezdenek el villogni (elébb gyorsan, majd lassan). Ezutan
engedje el a gombot, majd a router automatikusan a gyari beallitasokat olvassa be
RST/WPS
WPS: amennyiben kliens berendezése van, akkor a gomb megnyomasaval
egyszer(ien és gyorsan csatlakoztatni tudja azt a halézathoz, valamint automatikus
biztonsagi beallitasokat is elvégzi
WAN A DSL modem, vagy Ethernet haldzati csatlakozdja
1/2/3/4 LAN | A haldzat PC és mas eszkozok csatlakozoja

Megjegyzés: nyomja meg, és tartsa lenyomva a RST / WPS gombot, kevesebb, mint 5 mdsodpercig,
a jelzéfény felgyullad, ezzel jelezve, hogy a WPS be van kapcsolva. Amennyiben ugyanezt a gombot
tobb mint 5 mdsodpercig tartja lenyomva, abban az esetben a jelzéfény nem gyullad fel, és a
router a gydri bedllitdsokbdl indul Gjra.
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3. TELEPITES

3.1 Hardver telepitése

Minden szamitogép, amelyet szeretne az internethez csatlakoztatni, ennek a routernek a
segitségével, abban az esetben a csomagban talalhato LAN UTP vezetéket kell megfeleléen
csatlakoztatni:

wsoanNTY

Csatlakoztassa a csomagban talalhatd UTP LAN vezetéket a LAN egyik portjahoz

Az UTP LAN vezeték masik végét csatlakoztassa a szamitogép LAN portjahoz

A masik UTP LAN vezetéket csatlakoztassa a router WAN portjahoz

Csatlakoztassa az UTP LAN vezeték masik végét az ADSL vagy a modem portjahoz
Csatlakoztassa a toltét a routerhez, majd csatlakoztassa a fali aljzathoz

Kapcsolja be a szamitogépet

Ellenérizze és bizonyosodjon meg rola, hogy a Power LED és a LAN LED a routeron a
bekapcsolast jelzi e

3.2 A telepités ellendrzése

A WLAN LED jelzéfényei, amelyek a routeron talalhatoak, vilagosan lathato a csatlakozas allapota:

a.

A routernak csatlakoztatva kell lennie az elektromos halézathoz. Amennyiben a
késziilék csatlakoztatva van a szélessavi modemhez, abban az esetben a LED jelzéfény -
toltés, CPU, LAN, WLAN és WAN - 1 masodpercre felgyullad, ezzel jelezve a megfelel6é
mUkodést

Amennyiben a WAN port csatlakoztatva van az ADSL-hez / modemhez, abban az esetben
a WAN LED jelzéfénye felgyullad

Amennyiben a LAN port csatlakoztatva van a szamitogép rendszerhez, abban az esetben
a LAN LED jelz6fénye felgyullad

3.3 A szamitogép beallitasa

A router gyari beallitott IP cime 192.168.1.1, a gyari beallitott alhalozati maszk 255.255.255.0.
Mindkét adat megvaltoztathatd, amennyiben sziikséges, azonban ebben a kézikonyvben a gyari
beallitott értékeket fogjuk hasznalni.

Csatlakoztassa a szamitogépet a router LAN portjahoz. Két mod létezik a szamitogépe IP cime
beallitasara:

a.

Kézi beallitas

Allitsa be a halézat paramétereit. Az IP cim 192.168.0.xxx ("xxx" lehet a 2-tél 254-ig),
alhalézati maszk 255.255.255.0 és az alapértelmezett atjard 192.168.1.1 (a gyari
beallitott router IP cim).

Automatikus beallitas
A TCP/IP protokollt az On szamitogépén allitsa a DHCP "Automatikus IP cim lekérése"
{izemmadra (Obtain an IP address automatically)

Ez utan inditsa el a Ping parancsot a parancssorba, hogy meggy6z6djon rola, hogy megfeleld e az
adatatvitel a szamitogépe és a router kozott. Nyissa meg a parancssort, majd irja be a Ping
192.168.1.1, majd nyomja meg az Enter-t.

101



EVOLVE TR

C:~Documents and Settings“Administrator>ping 192.168.1.1

Pinging 192.168.1.1 with 32 hytes of data:

Reply from 192_168.1.1: bytes=32 time{ims TTL=64
Reply from 192.168.1.1: bytes=32 time<ims TTL=64
Reply from 192_168.1.1: bytes=32 time<ims TTL=64
Reply from 192_168.1.1: bytes=32 time<ims TTL=64

Ping statistics for 192 _168.1.1:

Packets: Sent = 4, Received = 4. Lost = B (Bx loss).
Approximate round trip times in milli-seconds:

Minimum = Bmsz, Maximum = Bmz=, Average = Bms

C:\Documents and Settings“Administratorl>

Amennyiben egy hasonlo6 kép jelenik meg On elétt az azt jelenti, hogy a router és a szamitogép
kozott létrejott a kapcsolat.

IC:“Documents and Settings“Administrator>ping 192 .168.1.1
Pinging 192_.168.1.1 with 32 hytes of data:
Request timed out.

timed out.

timed out.

timed out.

Ping statistics for 192.168.1.1:
Packets: Sent = 4, Received = B, = 4 (188x loss),

C:~Documents and Settings~Administrator’g

Amennyiben egy hasonlé kép jelenik meg On elétt az azt jelenti, hogy a router és a szamitogép
kozott nem jott létre a megfelel6 kapcsolat. Kérem, a kdvetkez6 pontok szerint jarjon el:

a. Megfeleld a router és a PC kozotti kapcsolat?
A routeron talalhato LAN LED jelz6fénynek és a szamitogépén talalhaté csatlakozonak a
jelzéfényének vilagitani kellene.

b. Megfeleléek a TCP/IP beallitasok a szamitégépén?
Amennyiben a router IP cime 192.168.1.1, abban az esetben a szamitogép IP cimének a
192.168.1.2 és 192.168.1.254 terjed6 tartomanyban kell lennie, és az alapértelmezett
atjarénak 192.168.1.1 kell lennie.

4. CSATLAKOZAS AZ INTERNETHEZ

Ez a fejezet bemutatja Onnek, hogyan kell az alapszint(i beallitasok elvégezni a routerjén, hogy
problémamentesen tudjon szorfélni az interneten.

4.1 Hozzaférés a webes feliileten keresztiil

Csatlakozzon a routerjéhez. A web bongész6je cimsoraba irja be a http://192.168.1.1, majd
nyomja meg az entert.
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-2 C ©192.168.1.1

Rovid id6 utan megnyilik a bejelentkez6 lap, az abran lathaté modon.

' Authentication Required

The server 192,168.1,1:80 requires a username and password,
The server savs: WR.1S0M,

User Mame: |

Password; | e

[ Log In l[ Cancel

A "Felhasznald név" (User Name) és a "Password (jelszd)“ mezdékbe irja be, hogy "admin”, mindkét
esetben lgyeljen a kisbetiikre. Ezutan kattintson az OK gombra, vagy nyomja meg az Entert.

Megjegyzés: amennyiben nem jelenik meg a belépé ablak, abban az esetben a szdmitogépe a proxy
volt dllitva. Nyissa meg a "Vezérldpult> Internet bedllitdsok> Csatlakozds> LAN bedllitdsok" mendit,
majd a megjelené ablakban tiltsa le a ,,Proxy haszndlatot” (Using Proxy), majd kattintson az OK
gombra. Amennyiben helyesen adta meg a felhaszndléi nevet és a jelszot, megkezdheti a router
bedllitdsdt a web bongészén keresztiil.

Most mar be van jelentkezve a router beallitasaiba, a web bongészén keresztiil.

| wrison
|
| setupwizard
System Status = Setup Wizard
L L LT ] - \Welcome to the Network Setup Wizard. The Network Selup will guide the quick step to
Wireless Settings + networking.
e & Internet Configuration Wizard
Management & @ DHOP(Cable) Obtain an IP address automatically from your ISP,

O static IP Set static IP information provided to you by your ISP
O PPPOE(MDEL) Choose this option if your ISP uses PPPOE

Wireless Wizard
Wireless Metwork

Name(SsiDy FURELSON

Encryption @ Disable O WRAZ-PEKIAES)

NOTEWireless network is

not sscuty
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4.2 A jelsz6 megvaltoztatasa

Els6 lépésként azt ajanljuk Onnek, hogy valtoztassa meg a jelszot a router biztonsaganak az
érdekében. Kérem, nyissa meg a "Management - Password" (menedzsment - jelsz6), ahol egyszeriien
megvaltoztathatja

= Password Settings

Administrator {The Login Name is "admin™)
Old Pagsword

Mew Password

Comfirm Password

Apply
Remote Management
O Enable @ Disable
Part 8080
Apply

= Régi jelsz6 (Old Password): adja meg a jelenlegi bejelentkezd jelszot
= Uj jelszé (New Password): adja meg a bejelentkezésnél hasznalni kivant (j jelszavat

= Jelsz6 megerésitése (Confirm Password): ellen6rzésképpen adja meg még egyszer az (j
jelszavat

Megjegyzés: a jelsz6 maximadlis hosszusaga 8 karakter lehet, az a jelszd, amely ennél hosszabb
lerdviditésre kertil

A "Remote Management" rész a késébbiek soran keriil megmagyarazasra. Az Uj jelszd
megerdsitéséhez kattintson a ,,Elfogad” (Apply) gombra.

4.3 Telepitd varazslé (Setup wizard)

Amennyiben a web bongészén keresztiil bejelentkezett a router beallitasaiba, abban az esetben

megjelenik Onnek egy ablak - a telepit6 varazslé (setup wizard), amely a web beallitasok f6 része.
A felhasznalo itt konnyedén elvégezheti a router kivant beallitasait.

= Setup Wizard

Welcame to the Metwark Setup Wizard. The Metwark Setup will guide the quick step to
networking.

Internet Configuration Wizard

@DHCF‘(CabIe) Ohtain an IP address automatically from your ISP,
O static IP Set static IP information pravided ta you by your ISP.
OPPPOE(ADSL) Choose this option ifyour ISP uses PPPoE.

Wireless Wizard
Wireless Network

Name(35ID) WR150M

Eneryption @ Disable O WPA2-PSKIAES)

MOTEMWireless netwaork is

ot security | Apply
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4.3.1. Az internet beallitasa (Internet Configuration Wizard)

Ez a feliilet az internetes halozat paramétereit szolgaltatja, amely a az On hozzaférési pontjan a
WAN csatlakozason keresztiil jut el Onhdz. Harom féleképpen csatlakozhat az internethez. Kérem,
valassza ki az internet szolgaltatasatol figgéen az Onnek megfelelét (ISP - internet service
provider).

Internet Configuration Wizard

© DHCP(Cable) Ohbtain an IP address automatically from your [5P.

O static 1P Set static IP information provided to you by your [SP.

O PPPOE(ADEL Choose this option ifyour ISP uses PPPOE.
4.3.1.1. DHCP

A DHCP (Cable) lehetéség azt jelenti, hogy az On internet szolgéltat6ja dinamikus IP cimet biztosit
Onnek, és igy nem sziikséges semmilyen beallitast elvégeznie.

4.3.1.2. Statikus IP cim

Amennyiben az On internet szolgaltatdja statikus IP cimet biztosit Onnek, abban az esetben
valassza ki ezt a lehetGséget, és az alabbiak szerint jarjon el a beallitasanal.

Internet Configuration Wizard

I DHCP(Cable) Obtain an IP address automatically from your ISP,
@ ctatic IP Set static IP infarmation provided toyao by yaur 1SP.
O FRFOEADSL) Choose this option ifyour ISP uses PPFoE.

AN 1P 0.0.0.0

Subnet Mask 0.0.0.0

Default Gateway 0.0.0.0

Primary DMS

= WAN IP cim (WAN IP): IP cim az On internet szolgaltat6jatol.

= Alhalozati maszk (subnet mask): Ez a paraméter hatarozza meg a kivalasztott IP cim
tartomanyat - a C osztalyu haldézati maszk tipikus értéke 255.255.255.0. A legtobb esetben
azonban sziikséges kapcsolatba lépni az internet szolgaltatéval.

= Alapértelmezett atjaro (Default Gateway): ez a paraméter a router Host-janak az IP cimét
jeloli, amely egy kiilsé halozaton talalhato, és hozzaférési pontot biztosit az internet
csatlakozashoz. Ez lehet DSL modem, vezetékes modem, vagy WISP router atjard. Ez router
iranyitja az osszes adatcsomagot, amennyiben a célallomas nem érheté el a helyi halézaton.

= Elsédleges DNS cim (Primary DNS Address): a domén nevek rendszerek (DNS) egy olyan
internetes "telefonkdnyv”, amely a domén neveket atvaltja IP cimekké. Ez a paraméter azonositja
a kiszolgald IP cimét.

4.3.1.3 PPPoE (ADSL)
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A Point-to-Point Protocol over Ethernet (PPPoE) egy virtualis, egy privat és biztonsagos kapcsolat
két rendszer kozott, amely lehetévé teszi a ,,zart” adatok tovabbitasat. Ez a technoldgia két széles
korben elterjedt szabvanyon alapszik: PPP és Ethernet. Csatlakoztatja a felhasznalot az internethez
az Etherneten keresztiil egy kozos szélessavl kozegen keresztiil, mint egy vezeték nélkiili eszkoz,
vagy egy vezetékes modem. Minden felhasznalé egy kozos Ethernet csatlakozason osztozik meg.
Amennyiben ADSL csatlakozast hasznal, abban az esetben valassza ki a virtualis dial-up internet
kapcsolatot.

Internet Configuration Wizard

O CDHCR{Cahle) Obtain an IP address autormatically from your ISP,
) Static IP Set static IP information provided to you by your ISP,
O] PPPOE(ADSL) Choose this option ifyour ISP uses PPPoE.

User Name

Password

= Felhasznalé név (User Name): ezt az adatot az On internet szolgalhatdja biztositja Onnek
= Jelsz6 (Password): ezt az adatot az On internet szolgaltatdja biztositja Onnek

4.3.2 A vezeték nélkiili csatlakozas varazsloja (Wireless Wizard)

Ez a varazslo a vezeték nélkili adatatvitel beallitasara szolgal. Amennyiben helyesen van beallitva,
abban az esetben hozzaférési pontot kap az internet csatlakozashoz.

Wireless Wizard
Wireless Metwork

Name(SsiD) el

Encryption @ pisable OWPAZ-PSK(AES)

MOTEWireless network is

hot security | aRBL;

= A vezeték nélkiili halozat neve (Wireless Network Name - SSID): adja meg az On altal
létrehozott vezeték nélkili halozat nevét.

= Titkositas (Encryption): a bekapcsolt titkositas segitségével tavol tarthatja a nem kivant
felhasznalokat a hozzaférési ponttol.

Megjegyzés: a titkositds aktivaldsdndl, kérem, ne feledkezzen meg a hdlozat megnevezésérél

(SSID). A halozat keresésénél, és a létrehozott vezeték nélkiili hdlozatra vald csatlakozdsnal
sziiksége lesz a megnevezésre is.

5. HALADO BEALLITASOK

Ez a fejezet leirja a felhasznalonak a routteren fellelheté minden funkcio helyes beallitasait. Ezen
beallitasok csak a LAN haldzatban haladobb szint( felhasznalok szamara ajanlott. Soha ne
valtoztassa meg az adott értékeket, amennyiben nem biztos abban, hogy milyen valtozasokat
okozhat.
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5.1 Rendszer allapot

A rendszer allapot menii pont az aktudlis router allapotot szolgaltatja Onnek, beleértve a LAN és
WAN feliiletet és a vezeték nélkiili halozati beallitasokrol szolé informacidkat is. Itt kaphat
informaciokat az aktualisan futo firmware-tél, illetve tovabbi altalanos informaciokat.

= system Status

System Status
Company Yeb Site
Systern Run Time:
Firmweara Yersion:

WAN
MAC Address
Connection Status
WAM IP
Subnet Mask
Default Gateway
DME

LAN
MAC Address
LAM [P
Subnet Mask
DHCF Server
DHCF IP Pool

. BVOlVE-BUTORE.COMm
Oday, 00:21:21
W1.0, 2012 %ear 11 Month 6 Day Tuesday

TE 44 TEFITCFD

DHCP(Cabley Disconnect | Release
0.0.0.0

0.0.0.0

0.0.0.0

0.0.0.0 0.0.0.0

TE44:TEF9TCFE
192.168.1.1

266.255.255.0

Enahble
192.168.1.2-192.168.1.254

Wireless Status

Wireless Metwork
WL AP P Y WR150M

Rendszer informaciok:

= A gyart6 cég honlapja (Company Web Site): a cégiink honlapja.

= "Run Time" rendszer (System Run Time): jelzi, hogy a rendszer midta fut.

= Firmware verzi6 (Firmware Version): jelzi a router-on futd aktualis firmware verzié szamat.

WAN:

= MAC cim: megjeleniti a WAN felulet MAC cimét.

= Csatlakozas allapota (Connection Status): megjeleniti a WAN port csatlakozas tipusat.

= WAN IP: megjeleniti a WAN feliilet IP cimét.

= Alhalozati maszk (Subnet Mask): megjeleniti a WAN feliilet alhalozati maszkjat.

= Alapértelmezett atjaré (Default Gateway): megjeleniti az alapértelmezett atjard IP cimét.
= DNS: megjeleniti a DNS cimet.

LAN:

= MAC cim: megjeleniti a LAN feliilet MAC cimét.

= LAN IP: megjeleniti a LAN feliilet IP cimét.

= Alhalozati maszk (Subnet Mask): megjeleniti a LAN feliilet alhalozati maszkjat.

= DHCP Server: megjeleniti a LAN fellilet aktualis DHCP szerver allapotat.

= DHCP IP Pool: azaz IP cim tartomany, amelyet a DHCP kiszolgalé kioszt az egyes csatlakozni
kivant szamitogépeknek.

WLAN:
= A vezeték nélkiili halézat neve (SSID): megjeleniti a WLAN haldzat nevét.
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= Vezeték nélkiili mod: megjeleniti azon IEEE szabvanyokat, amelyek megfelelnek a
csatlakozasnak.

= Csatorna: azon csatornat/frekvenciat jeleniti meg, amelyek akti vak

= SSID kiildése: megjeleniti, hogy az SSID kiildése engedélyezett/tiltott.

Az oldal aljan lathato, az adatcsomagok teljes szamat, ez a router altal kiildott és fogadott
adatmennyiség egésze.

5.2 Halézati beallitas

Network Settings -
WAN Interface

LAMIDHCE Sener

5.2.1 WAN feliilet

Ez az oldal segitségével beallithatja a WAN feliilet hozzaférési pontjanak a paramétereit. Mivel
ezzel a beallitassal mar foglalkoztunk a 3.4 fejezetben (Beallitasi varazslo- Setup wizard), ezért itt
csak az MTU beallitasaival foglalkozunk.

= WAN Interface

WAN Settings
“ 3
© DI Obtain an IP address automatically fram your ISP,
Address
O static IP i ; ;
Set static IP information provided to you by your ISP,
Address n i L4
) PPPOE Choose this optian if your ISP uses PPFOE.

Dynamic IP Address

Host Mame EVOLVE (Optianal)

MAC Address A O B T S
[ Clone MAC Address ]

Primary DS

Secondary DME [Jptional)

T 1400

AuUto Reconnection (*) Enahle O Disable

Apply
MTU: ez az érték a maximalis adatcsomag méretére utal, amelyet az adott halozati feliileten
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kiildhetd. A lassu kapcsolatnal a nagy csomagok bizonyos problémakat okozhatnak, amitél
csokkenhet a sebesség, és novelddik a késleltetés. Az alapértelmezett érték 1500.

= Automatikus Ujrakapcsolodas (Auto Reconnection): ez a funkci6 az alapértelmezett mdédban

engedélyezve van.

5.2.2 LAN/DHCP Server

A Local Area Network (LAN) a router altal iranyitott alhalézatok csoportja. A halézat felépiteset
befolyasolja az On internet szolgaltatdjanak a nyilvanos IP cime. Ez a fejezet bemutatja, hogyan
allitsa be a LAN haldzat paramétereit, hogyan csatlakozzon a LAN port-on a hozzaférési ponton

keresztiil.
= LAN/DHCP Server

LAMIP 192.168.1.1
Subnet Mask 255.255.255.0

LAN host name EVOLVE

(option)

LAN DNS @ Enable O Disahle
Apply

DHCP Server Setup

DHCP Server @ Eenable O Disable

Start of [P Poal IP

Al 192.168.1.|2

End of IP Poal IP

Address 192.168.1.|254

Lease Time 26400 Sec

Apply
Static Lease(IPMAC Address) IPMAC Address Setting
Host  IP MAC OEnable @ Disable
Mame Address Address
Host Mame IP
Address192.168.1.
MAC Address
5.2.2.1 LAN

LAM IP 192.168.1.1

Subnet Mask 255.255.255.0

LAM host name EVOLVE roption

LAN DNS @ Enable O Disable

Apply

= |IP cim (LAN IP): az IP cim a legalapvetébb eleme a LAN (beleértve a WLAN) feliiletnek, amely a
bels6 halozathoz csatlakozik. Ezt az IP cimet fogja hasznalni Utvonalként a bels6 haldzat
(valamint ez az IP cim lesz az atjaro az 6sszes a belsé halézathoz csatlakozni kivant eszkoz

szamara).

= Alhalézati maszk (Subnet Mask): ez az érték segit a kijelolt IP cim tartomanybol valo eszkoz IP
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cim besorolasahoz. A C osztalyu halézatok alapértelmezett értéke a 255.255.255.0, amelyek
tamogatjak a 192.0.0.x és a 223.255.255.x értékek kozti IP cim tartomanyt. A C osztalyl
halozatnal 24 bites azonositast hasznal a halézat azonositasara, 8 bites azonositot a befogadd
szamara.

= LAN kiszolgalonév (LAN host name): ennek az adatnak a megvaltoztatasa nem kotelezd, az
alapértelmezett beallitas az EVOLVE.

= LAN DNS: ezt a funkcidt engedélyezheti, vagy letilthatja. Az alapértelmezett beallitas az
engedélyezett.

5.2.2.2 A DHCP Server beallitasa

A Dynamic Host Configuration Protocol (DHCP) egy helyi halozati protokoll. Amennyiben engedélyezi
ezt a funkciot, abban az esetben dinamikus IP cimet kap, az internet szolgaltatojatol
automatikusan. A DHCP szerver azt jelenti, hogy az Gsszes szamitogép, amely ehhez a halézathoz
csatlakozik, dinamikus IP cimmel fog rendelkezni.

DHCP Server Setup

DHCP Server @ Enable O Disable

Start of IP Poal IP

o 1921681, |2

End of IP Fool IP

Adidress 192.168.1. 254

Leasze Time 86400 Ser

Apply
Static Lease(IPMAC Address) IPMAC Address Setting
Host IP MAC O Enable ® Disakle

Mame Address  Address
Host Mame IP

Address192 168.1.
MAC Address
zioncom-f90a18c,192.168.1.2,50. E5.40.808:44,

Max number is 32 Add

IP cim tartomany kezdete (Start of IP Pool IP Address): megjeleniti a legkisebb értéket az IP cim
tartomanybol, amely érték az Gsszes a routerhoz csatlakozott eszk6zh6z hozza lesz rendelve.

IP cim tartomany vége (End of IP Pool IP Address): megjeleniti a legmagasabb értéket az IP cim
tartomanybol, amely érték az Gsszes a routerhoz csatlakozott eszk6zh6z hozza lesz rendelve.

Lease Time (Lease Time): a DHCP szerver altal létrehozott IP cim csak a megadott értékig lesz
érvényes. A megndvelt érték hosszabb miikodést biztosit megszakitas nélkil, de néveli a
potencionalis rizikot. Amennyiben csokkenti ezt az értéket az rovidebb miikodést biztosit, azonban
csokkenti az IP cim potencionalis rizikéjat - a révidebb idétartam kellemetlen a munka soran, mert
a DHCP szervernek egy (j IP cimet kell létrehoznia. Az id6 masodpercekben van kifejezve.

Tartos blokkolas (Static Lease - IP / MAC Address): ez a funkcio lehetévé teszi, hogy egy adott IP
cimet rendeljen, egy MAC cimmel rendelkezé haldzati eszkdzhdz, a késziilék ebben az esetben Ugy
fog viselkedni, mintha egy statikus IP cimet hasznalni, eltekintve attol, hogy a késziiléknek
tovabbra is kérvényeznie kell a DHCP szervert6l egy IP cimet. Ez a funkcié aktivalhatd, vagy
deaktivalhato.
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Név (Host Name): az On IP cimének a neve.

IP cim (IP Address): azt az IP cimet jeleniti meg, amelyet az adott halézati eszkdzhoz szeretne
rendelni.

MAC cim (MAC Address): megjeleniti a szamitogép MAC cimet, amely az adott IP cimhez van
rendelve.

5.3 Vezeték nélkiili csatlakozas

Wireless Settings -
Wireless Status

‘Wireless Basic Settings

Multiple BES

Wireless Multibridoe

MAC Authentication

RS Settings

Advanced Settings

5.3.1 a vezeték nélkiili kapcsolat allapota

Ez az oldal mutatja a vezeték nélkiili csatlakozas aktualis allapotat.

Wireless Status
Metwork Name(S5ID0  WR150M
Wireless Mode B,GMN

Channel A[2.432GHZ Lower]
SS5ID Broadeasting Enable

Wireless Station Status

MAC Address hode Bandwidth Link Rate Singal Power

Wireless Multibridge

Wireless Multibridge Dizahle

5.3.2 Alapszintii vezeték nélkiili beallitasok

Ezen az oldalon lehetséges beallitani az alapszint(i paramétereket a vezeték nélkiili LAN
csatlakozasrol, amely a hozzaférési ponthoz szeretne csatlakozni.
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Wireless Basic Settings

Mode B,GN

Wireless Metwork Name{SSI0) WR1E0MN

551D Broadeast @ Enable O Disable

Region Europe b

Channel A[2432GHZ Lower] w

Bandiidth Oz @ 2040

Authentication Disahle b

et @ pisable Owerss Oweri12s OTKIP OAES
QO TKIPIAES

= Uzemméd (mode): ez a funkcio segit kivalasztani a radié szabvanyt az On router-jének a
megfelelé miikodéséhez.

= 802.11b és a 802.11g a régi szabvanyok a 2,4 GHz modhoz, a legljabb szabvany a 802.11n a
gyorsabb OFMD modon alapszik (Orthogonal Frequency Division Multiplexing). Itt valassza ki az
Onnek leginkabb megfeleld szabvanyt: B, G, N

= A vezeték nélkiili hal6zat neve (Wireless Network Name - SSID): ide adja meg a vezeték nélkiili
halézatanak a nevét

= SSID kozvetités (SSID Broadcast): engedélyezheti, vagy letilthatja az On SSID kozvetitését.
= Régio: a késziilék 6t rigot tamogat: USA, Kanada, Kina, Japan és Eurdpa. Kérem, valassza ki az On

= Csatorna (Channel): itt valaszthatja ki az Onnek megfeleld csatornat.

= Savszélesség (Bandwidth): ez a spektralis allomas savszélessége. A tamogatott vezeték nélkiili
savszélesség spektruma:
- 20MHz - szabvanyos csatorna
- 40MHz - 40 MHz-es savszélességl csatorna

= Hitelesités (Authentication): valasszon ki egy vezeték nélkiili titkositas fajtat.

Authentication Dizsable =
Encryption WEP-Open System
WEP-Shared Key
WPA-FSK
WPAZ-PSK

WPAMWPAZ-PSK
5.3.2.1 WEP

A WEP (Wired Equivalent Privacy) titkositas, az IEEE 802.11 szabvanyon alapszik, és az RC4
titkositasi algoritmust hasznalja. A WEP lehetdvé teszi Onnek, hogy megnéveljen az adatatvitel
biztonsagat a haldzatan, a titkositas segitségével. A WEP a legrégebbi titkositasi algoritmus, mégis
vannak olyan alkalmazasok, amelyeknek majdnem tiz percig eltart, amig dekddolja ezt az
algoritmust.
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Authentication

WEP-Open System ||

Encryption Disable @ WEPB4 )WEP128 (JTKIP (JAES
TKIPIAES
Key Input Method @ AsCl Hex
Basic KEY @ 1 20304
i
Encryption key Fill the values of 7
Key
(Key length = 5) 3
4
| ApplY |

= Hitelesités (Authentication): a WEP esetében a kdvetkezo hitelesitési modszerekbdl kell
valasztania:
- Nyilt rendszer (Open System) - az allomast automatikus ellenérzi a hozzaférési pont.
- Megosztott kulcs (Shared Key) - az allomas csak a hozzaférési pont altal van hitelesitve

Titkositas (Encryption): valassza ki a 64-bit (alapértelmezett beallitas), vagy 128-bit
hossz(sagl WEP kulcsot. A 128-bit hosszisagl WEP kulcs, valamivel nagyobb biztonsagi
szintet ny(jt.

- 64-bit: meg kell adnia egy 10 hexadecimalis (0-9, AF vagy AF) karaktert (pl.:
00112233AA), vagy ot ASCII karaktert, a WEP kulcshoz.

- 128-bit: meg kell adnia egy 26 hexadecimalis (0-9, AF vagy AF) karaktert (pl.:
00112233445566778899AABBCC) vagy 13 ASCII karaktert, a WEP kulcshoz.

= Titkositasi kulcs (Encryption Key)

= Beviteli eljaras (Key Input Method): a WEP kulcs formazott karakterei:
- Hexadecimalis (alapértelmezett beallitas)
- ASCll

5.3.2.2 WPA/WPA2

WPA: A Wi-Fi Protected Access (WPA) a legmeghatarozobb biztonsagi mechanizmus. Két kategoriara
oszthato:

- WAP-személyi, vagy Un. WPA Pre-Share Key (WPA/PSK)

- WPA-enterprise, vagy un. WPA/802.1x

O bisable Owerss Ower12s @ Tkie O rES

Encryption
O TrIPIAES

Encryption key

= WPA2: A Wi-Fi Protected Access 2, a legbiztonsagosabb maddja, hogy bebiztositsa a vezeték
nélkiili 802.11n szabvanynak megfelel6 halozatat. Ez a mod lehetévé teszi, hogy valasszon a TKIP
+ AES algoritmusbdl. Amennyiben a WPA-enterprise-t hasznal, sziikséges meg adnia a RADIUS
szervert is.

WPA algoritmus:

= TKIP (Temporal Key Integrity Protocol) ez az egyik modja a tamogatott WPA titkositasnak.

= AES - ugy is ismert, mint CCMP (Counter Cipher Mode with Block Chaining Message Authentication
Code Protocol) protokoll, amely a halado titkos tasokat tartalmazza (AES).
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= Titkositasi kulcs: az eldre titkositott kulcs, amelyet adatatvitel kozben hasznal, két részbdl all:
egy jelszo és HEX (64 karakter). Adja meg a ,,Pre-Shared Key”, vagy 8-63 ASCII karaktert, vagy 64
hexadecimalis szamjegyet, Ox kezdéssel (pl.: 0x321253abcde...)

= Megjegyzés: annak kdszénhetden, hogy bebizonyosodott, hogy a WEP titkositdst lehetséges
dekddolni, azt ajanljuk, hogy a WPA?2 titkositdst haszndlja, amely jéval megbizhatobb és
biztonsdgosabb.

5.3.3 Multiple BBS

Multiple BSS
Wireless Metwark Mame(S3100
551D Broadeast @ Enable O Disable
Authentication Dizable b
Encryption & Disahle WEPE4 WEP1 28 TKIP AES
TKIFIAES
Max number of wireless
network is 2. ot

Wireless network information
((ﬁ))) RS0

= A vezeték nélkiili hal6zat neve (Wireless Network Name - SSID): adja meg ismét a WLAN
vezeték nélkiili halozat nevét

= SSID kozvetités (SSID Broadcast): engedélyezheti, vagy letilthatja az On SSID kzvetitését.
= Hitelesités (Authentication): valasszon egyet a titkositasi modszerek kozil.
= Titkositas (Encryption): lasd az 5.3.2 Alapszinti vezeték nélkiili halozati kapcsolatok beallitasai

5.3.4. Multibridge

= Wireless Multibridge

Wireless Multibridge Disable b

Apply

5.3.4.1 Ismétlé (Repeater bridge/Repeater)

Az ismétl6 funkcid lehet6vé teszi, jog kibdvitse a vezeték nélkiili halozat internet hozzaférését,
valamint a hozzaférést mas terminalokhoz.
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= Wireless Multibridge

Wireless hMultibridge | Repeater bridge |+

Wireless Repeater Netwark Mame (S510) TOTOLIMNK N100RE
Bridge MAC Address

Channel Auto b

UppernLower Uppar w»

Authentication Disahle L

@ Disable WEPG4 YWEP128 TKIF
AES TKIPIAES

Encryption

Apply

= A vezeték nélkiili halozati ismétlé neve (Wireless Repeater Network Name - SSID): valassza ki
az SSID nevét, amelyet szeretne ellatni ismétlé funkcioval, vagy megadhatja a MAC cimet is
(Bridge MAC Address)

= Csatorna (Channel): itt lehetésége van csatornat valasztani.

= Fels6 / Als6 (Upper/Lower): az alapszint(i beallitasa az Upper

= Hitelesités (Authentication): valasszon egyet a titkositasi modszerek koziil.

= Titkositas (Encryption): lasd az 5.3.2 Alapszinti vezeték nélkiili halozati kapcsolatok beallitasai

5.3.4.2 WDS

A WDS (Wireless Distribution System) azt a protokoll-t jelenti, ahol két hozzaférési pont van
csatlakoztatva. Ezeket az estekben lehetséges felhasznalni:

<adat hid két vezeték nélkiili LAN halézat kozott
<novelni a WLAN halozat hatotavjat

Amennyiben ezt a funkciot ki szeretné hasznalni, abban az esetben ezeket a hozzaférési pontokat
ugyanarra a csatornara kell hangolni, be kell allitani a MAC cimeket, amiken keresztiil
kommunikalhatnak, és engedélyezni a WDS-t.

= Wireless Multibridge

Wireless Multibridge [wDs v

AP's BESID ! e G mol il : Scan AP

hax number of AP is 4. Add
AF's BSSID Del
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5.3.5MAC cim hitelesitése (MAC Authentication)

Ellendrizheti a szamitogép csatlakozasat a vezeték nélkili halézathoz a router-on keresztiil, a MAC
cim hitelesitésével.

= MAC Authentication

@ Accept All
Accept MAC address registered | Apply |
Reject MAC address registered

| Del | Registered MAC address list(Max | Add | MAC address

numberis 14 ) -
V17 .

5.3.6 WPS beallitasok

A WPS (Wi-Fi Protected Setup) jelenti az egyszer(i megoldast a vezeték nélkili allomas és a vezeték
nélkiili hozzaférési pont WPA vagy WPA?2 titkositasu csatlakozas létrehozasanal. Ez a funkcid az
alapértelmezett beallitasoknal engedélyezve van.

= WPS Setting

WPS Setting | Disable | | Enable
FIM Please input device's PIN code: | 07920684
FBC

Apply

PIN kéd: amennyiben szeretné bebiztositani a WPS-t egy PIN kod segitségével, azt itt teheti meg.
PBC: Ezt a lehetbséget is pipalja ki.
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5.3.7 Haladé beallitasok

Advanced Wireless
BG Protection Mode Auto |=|
Basic Data Rates Default(1-2-5.5-11 Mbps) =
Beacon Interval 100 ms (range 20 - 999, default 100)
Data Beacon Rate (DTIM) 1 ms (range 1- 255, default 1)
Fragment Threshold 2346 (range 256 - 2346, default 2346)
RTS Threshold 2347 (range 1-2347, default 2347)
TX Power 100 (range 1-100, default 100)
Short Preamble Enable @ Disable
Short Slot @ Enable Dizable
Tx Burst @ Enable Disable
Pit_Aggregate Enable @ Disable
20/40 BssCoexsSuppart @ Enable Disahle
IGMP Snooping Enable @ Disable

Wi-Fi Multimedia
WHMM Capable Enable @ Disable

Apply

= Védelem a hattérben (BG Protection Mode): az alapszint( beallitdsokban ez a funkci6 az
automatikusra van allitva

Alapvet6 adatatviteli beallitasok (Basic Data Rates): itt lehet kivalasztani a vezeték nélkiili
adatatviteli sebességet. Ez a router harom lehetGséget tamogat. Az alapszint(l beallitas a Default
(1-2-5,5-11 Mbps)

Id6étartamjelzés (Beacon Interval): az alapszint(i beallitas 100 ms. Nagyon érték, jobb minéségi
vezeték nélkiili kapcsolatot teremt, valamint a kliens oldalrdl is megfelelé. Amennyiben ez az
érték kisebb, mint 100ms, meggyorsitja a vezeték nélkiili kliens kapcsolatat.

Data Beacon Rate (DTIM): az alapszint(i érték 1. A DTIM egy visszaszamlalas, amely tajékoztatja
a klienseket a tovabbi ablak tovabbitasara, valamint a multicast tzenetekrol.

Fragment Threshold: meghatarozza az adatatvitelnél hasznalatos adat csomagok maximalis
méretét, amelyet aztan tobb kisebb csomagra bont. A tartomany 256-2346 bajtig terjed. A
»Fragment Threshold” tdl alacsony értékre valo beallitasa gyenge haldzati eredményt okozhat. A
fragmens hasznalata javithatja a halézat minGségét, mivel a nagyobb csomag kiildésénél sokkal
hajlamosabb az 6sszeomlasra. A fragment treshold alacsonyabb értéke, kisebb adat forgalmat
bonyolit le. Azt ajanljuk, hogy hagyja meg az alapértelmezett beallitasokat (2346), ugyan is ez az
esetek tulnyomo tobbségében az optimalis.

RTS Threshold: segit meghatarozni a csomag méretét, igy ellenérizheti az adatforgalmat. A
tartomany 0-2347. Az alapértelmezett beallitas 2347, igy az RTS le van tiltva.

RTS/CTS (Request to Send/Clear to Send): léteznek olyan mechanizmusok, amelyek azért
hasznaljak a 802.11 protokollt, hogy csokkentsék az 6sszeomlas veszélyét. A csomag tartomanya a
0-2347 bajt lehet.

TX Power: itt tudja beallitani az ad6 teljesitményét. Bedllithatja a kimend vezeték nélkiili radio
kapcsolat teljesitményét. Az alapértelmezett beallitas a 100, ajanljuk, hogy ezt az értéket
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hasznalja.

Short Preamble: ez hatarozza meg a 802.11 csomag szinkronizaciés mezéjét. A modern vezeték
nélkiili haldzatok tobbnyire az 56 bit-es preambulit hasznalja. Az alapértelmezett beallitas az
deaktivalt.

Short Slot: az alapértelmezett beallitas az aktivalt.

Tx Burst: ez a funkcié egyszerlen noveli az adatatviteli teljesitmény.
Pkt_Aggregate: az alapértelmezett bedllitas az deaktivalt.
20/40 BssCoexSupport: az alapértelmezett beallitas az aktivalt.

IGMP Snooping: amennyiben engedélyezi ezt a funkciot, egy tobb iranyu atvitel jon létre a porton
keresztiil, amely porton talalhatdak a részt vevo csoportok. ezen funkcio kikapcsolasaval az
adatatvitel az ismert madon folyik.

* WMM Capable: az alapértelmezett beallitas az deaktivalt.

= WMM: a Wi-Fi Multimédia roviditése. Meghatarozza a prioritasi szinteket, a 802.1D szabvanyabol
szarmazd négy hozzaférési kategoria szamara. A kategoridkat gy fejlesztettek, hogy
megfeleljenek a specifikus kovetelményeknek - miikodtetés, audio, video, alacsony prioritas, stb.

5.4 Tizfal
Firewall Settings -

Access Control

IP/Port Filtering

MAC Filtering

URL Filtering

FPort Trigaer

Port Forwarding

DMZ
A szélessavl haldzatot hasznalo felhasznalok szamara, akik multimedialis és interaktiv
alkalmazasokat hasznalnak sziikségesebb a magasabb fok( biztonsag. Ezért a router rendelkezik egy
sajat tlzfallal, amely megvédi a haldzatat a jogosulatlan felhasznalok elél. A tiizfal képes a

felhasznaldkat korlatozni, illetve az internet hozzaférést is szabalyozza. Ezen feliil, ellendrizheti a
kimené6 adatcsomagokat, amelyek nem kivant kimené kapcsolatokat hozhatnanak létre.
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5.4.1 Az eszkozok hozzaférésének a szabalyozasa (Access Control)

Access Control
Enable @ Disable

Marme | Clear |
Action Allow @ Deny
Interface IP Range Protocol  Fort Range
Source * = .
Destination * = ] TCP |=| ]
a
Always
Schedule time DD|'| . DE||"'| Af-.-'l.".ttl I:|E||"| . DD|'|
From AN (=
day | Sunday |=| to | Sunday =
[ Apply |
Firewall List 032 (Lot=/Total Lots)
Action Mame Source Destination Protocol

El6bb engedélyeznie kell, vagy le kell tiltania ezt a funkciot

Név (Name): adja meg a router nevét
Esemény (Action): engedélyezze, vagy tiltsa le az On altal megadott cimeket

Forras (Source): valassza ki a fellilet cimét, majd adja meg az alapértelmezett IP cimet, amit
letilthat, vagy engedélyezhet

Célallomas (Destination): valassza ki a felllet cimét, majd adja meg a célallomas IP cimét, amit
letilthat, vagy engedélyezhet. A port tartomany beallitasanal, valassza ki a protokollt, és adja
meg az IP cim tartomanyt.

Utemezés (Schedule): ez a router rendelkezik egy sajat idéméré funkciéval, amely beallithato
kézi mddon, vagy automatikusan, amely a Network Time Protocolt (NTP) hasznalja. Ebb6l
adddoban litemezheti, hogy mikor csatlakozzon a router az internethez, igy korlatozhatja az
internet hozzaférést, adott 6rakban, igy a felhasznaldk, csak az adott idébe férhetnek hozza az
internethez, pl.: munkaidében. Ez a funkcid egyéb esetekben is hasznalhaté.

5.4.2 IP cim és port sziirés

Attol fuiggben milyen internet kapcsolatot hasznal, ezen az oldalon korlatozhatja, hogy a helyi
halézatrol bizonyos tipust adatcsomagok athaladjak az atjaron.
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IP Filters
Enable @ Disable
IP Address -
Port H
Protocal Type TCF 1=
Q
Always
Schedule time [00 [=] : [ 00 [=]| [Am [=] to [00 [=] : [00 [=]| [Am [=]
From
day  Sunday |=| to | Sunday =
Apply
IP Filter List 0/32 (Lots/Total Lots)
IP Range Protocol Schedule

Valassza ki, hogy engedélyezi, vagy letiltja ezt a funkciot. Az alapértelmezett beallitas a

kikapcsolt.

= IP cim: a sz(rni kivant IP cim tartomany

= Port: a szlrni kivant Port tartomany

= Protokoll tipusa (Protocol type): valassza ki a konkrét protokoll tipust, amit szlrni szeretne.

Kivalaszthatja az UDP vagy az TCP.

= Utemezés (Schedule): létrehozhat egy litemezési tervet mikor szeretne a sziirést
aktivalni/deaktivalni, vagy bekapcsolhatja a sz(irést allandora.

= Osszegzés (IP Filter List): ebben a tablazatban lathaté az dsszes részletes informaciét a szlrni

kivant IP cimrél

5.4.3 A MAC cim sziirése (MAC Filtering)

Ezen az oldalon adhatja azon MAC cimeket, amiket sz(irni szeretne, igy kivédheti a nem kivant

felhasznalokat.

Use MAC address to allow or deny computers access to the network.

@) Disable MAC Filters
only
anly

MAC Mame
MAC Address - - -

DHCP Client

MAC Filter List
MAC Name

computers with MAC address listed below to access the network

computers with MAC address listed below to access the network

SM-201203131531(50:E5:49:BB:: |=| | Clone |

apply

0/32 (Lots/Total Lots)
MAC Address
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Ez a router lehet6vé teszi Onnek, MAC cimeket sziirjon. Ez a funkci6 aktivalhaté/deaktivalhato
egyes MAC cimeket.

* MAC név (MAC Name): a szamitogép neve

= MAC cime (MAC Address): adja meg annak a szamitogépnek a MAC cimét, amit le szeretne
tiltani, vagy engedélyezni szeretne

= Kliens (DHCP Client): a DHCP kliensrél szarmazé informaciokat jeleniti

= Osszegzés (MAC Filter List): ebben a tablazatban lathat6 az dsszes részletes informaciot a szlrni
kivant MAC cimrél

5.4.4 URL cimek sziirése (URL Filtering)

Ezen az oldalon blokkolhatja le a hozzaférést bizonyos URL cimekhez, amelyek bizonyos jelszokat
tartalmaz.

Block those URLs which contain keywords listed below.

Enable @ Disable

URL string
|.Delete |
i3z
(Lots/Total Lots)
Apply

Ezt a kijelolt funkciot engedélyezheti, vagy letilthatja

= URL karakterlanc (URL string): adja meg az URL karakterlancat, vagy az URL cimet, amit le
szeretne tiltani a felhasznalok szamara. A "delete” gombbal torli a letiltott URL cimet a tilto
listarol.

5.4.5 Port Trigger

Ezen az oldalon talalhatoak a port specialis alkalmazasokhoz valé beallitasai. Gy6zédjon meg réla,
hogy az aktualisan hasznalt alkalmazasok a legfrissebb biztonsagi rendszert hasznaljak.
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Enable @ Disable

Comment

Trigger Port B
Trigger Type TCP =
Fublic Fort

Fublic Type TCP =]

Apply

FPort Trigger List 032
Comment Trigger Fublic Port

= Engedélyezés/tiltas (Enable/Disable): ezt a funkcidt engedélyezheti, vagy letilthatja

= Kommentar (Comment): kérem, a hasznosnak vélt hasznalat soran felfedezett észrevételeit itt
o0ssza meg

= Trigger Port: port tartomany - kezdé port, vég port

= Trigger port tipusa (Trigger type): valassza ki az atviteli protokoll réteget - TCP, UDP vagy
mindkett6

= Nyilvanos port (Public Port): adja meg a nyilvanos port szamat
= A nyilvanos port tipusa (Public Type): valassza ki a nyilvanos port atviteli protokoll rétegét

= (sszefoglalas (Port Trigger List): ebben a tablazatban megjelenik minden informacié a beallitott
portokrol

5.4.6 Port atiranyitas (Port Forwarding)

= Port Forwarding
@ Enable O Disable
Comment

LAM IP
Frotocol TCP+UDP |=|
External Fort ~

Internal Part

Apply

Port Forwarding List 0132
Comment LANIF Protocol External Fort Internal Fort
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Az On igényeinek megfeleléen engedélyezheti vagy letilthatja ezt a funkciot

= Kommentar (Comment): kérem, a hasznosnak vélt hasznalat soran felfedezett észrevételeit itt
0ssza meg

= |IP cim (LAN IP): a Host IP cime, amely csatakozva van az internetes halézathoz

= Protokoll: az IP cim protokoll tipusa

= Kiilsé Port: a nyilvanos port tartomany

= Belsé Port: a bels6 port szama. Az TCP/UDP port alkalmazasa a szamitogép, amely az internetes
halozatra van csatlakoztatva

= Osszegzés (Port Forwarding List): ez a tablazat dsszefoglalja az informacidkat, amik a beallitott
portra vonatkoznak

5.4.7 Demilitarizalt ovezet (DMZ)
Ez a funkcid hasznalhato egyes szolgaltatasokként, mint pl.: web szerverek, proxy szerverek, e-mail
szerverek

= DMZ

@ Enable © Disable
IP Address 192.168.1.

Apply

Ez a funkcid engedélyezhet6 vagy letilthato.

= [P cim: adja meg az IP cimet, pl.: 192.168.1.34.

5.5 Management

Management -
Upgrade Firmware

DDNS

Time Zone Setting

System Log

Save/Reload Seftings

Password

Reboot

5.5.1 Firmware frissitése (Upgrade Firmware)

Ez az oldal segit frissiteni a routert a legGjabb firmware verzidra. Mindig tartsa figyelembe: a
késziiléket soha semmilyen koriilmény kozt ne kapcsolja ki a frissités alatt, mivel rendszer
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osszeomlashoz vezet.

= Firmware Upgrade

Attention!!! During firmwar e updates, the power cannot be turned off. The system will
restart atomatically after completing the upgrade.
Current Firmmware

Wersion: L
Firrmware Date: 2012 Year 11 Month 6 Day Tuesday
Firmware Upgrade; Choaose File | Mo file chosen

Apply

= Aktualis firmware verzi6 (Current Firmware Version): az aktualis verzioszam megjelenitése
= Firmware kiadasi datum (Firmware Date): datum, amikor az aktualis fimware frissitésen esett at

» Firmware frissités (Firmware Upgrade): valassza ki a szamitogépen tarolt firmwaret, majd
kattintson az ,,Apply” gombra, a firmware frissitéséhez.

5.5.2 DDNS

A DDNS egy olyan cimkézési rendszer, amely lehetévé teszi a valos idejében az eltarolt az internet
domainrél szarmazo feljegyzéseket, amelyek a DNS kiszolgalotol szarmaznak. Leggyakrabban ez a
dinamikus IP cimmel rendelkezdé szamitdgépek a csatlakozasi neve, amely igy lehetdvé teszi, hogy a
szamitogép csatlakozhasson olyan szamitogépekhez, amelyek statikus IP cimmel rendelkeznek ez a
rendszer a helyi haldzatokon hasznalhato, vagy olyan szamitogépen, tobb internet szolgaltatast
hasznalnak egyszerre.

A dinamikus DNS hasznalata el6tt, kérvényezni kell az internet szolgaltatdjatol az ingyenes DDNS
szolgaltatas. A router akar harom felhasznaloi fiokot tud biztositani a DDNS felhasznaldknak:
DynDNS, nincs-ip és 3322. Kérem, jelentkezzen be az internet szolgaltatojanal az ingyenes
regisztraciohoz.

DDNS

DDNS @ Enable ) Disable
Server Provider [

Host Mame

User Mame / E-Mail
Address

Password

Apply

Ez a funkcio letilthatd, vagy engedélyezhet6.
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= Kapcsolatszolgaltato (Service Provider): valasszon ki egy szolgaltatot, akihez mar beregisztralt

= Név (Host Name): adja meg a szolgaltatd nevét, amelyet a DDNS szolgaltatotol kapott a
regisztracional

= Felhasznal6 név, vagy e-mail cim (User Name/Email Address): adja meg a felhasznaloi nevet,
vagy az e-mail cimet, amit regisztralt a DDNS szolgaltatonal

= Jelsz6 (Password): adja meg a jelszot, amit a szolgaltatas bejelentkezésénél adott meg

5.5.3 Id6z6na beallitasa (Time Zone Settings)

Ezen az oldalon allithatja be rendszer id6t, vagy engedélyezheti, hogy a rendszer automatikusan
szinkronizalja az id6t az interneten keresztiil

Time
Local
Time :

January 1, 1970 5:23.28
Set the system time :
@ Enable NTP
Your Computer

Manual Setting
;Iomnz (GMT+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna =l
Daylight

Saving Enable =) Disable

Set the Time automatically from NTP Server

Default

NTP 0.pool.ntp.org (Optional)

Server

Setthe 2012 Month | Move Day |12 Hour | 16 Minute | 42
TimeYear second | 13

Apply

= 1d6 (Local Time): megjeleniti az aktualis id6t.

* NTP engedélyezése (Enable NTP): az NTP a Network Time Protocol jelenti, amely arra szolgal,
hogy a szamitdgép belsé 6raja szinkronizalva legyen a szerverrel, vagy egy pontos idét
szolgaltatdval, pl.: Quartz és GPS. Nagy pontossagot biztosit és automatikus idészinkronizalast.

= |d6z6na (Time Zone): valassza ki az Onnek megfelels id6zonat

= Nyari id6szamitas (Daylight Saving): amennyiben abban az id6zonaban, amit beallitott talalhato
a nyari idészamitas, valassza ki ezt a lehetGséget. Az alapbeallitasokban ez a funkcio ki van
kapcsolva.

= Alapértelmezett NTP szerver (Default NTP Server): a pontos id6 érdekében valassza ki a
megfeleld NTP szervert. Ez a funkcio valaszthato.

= 1d6 beallitas (Set the Time): allitsa be a pontos idét.

5.5.4 Rendszer protokoll

Hasznalja ezt az oldalt a tavoli protokoll létrehozasahoz, itt tekintheti meg a rendszer naplot.
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= Leog

View Log displays the activities. Click on Log Settings for advance features.
| FirstPage | | LastPage | | Previous | | Mext | | Clear | | Log Settings |

uBefreshy)

page 1 of 6

Time Message
ég”ﬂflgm [WLAN] Main bssid = 80:61:0c:0c:16:04
égﬂﬂflgm [WLAN] MCS Set = 00 00 00 01
égnﬂﬂém [WLAN] pAd-=TxP owerCirlbinternal TxALG == FALSE |
Jﬂgnﬂflgm [WLAN] 3. Phy Mode = 9
égnﬂfg?ﬂ [WLAN] 2. Phy Mode = 9
Jﬂgﬂﬂflgm [WLAN] 1. Phy Mode = 8
ég”ﬂﬂ]gm [WLAN] Key4Str is Invalid key length(s) or Type(0)
Jﬂgﬂﬂflggm [WLAN] Keyastr is Invalid key lenath(5) or Type(0)
égnﬂﬂ]g?ﬂ IWLAN] Key2Str is Invalid key length(S) or Type(0)

Kattintson a Protokoll beallitasra (Log settings), megjelenik a kovetkez6 ablak:

= Log Settings

Logs can be saved by sending itto an admin email address or a storage server.
Remote Syslog Senver

Remote Syslog Server / IP Address 0000 () Enable @ Disable
E-Mail Motification

SMTP Server/ IP Address 0.0.0.0
E-mail Address Send Mail Now
Save Logs To Local Hard Drive | Save |

Log Type

Systermn Activity

il Debug Information
[¥] attacks

[ Dropped Packets
[T notice

Apply

= Tavoli szerver/IP cim (Remote Syslog Server/IP Address): adja meg az IP cimet, amely
engedélyezi a syslog (a tavoli kiildés funkcidja), amig a syslog lizenetet kiild egy tavoli szerverre.
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= SMTP Szerver/IP: adja meg az SMTP szerver cimét
» E-mail cim: adja meg az e-mail cimet
= Tipus (Log Type): valasszon ki egy protokoll tipust

5.5.6 Mentés/Mentések visszaallitasa (Save/Reload Settings)

Ez az oldal lehet6vé teszi, hogy az aktualis beallitasok elmentse egyetlen fajlba, vagy visszaallitsa a
régebbi mentet beallitasokat. Ezen feliil visszaallithatja a gyari beallitasokat is.

= Save/Reload Settings

Caonfig Backup Dowhload configuration file on your PC
_ChDDSE ElE BOle cagsen Restare configuration by using Downloaded

Config Restare configuration

Factory Default To restore the factory default configuration,

click this huttan

= Biztonsagi mentés beallitasa (Config Backup): kattintson erre a gombra, és az aktualis
beallitasok mentésre keriilnek

= Valassza ki a fajlt (Choose File): Kattintson erre a gombra, ha szeretné a régebben elmentett
beallitasokat visszaallitani. A kattintas utan valassza ki a megfelel6 fajlt

= Beallitasok visszaallitasa (Config Restore): fajl kivalasztasa utan kattintson erre a gombra.
Megjelenik egy kérdés, hogy biztos e benne, hogy vissza kivanja allatni a régebbi beallitasokat.

= Gyari beallitasok (Factory Default): a gyari beallitasok visszaallitasért kattintson erre a gombra

5.5.7 Jelsz6 (Password)

Ezen az oldalon allithatja at a router feliiletére valo belépéshez sziikséges jelszot. Itt
engedélyezheti a tavoli kezelést, vagy tilthatja le.
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Administrator (The Login Name is "admin")
Old Password

Mew Password

Comfirm Password

Apply

Remote Management
Enable '@ Disable
Fort 8080

Apply

= Tavoli kezelés (Remote Management): ezen funkcio aktivalasaval tavolrol is elérhet6vé valik a
router beallitasai
= Port: valassza ki a port szamat

5.5.8 Ujrainditas (Reboot)

= Reboot

Reboot

Device | FebOOR

Kattintson a "reboot"” gombra, és a router gyors Ujrainditason esik at.
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1. ACKNOWLEDGEMENTS

Thank you very much for purchasing this WR150N Wireless Router. This guide will introduce the
features of this device and tell you how to connect, use and configure the Router to connect with
Internet. Please follow the instructions in this guide to avoid affecting the Router’s performance by
improper operation.

2. PRODUCT OVERVIEW

2.1 Introduction

WR150N is a combined wired/wireless network connection device that integrates with internet-
sharing router and 4-port switch. It allows users to access Internet by DHCP/PPPoE/Static IP and can
expand the wireless coverage. WR150N can be also used as a repeater and a Wireless AP.
Generally, itis a high performance and cost-effective solution for home and small offices.

2.2 Features

- Complies with IEEE 802.11n and |IEEE 802.11g/b standards for 2.4GHz Wireless LAN
- Up to 150Mbps wireless speed

- Supports PPPoE, Dynamic IP and static IP broadband functions

- Supports 64/128-bit WEP and TKIP/AES encryption

- IP/MAC/URL filtering makes access and time control more flexibly
- WDS mode makes it simple for WLAN expansion

- Supports WMM for improved audio and video streaming

- Multi-SSID allows you to create multiple SSIDs for different purpose
- Connects to secure network easily and fast using WPS

- Repeater function allows more PCs to surf Internet

- Supports port bandwidth control

- Easy to install and configure

2.3 Panel Layout
2.3.1 Front Panel

The front panel of Router WR150N consists of 8 LEDs, which is designed to indicate
connection status.

7
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POWER This indicator lights blue when the hub is receives power, otherwise it is off.
CPU This indicator blinks blue when Router powered on.
WLAN This in@igator lights blue when there are wireless devices connected and
transmitting data to WLAN Router.
When the WAN port is connected successfully the indicator lights blue.
WAN

During transmitting or receiving data through the WAN port the indicator
blinks blue.

1/2/3/4 LAN

When one of the LAN ports has a successful connection, the corresponding
indicator lights blue.

During transmitting or receiving data through the LAN port the indicator
blinks blue.

2.3.2 Rear Panel

The figure below shows the rear panel of the router.

AT B0

RET-WFS DG M

DCIN The Power socket is where you will connect the power adapter.
RST: With the router powered on, press and hold the button until the CPU LED
becomes quick-flash from slow-flash. And then release the button and wait the
router to reboot to its factory default settings.

RST/WPS
WPS: If you have client devices you can press this button to quickly establish a
router and client devices and automatically configure wireless security for your
wireless network.

WAN This port is where you will connect the DSL/cable Modem, or Ethernet.

1/2/3/4 LAN | This port connects the router to local PC.

Note: Press and hold RST/WPS button for about less than 5 seconds and the CPU LED indicator
changes its lighting, it is WPS working. If more than 5 seconds and the CPU LED not response, the
router will reboot to default factory settings.

3. HARDWARE INSTALLATION

3.1 Hardware Installation

For those computers you wish to connect with Internet by this router, each of the computers must
be properly connected with the router through provided UTP LAN Cables:

- 1. Connect the provided UTP LAN cable to one of the router’s LAN port.
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. Connect the other end of the UTP LAN cable to your computer’s LAN port.
. Connect the second UTP LAN cable to router’s WAN port.

. Connect the other end of the UTP LAN cable to ADSL or Modem port.

. Plug the Power Adapter into the Router and then into an outlet.

. Turn on your computer.

. Check and confirm that the Power LED and LAN LED on the router are ON.

I T T T
\IO‘U'IAWN

3.2 Check the Installation

The control LEDs of the WLAN Router are clearly visible and the status of the network link can be

seen instantly:

- 1. With the power source on, once the device is connected to the broadband modem, the Power,
CPU, LAN, WLAN and WAN port LEDs of the WLAN Router will blinks for one second indicating a
normal status.

- 2. When the WAN Port is connected to the ADSL/Cable modem, the WAN LED will light up.

- 3. When the LAN Port is connected to the computer system, the LAN LED will light up.

3.3 Set up the Computer

The default IP address of the Router is 192.168.1.1, the default Subnet Mask is 255.255.255.0.
Both of these parameters can be changed as you want. In this guide, we will use the default
values for description.

Connect the local PC to the LAN port on the Router. There are then two ways to configure the IP
address for your PC.

-1. Configure the IP address manually

Configure the network parameters. The IP address is 192.168.1.xxx (“xxx” range from 2 to
254). The Subnet Mask is 255.255.255.0 and Gateway is 192.168.1.1 (Router’s default IP
address).

- 2. Obtain an IP address automatically
Set up the TCP/IP Protocol in Obtain an IP address automatically mode on your PC.

Now, you can run the Ping command in the command prompt to verify the network
connection between your PC and the Router. Open a command prompt, and type in ping
192.168.1.1, then press Enter.

C:~Documents and Settings™Mdministrator>ping 192.168.1.1
Pinging 192.168.1.1 with 32 bytes of data:

Reply from 192_168.1.1: hytes=32 timed{lims
Reply from 192_.168.1.1: hyte time<ims
Reply from 192.168.1.1: hyte 2 time<ims
Reply from 192_168.1.1: hytes=32 timed{lims

Ping statistics for 192.168_.1.1:

Packets: Sent = 4, Received = 4, Lost = B8 {(Bx loss>,
Approximate round trip times in milli-seconds:

Minimum = Bmsz, Maximum = Bmz. Average = Bms

C:~Documents and Settings Administrator>_
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If the result displayed is similar to that shown in above figure, it means that the connection
between your PC and the Router has been established.

C:“Documents and Settings“Administrator’ping 192.168.1.1
Pinging 192 _168_.1.1 with 32 hytes of data:

timed out.
timed out.
timed out.
timed out.

Ping statistice for 192.168.1.1:
Packetz: Sent = 4, Received = @, Lost = 4 (188» loss>.

C:Documents and Settings“Administrator>

If the result displayed is similar to that shown in the above figure, it means that your PC has not
connected to the Router successfully. Please check it following below steps:

- 1. Is the connection between your PC and the Router correct?
If correct, the LAN port on the Router and LED on your PC’s adapter should be lit.

- 2. Is the TCP/IP configuration for your PC correct?

Since the Router’s IP address is 192.168.1.1, your PC’s IP address must be within
the range of 192.168.1.2 ~ 192.168.1.254, the Gateway must be 192.168.1.1.

4. CONNECTING TO INTERNET

This chapter introduces how to configure the basic functions of your router to access
Internet.

4.1 Accessing Web page

Connect to the Router by typing 192.168.1.1 in the address field of Web Browser. Then press
Enter key.

=2 C @©192.168.1.1

It will show up the following page that requires you to enter valid User Name and Password:
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The server 192,163,1.1;80 requires a username and password,
The server says: WR 150N,

Passwiord: |44

Log In l [ Cancel

Enter admin for User Name and Password, both in lower case letters. Then click OK
button or press Enter key.

Note: If the above screen does not prompt, it means that your web-browser has been set to using
a proxy. Go to Tools menu>Internet Options>Connections>LAN Settings, in the screen that
appears, cancel the Using Proxy checkbox, and click OK to finish it.

If the User Name and Password are correct, you can configure the router using the web browser.

Now you have logged into the web interface of the router.

EVOLVE

WR150N
|

Setup Wizard

System Status = Setup Wizard

Network Settings * ‘Welcome to the Network Setup ¥yizard. The Network Setup will guide the guick step to

Wireless Settings + netigtking.

Firewall Settings 5 Internet Configuration Wizard

Management + @ DHCP{Cahle) Obtain an P address automatically from your ISP,
O static 1P Set static IP information provided to vou by your ISP
O PPPOEADSL) Chonse this option if your ISP uses PPFoE

Wireless Wizard
Wireless Metwark

Mame(ssID) [WR1SON

Encryption @ Disable O WPAZ-PSK(AES)

MOTEWireless network is

not security ! Apply
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4.2 Changing Password

First, we recommend that you change the password to protect the security of your router. Please go
to Management-Password change the password required to log into your Router.

= Password Settings

Administrator {The Login Name is "admin™}
Old Passwaord

Mew Password

Comfirm Password

Apply
Remote Management
(O Enable @ Disable
Fort goen
Apply

Old Password: please enter the current password of this router.
New Password: new password is used for administrator authentication.
Confirm Password: new password should be re-entered to verify its accuracy.

Note: password length is 8 characters maximum, characters after the 8" position will be
truncated.

The Remote Management part we will discuss later. Now just keep the setting not change and click
Apply.

4.3 Setup Wizard

After you login the web page of this router, the first page you can see is Setup Wizard. It is

provided as part of the web configuration utility. Users can simply finish the settings on this page to
get the Wireless Router ready to access Internet.

= Setup Wizard

Welcome to the Metwark Setup Wizard. The Network Setup will guide the quick step to
networking.

Internet Configuration Wizard

® DHCP{Cahle) Obtain an IP address automatically from your ISP,
O static IP Set static IP infarmation provided to you by your ISP
(@} FPPOEADSL) Choose this option ifyour ISP uses PPPoE

Wireless Wizard
Wireless Network

Mame{S5I0) WR1 50N

Encryption @ Disable O WPAZ-PSKRES)

[fle} =5 netwark is

not sec | Apply
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4.3.1 Internet Configuration Wizard

This interface is used to configure the parameters for Internet network which connects to the WAN
port of your Access Point. There are three methods provided to allow you to access Internet. Please

choose the appropriate one according to the information provided by your ISP (Internet Service
Provider).

Internet Configuration Wizard

® DHCP{Cable) Obtain an IP address automatically from your [SP.
O static IP Set static IP information provided to you by your ISP,
O PFPOEADSL) Choose this option if your ISP uses PPPOE.

4.3.1.1 DHCP (Cable)

If you choose DHCP (Cable), you will get a dynamic IP address from your ISP automatically and you
don't need to do any settings.

4.3.1.2 Static IP

If your ISP has provided the fixed IP that enable you to access Internet, please choose this option
and provide below information.

Internet Configuration Wizard

O DHCPi{Cable) Obtain an [P address automatically from your ISP,
@ ctatic IP Set static IP information provided to you by your 1SP.
O PRPOEADSL) Choose this option ifyour 1SF uses FPFoOE.

AN 1P 0.0.0.0

Subnet Mask 0.0.0.0

Default Gateway 0.0.0.0

Frimary DME

WAN IP Address: the IP address provided by your ISP.

Subnet Mask: This is used to define the device IP classification for the chosen IP address range.
255.255.255.0 is a typical net mask value for Class C networks. Generally it is provided by your ISP.

Default Gateway: This is the IP address of the host router that resides on the external network
and provides the point of connection to the next hop towards the Internet. This can be a DSL

modem, Cable modem, or a WISP gateway router. The router will direct all the packets to the
gateway if the destination host is not within the local network.

Primary DNS Address: The Domain Name System (DNS) is an Internet “phone book”, which
translates domain names to IP addresses. These fields identify the server IP addresses where the
DNS requested are forwarded by this router.

4.3.1.3 PPPoE (ADSL)

Point-to-Point Protocol over Ethernet (PPPoE) is a virtual private and secure connection between
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two systems that enables encapsulated data transport. It relies on two widely accepted standards:
PPP and Ethernet. It connects users through an Ethernet to the Internet with a common broadband
medium, such as wireless device or cable modem. All the users over the Ethernet can share a
common connection. If you use ADSL virtual dial-up to connect Internet, please choose this
option.

Internet Configuration Wizard

O DHCPCable) Obtain an IP address automatically from yaur 1SP.
O Static IP Set static IP information provided to you by your ISP,
O] FFROEADSL) Choose this option if your ISP uses PPPoOE.

User Mame

Password

User Name: a specific valid ADSL user name provided by your ISP.
Password: the corresponding valid password provided by your ISP.
4.3.2 Wireless Wizard

This part is provided for wireless parameter settings. If setup correctly, you can access
Internet wirelessly.

Wireless Wizard
Wireless Metwark

MName(SsID) WR1S0N

Encryption @ Disable O WPAZ-PSKIAES)

MOTEWireless network is

not secL Apply

Wireless Network Name (SSID): define a name for you wireless network.
Encryption: this step in fact is to set a password for your wireless network to prevent
others from using your WLAN.

Note: After you set the Encryption, please remember your Wireless Network Name (SSID). Then

search for the SSID on your PC to build a wireless connection with the device. So you can enjoy the
wireless function of this Router.

5. ADVANCED SETTINGS

This chapter allows users to configure advanced settings includes settings for Wireless, Network,
Firewall and Management. These settings are only for more technically advanced users who have
sufficient knowledge about wireless LAN. Also they should not be changed unless you know what

effect the changes will have on your wireless router.

5.1 System Status
The System Status provides current status of this Router, including LAN and WAN interface

information, and Wireless settings. Also, you could get the current running firmware version or
firmware related information from this presentation.
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= System Status

System Status
CampanyWeh Site
Systern Run Time::
Firrmware Wersion:

WAN
MAC Address

Connection Status
AN 1P

Subnet Mask
Default Gateway
DME

LAN
MAC Address
LAN IP
Subnet Mask
DHCF Server
DHCR IF Pool

Wireless Status
Wireless Metwork

Bl s A0

System Information

Wi By lve-eUrope.com
0 day, 00:21:21
W1.0, 2012 Year 11 Month 6 Day Tuesday

7844 TEFITCFD

DHCP{Cable) Disconnect | Release
0.0.0.0

0.0.0.0

0.0.0.0

0.0.0.00.0.0.0

78:44:THFITCFE
192.168.1.1

255.255.255.0

Enahle
192.168.1.2-192.168.1.254

WR1S0M

- Company Website: our company’s website.
- System Run Time: shows how long the system has run.
- Firmware Version: displays the current firmware version of the Router.

WAN

- MAC Address: displays the MAC address of the WAN interface.

- Connection Status: displays the connection type of the WAN port.

- WAN IP: shows the IP address of the WAN interface.

- Subnet Mask: displays the subnet mask of the WAN interface.

- Default Gateway: displays the assigned IP address of the default gateway.

- DNS: shows the DNS address.

LAN

- MAC Address: shows the MAC address of the LAN interface.
- LAN IP: displays the IP address of the LAN interface.
- Subnet Mask: shows the subnet mask address of the LAN interface.

- DHCP Server: displays the current status of DHCP server of the LAN interface.
- DHCP IP Pool: the IP address range that the DHCP server can assign to every PC connected

to this device.

Wireless

- Wireless Network Name(SSID): displays name of your WLAN.
- Wireless Mode: shows the IEEE standards it complies with.
- Channel: shows the frequency/Channel it works in.

- Broadcast SSID: shows you have enabled or disabled to broadcast your WLAN’s SSID.

The form on the bottom of this page displays the total packets your router has received or sent.
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5.2 Network Settings

MNetwork Settings -
WAN Interface

LAMIDHCE Server

5.2.1 WAN Interface

This page is used to configure the parameters for the WAN port of your Access Point. Since we have
discussed this setting on Setup Wizard, here we introduce the MTU value.

= WAN Interface

WAN Settings

(O] i
\*/ Dynamic IF Ohtain an IP address automatically fram your ISP

Address

O Static IP — . .

e Set static [P infarmation pravided to wau by your [5P.
O PPROE Choose this aption ifyour ISP uses PPPoE.

[ynamic IP Address

Host Mame EWOLYE (Optional)

MAC Address I | T
Clone MAG Address |

FPrimary DMES

Secondary DS (Optional)

AT 1500

Auto Reconnection &) Enable O Dizable

Apply

MTU: It means Max Transmit Unit for packet. When using slow links, large packets can cause some
delays thereby increasing lag and latency. The default value is 1500.

Auto Reconnection: this function is enabled by default.

5.2.2 LAN/DHCP Server

Local Area Network (LAN) is a group of subnets regulated and ruled by router. The design of
network structure is related to what type of public IP addresses coming from your ISP. This page
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allows you to configure the parameters for LAN which connects to the LAN port of your Access
Point.

= LAN/DHCP Server

LA IP 19216811
Subnet Wask 295.255.295.0
LAM host name EVOLYE faption)
LAN DMNS @ Enable O Disable
Apply
DHCP Server Setup
DHCP Server @ Enable O Disable
Start of IP Poal IP
s 1921681, |2
End of IP Pool [P
AR 1921681, 254
Leaze Time 86400 Sec
Apply
Static Lease({IP/MAC Address) IPMAC Address Setting
Host IP MAC O Enable @ Disable

MName Address Address
Haost Marme IP

Address192.168.1.

MAC Address
5.2.2.1 LAN
LAM IP 19216811
Subnet Mask 28528525510
LAM host name EYVOLYVE (option)
LAM DME @ Enanle O Disable

IP Address: This is the IP addresses to be represented by the LAN (including WLAN) interface that
is connected to the internal network. This IP will be used for the routing of the internal network
(it will be the Gateway IP for all the devices connected on the internal network).

Subnet Mask: This is used to define the device IP classification for the chosen IP address range.
255.255.255.0 is a typical netmask value for Class C networks which support IP address range from
192.0.0.x to 223.255.255.x. Class C network netmask uses 24 bits to identify the network and 8 bits
to identify the host.

LAN host name: this is optional, by default, it is EVOLVE.

LAN DNS: you can choose to enable or disable this function. By default, it is Enable selected.

5.2.2.2 DHCP Server Setup

Dynamic Host Configuration Protocol (DHCP) is a local area network protocol. If you enable this

140



EVOLE IR

function, you will get a dynamic IP address from your ISP automatically. DHCP server means that all
the computers connected to this router will get IP address dynamically.

DHCP Server Setup

DHCP Server @ Enable O Disable

Startof IP Poaol IP

Address 192.168.1. 2

End of IP Poal IP

Pt 192.168.1, 1254

Lease Time 86400 Sec

Apply
Static Lease{IPMAC Address) IPMAC Address Setting
Host  IP MAC O Enable @ Disakle

Mame Address  Address
Host Mame IP

Address192.168.1.
Mas Address
Zioncom-f90319c,192.168.1.2,50.E5.49:BB:44;

Wax number is 32 Add

Start of IP Pool IP Address: displays the start IP Address of the range that will be assigned to each
computer connected with the router.

End of IP Pool IP Address: displays the ending IP Address of the range that will be assigned to
each computer connected with the router.

Lease Time: the IP addresses given out by the DHCP server will only be valid for the duration
specified by the lease time. Increasing the time ensure client operation without interrupt, but
could introduce potential conflicts. Lowering the lease time will avoid potential address conflicts,
but might cause more slight interruptions to the client while it will acquire new IP addresses from
the DHCP server. The time is expressed in seconds.

Static Lease (IP/MAC Address):

Static Lease function allows you reserve IP addresses, and assign the same IP address to the
network device with the specified MAC address any time it requests an IP address. This is almost the
same as when a device has a static IP address except that the device must still request an IP
address from the DHCP server. You can enable or disable this function.

Host Name: this represents the name of your IP address.

IP Address: displays the IP Address that you want to assign to network device.
MAC Address: the MAC Address of the computer that reserves the IP address.
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5.3 Wireless

Wireless Settings -
Wireless Status

Wireless Basic Settings

Multiple BSS

Wireless Multibridoe

MAC Authentication

WS Settinns

Advanced Settings

5.3.1 Wireless Status

This page displays the current wireless status of the router.
Wireless Status
Metwork Mame(SsID)  WR1 50N

Wireless Mode B.G,M
Channel Al2.432GHE Lower]
S51D Broadcasting Enahle

Wireless Station Status
MAC Address Mode Bandwidth Link Rate Singal Power

Wireless Mukltibridge
Wireless Mullihridoe Dizahle

5.3.2 Wireless Basic Settings

On this page, you could configure the parameters for Wireless LAN clients that may
connect to your Access Point.
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Wireless Basic Settings
flode B.GMN v
Wireless Metwork Mame(S5ID)  WR1500

S5ID Broadcast @ Enable O Disable
Region Europe w
Channel A[2.432GHE Lower]  »
Bandwidth Oz20 @ 20040
Authentication Disahble b

® Digable Owepsd Owep12s OTP O AES

O TKIPIAES

Mode: This option allows you to choose the radio standard for operation of your Router.
802.11b and 802.11¢g are old 2.4GHz mode, while 802.11n is the latest standard based on faster
Orthogonal Frequency Division Multiplexing (OFDM) modulation. Here, by default, the B, G N Mode
is selected, this mode offers better compatibility.

Encryption

Wireless Network Name (SSID): The name of the wireless network.
SSID Broadcast: you can choose to enable or disable to broadcast your SSID.

Region: this device supports 5 regions: USA, Canada, China, Japan and Europe. You can choose one
based on your position.

Channel: This option provides selectable channel numbers.

Bandwidth: This is the spectral width of the radio channel. Supported wireless channel spectrum
widths:

20MHz is the standard channel spectrum width.

40MHz is the channel spectrum with the width of 40MHz.

Authentication: you can choose one encryption method for your wireless LAN.

Authentication Disable =
Encryption WEP-Open System
WEP-Shared Key
WPA-PSK
WPAZ-PSK

WPAMWPAZ-PSK
5.3.2.1 WEP
WEP (Wired Equivalent Privacy) is based on the IEEE 802.11 standard and uses the RC4 encryption
algorithm. Enabling WEP allows you to increase security by encryption data being transferred over

your wireless network. WEP is the oldest security algorithm, and there are few applications
that can decrypt the WEP key in less than 10 minutes.
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Authentication

WEP-Open System |=|

Encryption Disable @ WEPG4 WEP128 TKIF AES
TKIPIAES
Key Input Method @ AsCl Hex
Basic KEY @ 9 2 3 4
1
Encryption key Fill the values of 2
Key
(Key length = 5) 3
4
| Apply |

Authentication: One of the following authentication modes should be selected if WEP
security method is used:

Open System - station is authenticated automatically by AP.
Shared Key - station is authenticated after the challenge, generated by AP.

Encryption: 64-bit (selected by default) or 128-bit WEP Key length should be selected. The
128-bit option will provide a bit higher level of wireless security.

For 64-bit-specify WEP key as 10 Hex (0-9, A-F or a-f) characters (e.g. 00112233AA)

or 5 ASCII characters.

For 128-bit-specify WEP key as 26 Hex (0-9, A-F or a-f) characters (e.g.
00112233445566778899AABBCC) or 13 ASCII characters.

Encryption Key

Key Input Method: Hexadecimal (selected by default) or ASCII option specifies the character
format for the WEP key.

5.3.2.2 WPA/WPA2
Wi-Fi Protected Access (WPA) is the most dominating security mechanism in industry. It is separated

into two categories: WPA-personal or called WPA Pre-Share Key (WPA/PSK), and WPA-Enterprise or
called WPA/802.1x.

O Disable OweErsd OweEP12s @ TIP O AES

Encryption o
L TKIPIAES

Encryption key

WPA2: it means Wi-Fi Protected Access 2, it is the current most secure method of wireless security
and required for 802.11n performance. This mode allows you to choose TKIP+AES Algorithm. If you
choose Enterprise related modes, you are required to enter RADIUS Server.

WPA Algorithms
TKIP--Temporal Key Integrity Protocol is one cipher for data encryption supported by
WPA.

AES--also know as CCMP, Counter Mode with Cipher Block Chaining Message Authentication Code
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Protocol, which uses the Advanced Encryption Standards (AES) algorithm.

Encryption key: This is a pre-defined key used for encryption during data transmission. It has two
formats: Passphrase and Hex (64 characters). Then you need to enter the Pre-Shared Key,
either 8~63 ASCII characters, such as 012345678..(or 64 Hexadecimal

digits leading by 0x, such as “Ox321253abcde...”).

Note: Since WEP has been proved vulnerable, you may consider using WPA2 for the most secure
connection. You should select the appropriate security mechanism according to your needs. No
matter which security suite you select, they all will enhance the over-the-air data protection
and/or privacy on your wireless network.

5.3.3 Multiple BSS

Multiple ESS
Wiiireless Metwork Mame(SSI0
5510 Broadeast @ Enable O Disable
Authentication Dizable hd
& D
ErErntion 2! Disahle "WEPE4 WEP128 TKIP AES

TKIPIAES
Max number ofwireless

netwark is 2. At

Wireless network information
((ﬁ}) WR150M

Wireless Network Name (SSID): define one more SSID for your WLAN. SSID Broadcast: choose to
enable or disable this function. Authentication: please choose one encryption method for this SSID.
Encryption: please refer to Wireless Basic Settings.

5.3.4 Wireless Multibridge

= Wireless Multibridge

™Wireless hultibridge Dizable v

Apply

5.3.4.1 Repeater bridge/Repeater

These two Repeater methods can help you to expand the wireless coverage and allow more
terminals to access Internet.
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= Wireless Multibridge

Wireless Multibridge Repeater bridge  »
Wireless Repeater Network Mame (55100 |TOTOLIMK N100RE
Bridge MAC Address
Channel Auto b
Uppenlower Upper w
Authentication Disahle v
3 M
Encryptian ‘2! Disahle WWEPE4 WEF128 TKIF

AES TKIFIAES

Apply

Wireless Repeater Network Name (SSID): choose the SSID you want to implement the repeater
function.

Bridge MAC Address: or you can enter the MAC address.

Channel: select one channel according to the main Router and your method.
Upper/Lower: you can keep it the default setting.

Authentication: select one encryption method for this repeater function.
Encryption: please refer to Wireless Basic Settings.

5.3.4.2 WDS

WDS means Wireless Distribution System. It is a protocol for connecting two access points
wirelessly. Usually, it can be used for the following application:

< Provide bridge traffic between two LANs though the air.
< Extend the coverage range of a WLAN.

To meet the above requirement, you must set these APs in the same channel and set MAC address of
other APs which you want to communicate with in the table and then enable the WDS.

= Wireless Multibridge

Wireless Multibridge 1WWDas |

AP's BSSID - o E o E ' Scan AP

e number of AP is 4. Add
AP's BESID Del
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5.3.5 MAC Authentication
You can control the PC to connect with the wireless Router through MAC authentication

= MAC Authentication

@ Accept All
Accept MAC address registered | ApplY |
Reject MAC address registered

| Del | Registered MAC address list(Max | Add | MAC address

numberis 14 ) HAC-
V17 .

5.3.6 WPS Settings

WPS (Wi-Fi Protected Setup) provides easy procedure to make network connection between
wireless station and wireless access point with the encryption of WPA and WPA2. It is enabled by

default.
= WPS Setting

WFPS Setting | Disable |  Enable
PIM  Please input device's PIN code: 07920684
PBC

Pin Number: if you choose to configure WPS by PIN, then set the Pin number here.
PBC: you can choose this option as well.
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5.3.7 Advanced Settings

Advanced Wireless

BG Protection Mode Auto |

Basic Data Rates Default(1-2-5.5-11 Mbps) =

Beacon Interval 100 ms (range 20 - 999, default 100)
Data Beacon Rate (DTIM) 1 ms (range 1 - 255, default 1)
Fragment Threshold 2346 (range 256 - 2346, default 2346)
RTS Threshold 2347 (range 1- 2347, default 2347)
T Power 100 (range 1- 100, default 100}
Short Preamble () Enahle @ Disahle

Short Slat @ Enable O Disable

Tx Burst @ Enable ) Disable

Pkt_Aggregate ) Enable @ Disable

20/40 BssCoexSupport @ Enable ) Dizahle

IGMF Snooping ) Enable @ Disable

Wi-Fi Multimedia
WM Capable ) Enable @ Disable

BG Protection Mode: Background Protection Mode, by default, it is Auto selected.

Basic Data Rates: you can choose the wireless data rate. This router provides three options. Be
default, it is Default (1-2-5.5-11Mbps).

Beacon Interval: By default, it is set to 100ms. Higher Beacon interval will improve the device’s
wireless performance and is also power-saving for client side. If this value set lower than 100ms, it
will speed up the wireless client connection.

Data Beacon Rate (DTIM): by default, its value is 1.

Fragment Threshold: specifies the maximum size for a packet before data is fragmented into
multiple packets. The range is 256-2346 bytes. Setting the Fragment Threshold too low may result in
poor network performance. The use of fragment can increase the reliability of frame transmissions.
Because of sending smaller frames, collisions are much less likely to occur. However, lower values
of the Fragment Threshold will result in lower throughput as well. Minor or no modifications of
the Fragmentation Threshold value is recommended while default setting of 2346 is optimum in
most of the wireless network use cases.

RTS Threshold: determines the packet size of a transmission and, through the use of an access
point, helps control traffic flow. The range is 0-2347 bytes. The default value is 2347, which means
that RTS is disabled.

RTS/CTS (Request to Send / Clear to send) are the mechanism used by the 802.11 wireless

networking protocols to reduce frame collisions introduced by the hidden terminal problem.
RTS/CTS packet size threshold is 0-2347 bytes. If the packet size the node wants to transmit is larger
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than the threshold, the RTS/CTS handshake gets triggered. If the packet size is equal to or less than
threshold the data frame gets sent immediately.

System uses Request to Send/Clear to send frames for the handshake that provide collision
reduction for an access point with hidden stations. The stations are sending a RTS frame first
while data is sent only after a handshake with an AP is completed. Stations respond with the
CTS frame to the RTS, which provide clear media for the requesting station to send the data.
CTS collision control management has a time interval defined during which all the other stations
hold off the transmission and wait until the requesting station will finish transmission.

TX Power: display the data transmission rate power.

Short Preamble: this option is to define the length of the sync field in an 802.11 packet. Most
modern wireless network uses shot preamble with 56 bit sync filed. By default, it is disabled.

Short Slot: by default, this is enabled.

Tx Burst: enable this function will make it easy for you to enhance the performance in data
transmission.

Pkt_Aggregate: by default, this is disabled.
20/40 BssCoexSupport: by default, it is enabled. Support 20/40 at the same time.

IGMP Snooping: if you enable this function, multicast traffic will be forwarded to ports that have
members of that group. Disabling IGMP snooping will make multicast traffic treated in the same
manner as broadcast traffic.

WMM Capable: by default, it is disabled.

WMM is an abbreviation of Wi-Fi Multimedia. It defines the priority levels for four access categories
derived from 802.1d (prioritization tabs). The categories are designed with specific types of traffic,
voice, video, best effort and low priority data.

5.4 Firewall
Firewall Settings -

Access Control

IP/Port Filtering

MAC Filtering

URL Filtering

Port Trigger

Port Forwarding

DMZ
While the broadband users demand more bandwidth for multimedia, interactive applications, or
distance learning, security has been always the most concerned. The firewall of this router helps to
protect you local network against attack from unauthorized outsiders. It also restricts users in the

local network from accessing the Internet. Furthermore, it can filter out specific packets that
trigger the router to build an unwanted outgoing connection.
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5.4.1 Access Control

Access Control
Enable @ Disable

Mame | Clear |
Action Allow @ Deny
Interface IP Range Protocol  Port Range
Source * || .
Destination * || ) TCP |=| ]
@
Always
Schedule fime 00 |=| : 00 |=|  AM 1= to | 00 (= ;00 |=/|
From AN =]
day | Sunday |= || to | Sunday | =
[ Aeply |
Firewall List 0/32 (Lots/Total Lots)
Action Mame Source Destination Protocol

First, you can choose to enable or disable this function according to your needs.
Name: Enter the name of the router.
Action: you could choose to allow or deny the following addresses entered by you.

Source: select the interface of the address, and enter the starting IP address that you want to deny
or allow.

Destination: select the interface of the address, and enter the ending IP address that you want to
deny or allow. About the Port Range, choose the protocol and enter IP range.

Schedule: this router has a built-in real time clock which can update itself manually or
automatically by means of Network Time Protocol (NTP). As a result, you can not only schedule the
router to dialup to the Internet at a specified time, but also restrict Internet access to certain
hours so that users can connect to the Internet only during certain hours, say, business hours. The
schedule is also applicable to other functions. You have to set your time before set schedule.

5.4.2 IP/Port Filtering
Depending on whether there is an existing Internet connection, or in other words “the WAN link

status is up or down”. You can restrict certain types of data packets from your local network to
Internet through the Gateway on this page.
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IP Filters
() Enable @ Disable
IP Address H
Port M
Protocol Type TCP | Bl
@
Always
Schedule time |00 (=] |00 [=] [AM (=] to |00 [=] : 00 [=] [Am [=]
From  Jme |00 |m
day | Sunday |=| to | Sunday |=|
Apply
IP Filter List 0/32 {Lots/Total Lots)
IF Range Protocal Schedule

You can select to enable or disable IP/Port Filtering function. By default, it is disabled.

IP Address: the IP address range that you want to filter.

Port: the Port address that you want to filter.

Protocol Type: choose which particular protocol type should be filtered. Here you can
choose UDP/TCP.

Schedule: you can choose to always enable this filter function or create a schedule.

IP Filter List: this table will list the detailed information about the IP addresses that you want
to filter.

5.4.3 MAC Filtering

On this page, you can add some MAC addresses to be filtered to isolate users’ access from wired
LAN.

Use MAC address to allow or deny computers access to the network.

@ Disable MAC Filters

O only computers with MAC address listed below to access the netwark
Only camputers with MAC address listed below to access the netwark
MAC Mame

MAC Address - - - - -

DHCP Client SMN-201203131531(50:E5:49:BB+ | x| | Clone |

apply

MAC Filter List 0/32 (Lots/Total Lots)
MAC Mame MAC Address

151



I} EVOLWVE

This router allows you to disable MAC Filtering function or allow/deny MAC address listed.

MAC Name: the name of the computer with the MAC you entered.

MAC Address: you can enter the MAC addresses that you want to deny or allow.

DHCP Client: display the information about one DHCP client.

MAC Filter List: this table will list the detailed information about the MAC addresses that will be
filtered.

5.4.4 URL Filtering

This page is used to deny LAN users from accessing the internet. Block those URLs which contain
keywords listed.

Block those URLs which contain keywords listed below.

Enable @ Disable

LIRL string
| Delete |
03z
(LotesiMotal Lots)
Apply

You can choose to enable or disable URL filtering function.

URL string: type in the string contained in URLs that you don’t allow LAN users to access. Enter the
URLs that you don’t allow LAN users to access. And you can also click Delete button to delete
the URLs you entered.

5.4.5 Port Trigger

This page allows you to trigger port for the traffic of special applications. Ensure that you keep
the application involved up-to-date to avoid falling victim to any security exploits.
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Enable @ Disable
Comment

Trigger Port -
Trigger Type TCP [
Fublic Port

Fublic Type TCP iz

Apply

Port Trigger List 0/3z2
Comment Trigger Fublic Port

Enable/Disable: you can choose to enable or disable this function.

Comment: please enter the reason for this port trigger action.

Trigger Port: type in the starting & ending ports number of the service.

Trigger type: Specify the transport layer protocol. It could be TCP, UDP or both.

Public Port: type in the public port number.

Public Type: choose one transport layer protocol.

Port Trigger List: this table will list the detailed information about the ports that you set
before.

5.4.6 Port Forwarding

= Port Forwarding
@ Enable ) Disable
Comment

LAM IP
Frotocol TCP+UDP |x|
External Port ~

Internal Port

Apply

Port Forwarding List 0/32
Comment LAN IP Frotocol External Port Internal Part

You could choose to enable or disable this function according to your requirement.
Comment: please enter the reason for this port forwarding action.

LAN IP: the IP of the host that is connected to the internal network and needs to be
accessible form external network.
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Protocol: the L3 protocol type of the IP Address.

External Port: range of the public port number.

Internal Port: internal port number. It is the TCP/UDP port of the application running on the host
that is connected to the internal network.

Port Forwarding List: the port forwarding list will show you the detailed information about the
forwarded port.

5.4.7 DMZ

DMZ means Demilitarized Zone. It can be enabled and used as a place where services can be placed
such as Web Servers, Proxy Servers and E-mail Servers such that these services can still serve the
local network and are at the same time isolated from it for additional security. DMZ is commonly
used with the NAT functionality as an alternative for the Port Forwarding while makes all the ports
of the host network device be visible form the external network side.

= DMZ

@ Enable O Disable
IP Address 192.168.1,

You can choose to enable or disable DMZ function.
IP Address: types in the IP address of the DMZ host

5.5 Management

Management -
Upgrade Firmware

DONS

Time Zone Setting

Systern Log

Save/Reload Seftings

Password

Reboot

5.5.1 Upgrade Firmware

This page allows you to upgrade the Access Point firmware to new version. Please note: DO NOT
power off the device during the upload because it may crash the system.

154



EVOLE IR

= Firmware Upgrade

Attention!!! During firmware updates, the power cannot be turned off. The system will
restart automatically after completing the upgrade.
Current Firmmware

Wersion: EEE
Firmware Date: 2012 Year 11 Month 6 Day Tuesday
Firmware Uparade: Choose File | Mo file chosen

Apply

Current Firmware Version: shows the current firmware version.

Firmware Date: the date that you upgrade the current firmware.

Firmware Upgrade: select the firmware version on your computer then click Apply to
upgrade the firmware version.

5.5.2 DDNS

DDNS means Dynamic Domain Name System. The ISP often provides you with a dynamic IP address
when you connect to the Internet via your ISP. It means that the public IP address assigned to your
router changes each time you access the Internet. The Dynamic DNS feature lets you assign a
domain name to a dynamic WAN IP address. It allows the router to update its online WAN IP address
mappings on the specified Dynamic DNS server. Once the router is online, you will be able to use
the registered domain name to access the router or internal virtual servers from the Internet. It is
particularly helpful if you host a web server, FTP server, or other server behind the router.

Before you user the Dynamic DNS feature, you have to apply for free DDNS service to the DDNS
service providers. The router provides up to three accounts from three different DDNS service
providers. This router supports three service providers: DynDns, no-ip and

3322. Please log in the websites to register for free DDNS service.

DDNS
DDNS @) Enable ) Disahle
Server Provider =
Host Mame

User Mame / E-Mail
Address

Password

Apply

You could choose to enable or disable DDNS function.
Service Provider: choose one service provider where you have applied for free DDNS
service.
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Host Name: type in the host name you registered from the DDNS provider.

User Name/Email Address: enter the User Name or Email you registered from the DDNS
provider.

Password: enter the Password or Key you set for the User Name.

5.5.3 Time Zone Settings

This page allows you to maintain the system time by synchronizing with a public time server over the
Internet.

Time
Local
Time :

January 1, 1870 5:23:28
Set the system time :
@ Enable NTP
Your Computer

Manual Setting
;Iomnz (GMT+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna =
Daylight _
Saving Enable = Disahle

Set the Time automatically from NTP Server

Default

MNTP 0.pool.ntp.org (Optional)

Server

Setthe 2012 Month | Move Day |12 Hour | 16 Minute | 42
TimeYear Second | 13

Apply

Local Time: it shows the current time by default.

Enable NTP: NTP means Network Time Protocol which is used to make the computer time
synchronized with its server or clock source, such as Quartz and GPS. It can provide high-
precision time correction and prevent harmful protocol attack by confirming encryption. You need to
check this box to activate this page.

Time Zone: Select the Time Zone where the router is located.

Daylight Saving: If the Time Zone you choose implements daylight saving time, please select
this option. By default, it is disabled.

Default NTP Server: Please choose the corresponding NTP server to get right time. This is optional.

Set the Time: please set the right time according to your location.

5.5.4 System Log

This page can be used to set remote log server and show the system log.
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= Log

View Log displays the activities. Click on Log Settings for advance features.
| FirstPage | | LastPage | | Previous | Mext | | Clear | | Log3ettings |

| Refresh |

page1of b

Time Message
hnlgn'{mgm WLAN] Main bssid = 90:61:0c:0c:16:04
_Dlgnﬂ.]f‘;.f‘_l]gg?‘u [WLAN] MCS Set=1 00 00 00 01
algnﬂilgg?u WLAN] paAd-=TxPowerCtrl binternalTxALC == FALSE !
égnﬂilgg?ﬂ [WLAMN] 3. Phy Mode =9
32”1-";-":‘199?” WLAN] 2. Phy Mode =9
égnﬂiigm [WLAN] 1. Phy Mode =9
égnf{;jlg?n VWLAN] KeyaStris Invalid key length(5) or Type(0)
hglgniylgm [WLAN] Key35tris Invalid key length(5) or Type(0)
Elgnﬂilg?u WLAN] Key2Str is Invalid key length(5) or Type(0)

Click Log Settings button, it will display the page below:
~ Log Settings

Logs can be saved by sending it to an admin email address or a storage server.
Remote Syslog Server
Remaote Syslog Server/ IP Address 0.0.0.0 ) Enable @ Disable

E-Mail Natification

SMTP Server/IP Address 0.0.0.0
E-mail Address | Send Mail Now |
Save Logs To Local Hard Drive | Save |

Log Type

V| System Activity
I Debug Information
| Attacks
| Dropped Packets
I Motice

Remote Syslog Server/IP Address: enter an IP address that allows syslog remote sending
function while System log messages are sent to a remote server.
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SMTP Server/IP: enter a SMTP Server address.
Email Address: enter an Email address.
Log Type: you can choose one type for log.

5.5.6 Save/Reload Settings

This page allows you to save current settings to a file or reload the settings from the file which was
saved previously. Besides, you can reset the current configuration to factory default.

= Save/Reload Settings

Config Backup Download configuration file an your PC
_ChDDSE Elled Hnfischosen Restore configuration by using Downloaded

Config Restare configuration

Factory Default To restore the factory default configuration,

click this hotton

Config Backup: click this button to save current settings to your local computer.

Choose File: if you want to reload the settings from the file saved before, you could click
Choose File button to choose the right file.

Config Restore: you will be asked whether to restore your configuration using saved file before.

Factory Default: click this button to restore the router settings to the default factory
settings.

5.5.7 Password

This page allows you to change the password to login web interface of this router. Also you can
enable or disable the Remote Management function here.

Administrator (The Login Name is "admin™)
Old Password

Mew Password

Comfirm Password

Apply
Remote Management
) Enable @ Disable
Fort 8080

Apply
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Remote Management: if you enable this function, you can manage the router remotely.
Port: choose the Port number.

5.5.8 Reboot

= Reboot

Reboot

Device ' gehoot |

Click this Reboot button to reboot your router quickly.
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