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1. PODZIEKOWANIE

Dziekujemy za dokonanie zakupu naszego bezprzewodowego routera EVOLVE WR150N.

2. WPROWADZENIE

2. 1. Opis

EVOLVE WR150N jest urzadzeniem do kombinowanego podtaczenia sieci internetowej (przewodowej
i bezprzewodowej). Umozliwia dostep do internetu przy pomocy routera i 4-portowewgo switcha.
Dzieki temu uzytkownicy maja dostep do sieci przy pomocy DHCP / PPPoE / Static IP, co umozliwia
rozszerzenie pokrycia bezprzewodowego. EVOLVE WR150N moze tez by¢ uzyty jako repeater i
bezprzewodowy punkt dostepowy. Jest wiec rozwigzaniem wszechstronnym i ciekawym cenowo o
duzej wydajnosci do domu i matego biura.

2. 2. Gtoéwne funkcje

= Zgodne ze standardami IEEE 802.11n, 802.11g/b dla bezprzewodowej LAN 2.4GHz
= Szybkos¢ transferu do 150Mbps

= Obstuguje PPPoE, dynamiczne i statyczne IP, funkcje szerokopasmowe

= Obstuguje 64/128-bit WEP i TKIP / AES szyfrowanie

= |P / MAC / URL filtrowanie umozliwiajace tatwiejszy dostep i kontrole czasowa
= Tryb WDS do tatwiejszego rozbudowania WLAN

= Obstuga WMM dla lepszego streamingu audio i wideo

= Multi-SSID umozliwia utworzenie wiecej SSID

= tatwe i szybkie podtaczenie do zabezpieczonej sieci przy pomocy WPS

= Repeater funkcji umozliwia surfowanie po internecie wielu urzadzeniom

= tatwa instalacja i konfiguracja

2. 3. Opis urzadzenia

2. 3. 1. Panel przedni
Na panelu przednim routera bezprzewodowego znajduje sie 8 diod LED, ktdére wskazuja

podtaczenie.
—~
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POWER Ta dioda LED $wieci sie na niebiesko jesli jest podtaczone zasilanie.
CPU Ta dioda LED miga na niebiesko, jesli urzadzenie jest wtaczone
Ta dioda LED swieci sie na niebiesko, jesli sa podtaczone urzadzenia
WLAN )
bezprzewodowe i trwa transfer danych
Ta dioda LED $wieci sie na niebiesko jesli prawidtowo zostat podtaczony konektor
WAN WAN

W czasie transferu danych za pomoca portu WAN, ta dioda LED miga na niebiesko

1/2/3/4 LAN

W przypadku poprawnego podtaczenia jednego z portow LAN, odpowiednia dioda
LED swieci sie na niebiesko

W czasie trwania transferu danych poprzez port LAN, dioda LED miga na niebiesko

2.3.2 Panel tylni

Ponizszy rysunek pokazuje wyglad panelu tylniego routera.

AT B9

RETWFS (]

EE_I

DC IN Gniazdo do podtaczenia zasilania
RST: Jesli router jest wtaczony to nalezy nacisnac i przytrzymac przycisk dopoki
wszystkie diody LED nie zaczna szybko a potem pomatu miga¢. Wtedy nalezy
przycisk pusci¢ i poczekac az zostana przywrocone ustawienia fabryczne.

RST/WPS
WPS: W przypadku posiadania urzadzenia aministracyjnego, mozna przy pomocy
tego przycisku szybko utworzy¢ podtaczenie i automatycznie skonfigurowac
zabezpieczenia dla sieci bezprzewodowej.

WAN Gniazdo do podtaczenia DSL, modemu lub Ethernetu

1/2/3/4 LAN | Te porty stuza do podtaczenia do lokalnego komputera

Uwaga: Nacisniecie przycisku RST / WPS przez krdcej niz 5 sekund spowoduje zaswiecenie sie
diody LED oznaczajqcej wtqczenie WPS. Nacisniecie tego przycisku dtuzej niz 5 sekund spowoduje,
Ze dioda sie nie rozswieci a ruter sie zrestartuje do ustawien fabrycznych.

68




EVOLVE

3. INSTALACJA

3.1 Instalacja hardwarowa

Wszystkie komputery, ktore maja by¢ podtaczone do sieci internet przy pomocy naszego

urzadzenia, musza najpierw zosta¢ poprawnie podtaczone do routera dotaczonymi kablami UTP

LAN:

Nalezy podtaczy¢ kabel UTP LAN do jednego z portéow LAN na routerze

Nalezy podtaczyc drugi koniec kabla UTP LAN do portu LAN komputera

Drugi kabel UTP LAN nalezy podtaczy¢ do portu WAN routera

Drugi koniec kabla UTP LAN nalezy podtaczy¢ do ADSL lub portu modemowego

Kabel zasilajacy nalezy podtaczy¢ najpierw do routera a potem do gniazdka

elektrycznego

Nalezy wtaczy¢ komputer

g. Nalezy sprawdzic i upewnic sig, ze diody Power LED i LAN LED na routerze wskazuja
wtaczenie

Dan o

-

3.2 Kontrola instalacji

LED wskazniki WLAN na routerze sa dobrze widoczne i w tatwy sposob mozna sprawdzi¢ stan
potaczenia sieciowego:

a. Router musi by¢ podtaczony do sieci elektrycznej. W przypadku podtaczenia urzadzenia
do modemu szerokopasmowego, wskazniki LED zasilania, CPU, LAN, WLAN i WAN
rozswieca sie na jedna sekunde czym wskazuja stan normalny.

b. Jesli port WAN jest podtaczony do ADSL / modemu to wskaznik LED WAN sie rozswieci.

c. Jesli port LAN jest podtaczony do systemu komputerowego to wskaznik LED LAN sie
rozswieci.

3.3 Ustawienie komputera

Wychodzacy adres IP routera to 192.168.1.1, wychodzaca maska podsieci to 255.255.255.0. Oba te
parametry mozna zmienia¢ wedtug potrzeby, z tym Ze w ponizszej instrukcji obstugi bedziemy ich
uzywac przyktadowo.

Nalezy podtaczy¢ komputer do portu LAN routera. Istnieja dwa sposoby jak skonfigurowac adres IP
komputera:

a. Ustawienie manualne
Nalezy ustawi¢ parametry sieciowe. Adres IP to 192.168.0.xxx ("xxx" moze by¢ od 2 do
254), maska podsieci to 255.255.255.0 a ustawiona bramka to 192.168.1.1 (fabryczny
adres IP routera).

b. Automatyczne ustawienia
Protokot TCP/IP komputera/komputerow nalezy ustawic na tryb DHCP " Uzyskaj adres
IP automatycznie " (Obtain an IP address automatically)

Teraz mozna wydac polecenie Ping w oknie polecen, aby sprawdzi¢ potaczenie sieciowe pomiedzy

komputerem i routerem. Nalezy otworzyc okno i napisa¢ ping 192.168.1.1, i nastepnie nacisnaé
Enter.
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C:“Documents and Settings™Mdministrator>ping 192.168.1.1

Pinging 192 _168.1_1 with 32 hytes of data:

Reply from 192.168.1.1: bhytes=32 time<ims TIL=64
Reply from 192_168.1.1: bytes=32 time{ims TIL=64
Reply from 192.168.1.1: hytes=32 time<ims TIL=64
Reply from 192.168.1.1: bhytes=32 time<ims TIL=64

Ping statistics for 192.168.1.1:

Packets: Sent = 4. Received = 4, Lost = 8 (Bx loss).
Approximate round trip times in milli-seconds:

Hinimum = Bmz,. Maximum = Bms,. Average = Ons

C:\Documents and Settings“dministratorl

Jesli pojawia sie informacje podobne do pokazanych powyzej, oznacza to, ze potaczenie miedzy
routerem i komputerem zostato poprawnie ustawione.

IC:“Documents and Settings™dministrator>ping 192.168.1.1
192 _.168.1.1 with 32 bytes of data:
timed out.
timed out.
timed out.

timed out.

Ping statistics for 192._168.1.1:
Packets: Sent = 4, Received = B, Lost = 4 {188x loss>.

C:“Documents and Settings™Administrator’g

Jesli pojawiaja sie informacje podobne do pokazanych powyzej, oznacza to, ze komputer nie zostat
podtaczony do routera. Wtedy nalezy postepowac w nastepujacy sposob:

a. Czy potaczenie miedzy routerem i komputerem jest poprawne?
Wskaznik LED portu LAN na routerze i wskaznik LED na adapterze komputera powinny
sie swiecic.

b. Czy konfiguracja TCP/IP komputera byta poprawna?

W przypadku jesli adres IP routera jest 192.168.1.1, to adres IP komputera musi byc
pomiedzy 192.168.1.2 i 192.168.1.254 a ustawiona bramka musi by¢ 192.168.1.1

4. PODLACZENIE DO INTERNETU

W tym rozdziale pokazujemy jak ustawi¢ podstawowe funkcje routera, aby bez problemow
surfowac po internecie.

4.1 Dostep poprzez interfejs webowy

Nalezy wpisa¢ w okno adresowe przegladarki web http://192.168.1.1 a tym samym podtaczy¢ sie do
routera. Potem nalezy nacisna¢ enter.
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< C ©192.168.1.1

Po chwili na ekranie pojawi sie okno zgtoszeniowe podobne do tego pokazanego ponizej.

The server 192,168.1,1:80 requires a username and password.

The server says: WR1S0M,

User Mame: | admin

Password; | e

[ Log In ][ Cancel

Do okna "Nazwa uzytkownika" (User Name) i do "Password (hasto)" nalezy wpisa¢ "admin”, w
obydwdch wypadkach nalezy uzy¢ matych liter. Potem nalezy klikna¢ na OK lub Enter.

Uwaga: Jesli nie otworzy sie okno do logowania to oznacza to, ze komputer zostat ustawiony na
proxy. Nalezy przejs¢ do menu "Panel sterujqcy>Opcje Internetu>Podtqczenie>Ustawienia LAN" i w
oknie, ktore sie otworzy nalezy usunqc zaznaczenie przy opcjach "Uzywac proxy" (Using Proxy) i
nacisng¢ "OK".Po prawidtowym podaniu nazwy uzytkownika i hasta mozna bedzie skonfigurowac
router przy pomocy przeglqdarki internetowej.

Teraz mozna korzystac z interfejsu webowego routera.

WR150N

Setup Wizard

System Status = Setup Wizard

Jictiorks Sottinas. ¥ Wielcome o the Network Setup Wizard. The Network Setup will guide the quick step 1o

Wireless Settings . networking.

Firewall Settings * Internet Configuration Wizard

Management . @ DHCF (Cable) Obtain an IP address sutomatically from your ISP
© static IP Set stafic IP Information provided to you by your ISP
O PPPOEMDSL) Choose this option ifyour ISP uses PPPOE

Wireless Wizard
Wiireless Netwark

Name(SEID) [WR150N

Eneryption @ Disable O WPAZ-PEKAES)

NOTEWireless network is

not secutity | Apply
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4.2 Zmiana hasta

W pierwszej kolejnosci zalecamy, z powodu bezpieczenstwa, zmiane hasta dostepowego. Nalezy
przejs¢ do "Management - Password" (management - hasto), gdzie mozna w tatwy sposdb zmienic¢
hasto.

= Password Settings

Administrator {The Login Name is "admin™}
Old Passwaord

Mew Password

Comfirm Password

Apply
Remote Management
(O Enable @ Disable
Fort goen
Apply

= Stare hasto (Old Password): nalezy podac dotychczasowe hasto
* Nowe hasto (New Password): nalezy podaé¢ nowe hasto do logowania

= Potwierdzenie hasta (Confirm Password): w celu sprawdzenia nalezy ponownie podaé nowe
hasto.

Uwaga: dtugos¢ hasta to maksymalnie 8 znakéw, hasto dtuzsze niz 8 znakéw zostanie skrocone.
Czes¢ "Remote Management” zostata opisana w dalszych rozdziatach. Obecnie wystarczy
potwierdzi¢ hasto kliknieciem na przycisk "Potwierdz" (Apply).

4.3 Przewodnik po ustawieniach (Setup wizard)

Po zalogowaniu na strone webowa routera otworzy sie strona wprowadzajaca - przewodnik po
ustawieniach (setup wizard), ktora jest czesciag webowej konfiguracji. Uzytkownik moze tutaj w

tatwy sposob dokonczy¢ ustawienia routera do dostepu do Internetu.

= Setup Wizard

Welcome to the Metwork Setup Wizard. The Metwark Setup will guide the guick step ta
netwarking.

Internet Configuration Wizard

G)DHCP(Cable) Obtain an IP address automatically from your ISP,
O Static IP Set static IP information provided to you by yaur ISP.
C‘PPPOE(ADSL) Choose this option ifyour ISP uses PPPoE.

Wireless Wizard
‘Wireless Metwork

Mamei{E5I0) LG
Encryption @ Disable C‘WPA}PSK(AES)
55 network is Apply

72



EVOLVE

4.3.1. Ustawienia internetu (Internet Configuration Wizard)
Tego interfejsu uzywa sie do ustawien parametrow sieci internetowej, podtaczonej do portu WAN

punktu dostepowego. Istnieja trzy sposoby podtaczenia do internetu. Nalezy wybra¢ odpowiedni
zgodnie z informacjami dostarczonymi przez dostawce internetu (ISP - internet service provider).

Internet Configuration Wizard

® DHCR({Cable) Cbtain an IP address automatically from your [SP.

O Static I Set static IP information provided to you by your ISP,

O PFPOEADSL) Choose this option if your ISP uses PPPoE.
4.3.1.1. DHCP

Opcja DHCP (Cable) oznacza, ze dostawca internetu udostepnit juz dynamiczny adres IP, wiec nie
ma potrzeby przeprowadzanbia dodatkowych ustawien.

4.3.1.2. Statyczny adres IP

Jesli dostawca internetu udostepnia staty adres IP to mozna wybrac te opcje. Nalezy postepowac
zgodnie ze wskazdéwkami opisanymi ponizej.

Internet Configuration Wizard

@) DHCP{Cahle) Obtain an [P address automatically from your ISP
@ ctatic IP Set static IP information provided to you by your ISP,
o FPFOERDSL) Choose this option ifyour ISP uses PPPoE.

VAN 1P 0.0.0.0

Subnet Mask 0.0.0.0

Default Gateway 0.0.0.0

Frimary DME

= Adres WAN IP (WAN IP): adres IP od dostawcy internetu.

= Maska podsieci (subnet mask): Tych parametrow uzywa sie do zdefiniowania klasyfikacji
urzadzenia w wybranym przedziale adresow IP - 255.255.255.0 to typowa czysta wartos¢ maski
dla sieci klasy C. W wiekszosci przypadkow mozna uzyska¢ odpowiednie wartosci od dostawcy
internetu.

Bramka wychodzaca (Default Gateway): Ten parametr okresla adres IP hosta routera, ktory jest
umieszczony w sieci wewnetrznej i zapewnia punk dostepowy do podtaczenia internetu. Moze to
by¢ modem DSL, modem kablowy albo router WISP bramki. Ten router bedzie kierowat wszelkimi
pakietami, jesli docelowy host nie jest dostepny w ramach sieci lokalnej.

Podstawowy adres DNS (Primary DNS Address): System nazw domen (DNS) to swego rodzaju
internetowa ,,ksiazka telefoniczna“, ktora zmienia adresy domen na adresy IP. Ten parametr
identyfikuje adres IP serwera.

4.3.1.3 PPPoE (ADSL)
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Point-to-Point Protocol over Ethernet (PPPoE) to wirtualne, prywatne i bezpieczne potaczenie
miedzy dwoma systemami, ktore umozliwiaja transfer ,,zamknietych® danych. Ta technologia jest
zatozona na dwdch normach: PPP i Ethernet. Przytacza uzytkownika do Internetu przy pomocy sieci
Ethernet, wykorzystujac wspole media szerokopasmowe takie jak urzadzenie bezprzewodowe lub
modem przewodowy. Wszyscy uzytkownicy Ethernetu moga wspotdzieli¢ potaczenie. W przypadku
uzywania ADSL wirtualne dial-up podtaczenia do internetu, nalezy wybrac te opcje.

Internet Configuration Wizard

9] DHCPCable) Obtain an IP address automatically from yaur 1SP.
O static IP Set static IP information provided to you by your 1SP.
& PPPOE(ADSL) Choose this aption if your ISP uses PPPOE.

User Mame

Passward

Nazwa uzytkownika (User Name): te dane nalezy uzyskac od dostawcy internetu
= Hasto (Password): te dane nalezy uzyskac¢ od dostawcy internetu

4.3.2 Przewodnik po podtaczeniu bezprzewodowym (Wireless Wizard)

Te przewodnik stuzy do ustawienia parametrow bezprzewodowych. Po ich poprawnym ustawieniu
uzyskuje sie bezprzewodowy dostep do internetu.

Wireless Wizard
Wireless Metwork
Mame{3SI0

Encryption @ Disable O WPAZ-PSK(AES)

5 network s

VRS0

m

» Nazwa sieci bezprzewodowej (Wireless Network Name - SSID): Nalezy wpisaé nazwe sieci
bezprzewodowej.

= Szyfrowanie (Encryption): wtaczone szyfrowanie ogranicza dostep osobom nieuprawnionym.

Uwaga: Po ustawieniu szyfrowania nalezy zapamieta¢ nazwe swojej sieci bezprzewodowej (SSID).
Bedzie ona wymagana do zbudowania bezprzewodowego potqczenia z urzqdzeniem.

5. USTAWIENIA ZAAWANSOWANE

W tym rozdziale opisana jest konfiguracja roznego rodzaju urzadzen. Te ustawienia sa
przeznaczone dla zaawansowanych technologicznie uzytkownikow, ktorzy posiadaja wiadomosci o
bezprzewodowej sieci LAN. Nie wolno zmienia¢ wartosci na bezprzewodowym routerze o ile nie zna
sie zmian, ktdre zostang tym wywotane.

5.1 Stan systemu

Stan systemu dostarcza informacji o stanie routera, wtacznie z interfejsem LAN i WAN i
informacjami o ustawieniu sieci bezprzewodowej czy informacjami zwigzanymi z firmware.
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= System Status

System Status
CompanyWeb Site
System Run Time:
Firmware VWersion:

WAN
MAC Address
Connection Status
WWAN IP
Subnet Mask
Default Gateway
DS

LAN
MAC Address
LAM IP
Subnet Mask
DHCF Server
DHCP IP Poaol

WA EVDIVE- BUFDRE. COIT
0 day, 00:21:21
W1.0, 2012 Year 11 Month 6 Day Tuesday

784476 FTCFD

DHGP(Gabley Disconnect | Release
0.0.0.0

0.0.0.0

0.0.00

0.0.0.00.0.0.0

7844 7EF9TCFE
192.168.1.1

286.255.285.0

Enahble
192.168.1.2-192.168.1.254

Wireless Status

iples ety WR1 50N

Informacje systemowe:

= Webowe strony firmowe (Company Web Site): strony webowe firmy

= "Run Time" systemu (System Run Time): pokazuje jak dtugo jest system uruchomiony.
= Wersja firmware (Firmware Version): pokazuje aktualng wersje firmware routera.

WAN:

= Adres MAC: pokazuje adres MAC interfejsu WAN.

= Stan podtaczenia (Connection Status): pokazuje typ podtaczenia do portu WAN.

= WAN IP: pokazuje adres IP interfejsu WAN.

= Maska podsieci (Subnet Mask): pokazuje maske podsieci interfejsu WAN.

= Bramka wychodzaca (Default Gateway): pokazuje okreslony adres IP bramki wychodzacej.
= DNS: Pokazuje adres DNS.

LAN:

* MAC adresa: Pokazuje adres MAC interfejsu LAN.

= LAN IP: pokazuje adres IP interfejsu LAN.

= Maska podsieci (Subnet Mask): pokazuje adres maski podsieci interfejsu LAN.

= DHCP Server: pokazuje aktualny stan serwera DHCP interfejsu LAN.

= DHCP IP Pool: przedziat adreséw IP, ktére serwer DHCP przydzieli kazdemu podtaczonemu do
urzadzenia komputerowi.

WLAN:

= Nazwa sieci bezprzewodowej (SSID): pokazuje nazwe sieci WLAN.

= Tryb bezprzewodowy: pokazuje standardy IEEE, ktore odpowiadaja podtaczeniu.
= Kanat: pokazuje dziatajaca czestotliwos¢/kanaty

= Nadawanie SSID: pokazuje czy jest wtaczone/wytaczone nadawanie SSID.

Formularz na koncu tej strony pokazuje catkowita ilos¢ pakietow, ktdre router otrzymat lub wystat.
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5.2 Ustawienia sieci

MNetwork Settings -
WAN Interface

LAMIDHCE Server

5.2.1 Interfejs WAN

Tej strony uzywa sie do konfiguracji parametrow portow WAN punktu dostepowego. Zostato to juz
opisane w rozdziale "4.3. Przewodnik po ustawieniach (Setup Wizard)" a tutaj zostana
przedstawione tylko wartosci MTU.

= WAN Interface

WAN Settings

@ Dynamic IP
Address

O static IP
Address

O PPPOE Choose this option ifyour ISP uses PFPoE.

Ohtain an IF address automatically fram your 15F.

Set static IP information provided to you by your ISP,

Dynamic IP Address

Host Mame EWOLWE (Optional)

- - Hoor - (Optional)
MAC Address

Clone MAC Address |

Prirmary DS
Secondary DME (Optional)
MTL 1400
Auto Reconnection ) Enahle O Disahle

Apply

MTU: Ta wartos¢ oznacza maksymalna wielkos¢ pakietow danych, ktore mozna wysta¢ poprzez
interfejs sieciowy. W przypadku korzystania z wolnego potaczenia, duze pakiety danych moga
powodowac opdznienia co prowadzi do obnizenia predkosci i zwiekszenia czasu oczekiwania.
Wartos¢ wyjsciowa jest ustawiona na 1500.

= Automatyczne ponowne podtaczenie (Auto Reconnection): ta funkcja jest wtaczona w
ustawieniach fabrycznych.
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5.2.2 LAN/DHCP Serwer

Local Area Network (LAN) jest grupa podsieci regulowanych i sterowanych przez router. Na
strukture sieci ma wptyw publicznw adresy IP od dostawcy internetu. W tym rozdziale zostanag
opisane ustawienia poszczegoélnych parametrow sieci LAN, ktore sa podtaczane do portu LAN punktu

dostepowego.
= LAN/DHCP Server

LAM IP 192.168.1.1
Subnet Mask 255.2585.255.0

LAN host name EVOLYE

(option)

LAM DN @ Enable O Disahle
Apply

DHCP Server Setup

DHCF Server @ Enable O Disable

Start of IP Pool IP

Address 192.168.1.|2

End of [P Fool IP

address 18921681, |254

Lease Time 6400 Sec

Apply
Static Lease{IPMAC Address) IPMAC Address Setting
Host IP MAC CEnable @ Disable
Mame Address Address
Host Mame IP
Address192.168.1.
MAC Address
5.2.2.1 LAN

LAM IP 19216811

Subnet Mask 255.255.255.0

LAM hostname EVOLVE (optian)

LAN DNE ® Enable O Disable

Apply

= Adres IP (LAN IP): adres IP to najwazniejszy element interfejsu LAN (wtacznie z WLAN, ktdry jest
podtaczony do sieci wewnetrznej). Ten adres IP bedzie uzyty do kierowania w sieci wewnetrznej
(zaréwno IP bramki jest dla wszystkich urzadzen podtaczonych do sieci wewnetrznej).

* Maska podsieci (Subnet Mask): Tej wartosci uzywa sie do klasyfikowania IP urzadzeh w wybranym
przedziale adresow IP. 255.255.255.0 to typowa wartos¢ podsieci dla sieci klasy C, ktore pracuja
w przedziale adreséw IP od 192.0.0.x do 223.255.255.x. Klasa C uzywa 24 bitow do identyfikacji

sieci i 8 bitow do identyfikacji hosta.

= Nazwa hosta LAN (LAN host name): ta pozycja nie jest obowiazkowa, w ustawieniu fabrycznym

jest to EVOLVE.

= LAN DNS: mozna wtaczyc lub wytaczy¢ te funkcje. W ustawieniu fabrycznym ustawiona jest na

wtaczona.
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5.2.2.2 Ustawienia serweru DHCP

Dynamic Host Configuration Protocol (DHCP) to lokalny protokot sieciowy. W przypadku wtaczenia
tej funkcji, dynamiczny adres IP zostanie dostarczony przez dostawce internetu automatycznie.
Serwer DHCP oznacza, ze wszystkie komputery podtaczone do danego routera beda mie¢
dynamiczny adres IP.

DHCP Server Setup

DHCP Server ® Enable O Disable

Start of IP Pool IF

s 1892.168.1.|2

End of IP Poal IP

i 192.168.1. 254

Lease Time 86400 Sec

Apply
Static Lease{IPMAC Address) IPMAC Address Setting
Host IP MAC O Enable @ Disable

Mame Address  Address
Host Mame IP

Address192.168.1.
MAC Address
Zioncom-fa0a158c, 192 168.1.2 A0:E5: 49 BR:44: w»

Max number is 32 Add

Poczatek przedziatu adresow IP (Start of IP Pool IP Address): pokazuje najnizsza wartos¢ w
przedziale adresow IP, ktore moga by¢ przyporzadkowane kazdemu komputerowi podtaczonemu do
routera.

Koniec przedziatu adreséw IP (End of IP Pool IP Address): pokazuje najnwyzsza wartos¢ w
przedziale adresow IP, ktore moga byc przyporzadkowane kazdemu komputerowi podtaczonemu do
routera.

Czas uzyczenia (Lease Time): Adresy IP utworzone przez serwer DHCP beda wazne tylko na czas
okreslony przez te funkcje. Przesuniecie tego okresu zapewni dtuzsza prace bez przeszkdd, ale tez
niesie ze soba ryzyko potencjalnego konfliktu. Z kolei skrocenie tego czasu obnizy ryzyko konfliktu
adresow IP, ale moze czesciej przerywac prace, poniewaz serwer DHCP bedzie musiat tworzy¢ nowe
adresy IP. Czas jest podawany w sekundach.

State przyporzadkowanie (Static Lease - IP / MAC Address): ta funkcja umozliwia przydzielenie
adresow IP czyli przyporzadkowanie adresow IP do urzadzenia sieciowego z konkretnym adresem
MAC. Urzadzenie dziata prawie tak samo jak wtedy gdy ma statyczny adres IP z wyjatkiem tego, ze
musi jeszcze poprosi¢ o adres IP z serwera DHCP. Te funkcje mozna wtaczy¢ lub wytaczyé.

Nazwa (ost Name): przedstawia nazwe adresu IP.

IP adresa (IP Address): pokazuje adres IP, ktory ma by¢ przyporzadkowany do urzadzenia
sieciowego.

Adres MAC (MAC Address): Przedstawia adres MAC komputera, ktory ma by¢ przyporzadkowany do
wybranego adresu IP.
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5.3 Potaczenie bezprzewodowe

Wireless Settings -
Wireless Status

Wireless Basic Settings

Multiple BES

Wireless Multibridge

MAC Authentication

WS Settings

Advanced Settings

5.3.1 Status potaczenia bezprzewodowego
Ta strona pokazuje aktualny stan bezprzewodowego podtaczenia do routera.

Wireless Status
Metwork Name(S510)  WR150M

Wiraless Mode B,G M
Channel A[2.432GHZ Lower]
551D Broadcasting Enahble

Wireless Station Status
MAC Address Mode Bandwidth Link Rate Singal Power

Wireless Multibridge
Wireless Multibridge Disahle

5.3.2 Podstawowe ustawienia potaczenia bezprzewodowego

Na tej stronie mozna ustawi¢ podstawowe parametry do bezprzewodowego podtaczenia klientow
LAN, podtaczonych do punktu dostepowego.

Wireless Basic Settings
Mode B,G M w
Wireless Network Name(S5I0) WR150M

551D Broadeast @ Enable O Disable

Region Europe b

Channel G[2.432GHZ Lawet]

Bandwidth Oz @ 2040

Authentication Dizable it

Ercntion @ Disable Owersd Owerizs OTRIP OaES
O TKIPIAES
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= Tryb (mode): Ta opcja umozliwia wybranie standardu radiowego do obstugi danego routera.

= 802.11b i 802.11g to stare standardy trybu 2,4 GHz, przy czym 802.11n to najnowszy standard
zbudowany na sybszej modulacji OFMD (Orthogonal Frequency Division Multiplexing ). Tu, w
fabrycznym ustawieniu B, G, N jest wybrany tryb, ktory oferuje najlepsza kompatybilnos¢.

Nazwa bezprzewodowej sieci (Wireless Network Name - SSID): Nalezy wpisa¢ nazwe swojej
sieci bezprzewodowej.

Nadawanie SSID (SSID Broadcast): mozna umozliwi¢ lub zabroni¢ nadawanie SSID swojej sieci
bezprzewodowej.

Region: To urzadzenie obstuguje piec regionéw: USA, Kanada, Chiny, Japonia i Europa. Nalezy
wybrac odpowedni region.

Kanat (Channel): Ta opcja umozliwia wybranie kanatu.

Szerokos$¢ pasma (Bandwidth): Chodzi o szerokos¢ widma kanatu radiowego. Obstugiwane
szerokosci bezprzewodowe to:

- 20MHz - kanat standardowy

- 40MHz - kanat o szerokosci 40 MHz

Autoryzacja (Authentication): Mozna wybrac¢ jedna z metod szyfrowania dla bezprzewodowej
LAN.

Authentication Disable 1=
Encryption WEP-Open System
WEP-Shared Key
WPA-PSK
WPAZ-PSK

WPAMWPAZ-PSK
5.3.2.1 WEP

Szyfrowanie WEP (Wired Equivalent Privacy) jest zbudowane na standardzie IEEE 802.11 i
wykorzystuje algorytm RC4. WEP umozliwia zwiekszenie bezpieczenstwa przy pomocy szyfrowania
danych transferowanych przez sieci bezprzewodowe. Jednak nalezy pamietac, ze WEP to najstarszy
algorytm zabezpieczen i istnieja aplikacje, ktore rozszyfrowywuja ten algorytm w czasie krotszym
niz 10 minut.

Authentication WEP-Open Systemn |=|
Encryption Disable @ WEPG4 WEP128 TKIP AES
TKIPIAES
Key Input Methad @ asc Hex
Basic KEY @ 1 2 3 4

Encryption key Fill the values of

Key
(Key length = 5)

N e

| Apply |

= Autoryzacja (Authentication): W przypadku WEP powinien zosta¢ wybrany jeden z ponizszych
sposobow autoryzacji:
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- System otwarty (Open System) - automatyczna autoryzacja przez punkt dostepowy
- Wspaélny klucz (Shared Key) - autoryzacja na zadanie wygenerowane przez punkt
dostepowy

= Szyfrowanie (Encryption): nalezy wybrac dtugos¢ klucza WEP 64-bit (standardowo) lub 128-bit.
Dtugos¢ 128-bit daje troche wyzszy poziom zabezpieczen sieci bezprzewodowej.
- Dla 64-bit: nalezy podac klucz WEP o dtugosci 10 hexadecymalnych ciagéw (0-9, AF lub
AF) np. 00112233AA lub 5 ciagdw w kodowaniu ASCII.
- Dla 128-bit: nalezy podac klucz WEP o dtugosci 26 hexadecymalnych ciagdw (0-9, AF lub
AF) np. 00112233445566778899AABBCC lub 13 ciagdw w kodowaniu ASCII.

= Klucz szyfrujacy (Encryption Key)

= Metoda wejsciowa (Key Input Method): Formatowanie znakéw dla klucza WEP:
- Hexadecymalna (standardowo)
- ASClII

5.3.2.2 WPA/WPA2

WPA: Wi-Fi Protected Access (WPA) jest najczestszym mechanizmem bezpieczenstwa. Jest
podzielony na dwie kategorie:

- WPA-indywidualny lub tzw. WPA Pre-Share Key (WPA/PSK)

- WPA-firmowy lub tzw. WPA/802.1x

O bisable Owerss Owep12s @ TP O AES

Encryption
O TKIPISES

Encryption key

= WPAZ2: jest to Wi-Fi Protected Access 2, ktory na chwile obecna jest najlepszym sposobem
zabezpieczenia sieci bezprzewodowej i jest wymagany dla standardu 802.11n. Ten tryb umozliwia
wybranie algorytmu TKIP + AES. Przy wyborze opcji WPA-firmowy niezbedne jest podanie
réwniez serwera RADIUS.

Algorytm WPA:

= TKIP (Temporal Key Integrity Protocol) jest jednym ze sposobdéw szyfrowania danych
obstugiwanych przez WPA.

= AES - znany rowniez jako protokot CCMP (Counter Cipher Mode with Block Chaining Message
Authentication Code Protocol), wykorzystuje zaawansowane standardy szyfrowania (AES).

= Klucz szyfrujacy: Okreslony klucz uzywany do szyfrowania danych w czasie transferu. Sktada sie
z dwoch czesci: hasta i Hex (64 znakow). Trzeba rowniez podac "Pre-Shared Key" sktadajacy sie z
8 - 63 ASCII znakéw lub 64 hexadecymalnych ciagdw rozpoczynajacych sie 0x (np: 0x321253abcde

= Uwaga: Ze wzgledu na to, ze szyfrowanie WPA jest tatwe do odszyfrowania, prosimy rozwazy¢
mozliwos¢ WPA2, ktory zapewnia duzo lepsze zabezpieczenie potgczenia.

5.3.3 Wielokrotne BSS
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Multiple ESS
Wiiireless Metwork Mame(SSI00
S51D Broadcast

Authentication Dizable
& pj
Encryption 2 Disahle
TKIFJAES

Max number ofwireless
netwark is 2.

Wireless network information

Gﬁﬁ

-
() Enable

WEP128 TKIP AES

Add

WR150M

= Nazwa sieci bezprzewodowej (Wireless Network Name - SSID): Nalezy podac¢ ponownie nazwe

swojej sieci bezprzewodowej dla sieci WLAN.

= Wysytanie SSID (SSID Broadcast): mozna umozliwic lub zabroni¢ wysytania SSID swojej sieci

bezprzewodowej.

= Autoryzacja (Authentication): mozna wybra¢ jedna z metod szyfrowania.
= Szyfrowanie (Encryption): patrz 5.3.2 Podstawowe ustawienia potaczenia bezprzewodowego

5.3.4. Multibridge dla sieci bezprzewodowej

= Wireless Multibridge

Wireless wultibridge Disable

5.3.4.1 Repeater (Repeater bridge/Repeater)

Apply

Funkcja repeatera umozliwia zwiekszenie pokrycia siecig bezprzewodowa oraz umozliwia dostep do

internetu kolejnym terminalom.
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= Wireless Multibridge

Wireless Multibridge Fepeater bridge
wiireless Repeater Metwork Mame (SSID)  [TOTOLINK M10ORE
Bridge MAC Address
Channel Auto v
Unpper/Lower Upper »
Authentication Disahle v
@ Di
Encryation () Disahle WEPE4 WEP128 TKIP

AES TKIPIAES
Apply

= Nazwa Repeatera sieci bezprzewodowej (Wireless Repeater Network Name - SSID): nalezy
wybrac nazwe SSID, dla ktorego ma by¢ ustawiona funkcja repeatera lub mozna podac¢ adres MAC
(Bridge MAC Address)

= Kanat (Channel): Ta opcja umozliwia wybranie kanatu.

= Gorny / dolny (Upper/Lower): mozna pozostawi¢ ustawienie pierwotne na goérny - upper

= Autoryzacja (Authentication): mozna wybra¢ jedna z metod szyfrowania.

= Szyfrowanie (Encryption): patrz 5.3.2 Podstawowe ustawienia potaczenia bezprzewodowego

5.3.4.2 WDS

WDS (Wireless Distribution System) to protokot dla bezprzewodowego potaczenia dwoch punktow
dostepowych. Zazwyczaj moze by¢ uzyty w nastepujacych przypadkach:

<Utworzy¢ most pomiedzy dwoma bezprzewodowymi LAN
<Powiekszy¢ pokrycie WLAN

Aby to osiagnac nalezy oba punkty dostepowe ustawi¢ na takie same kanaty i ustawic¢ adresy MAC na
mato obciazone, przez ktdre bedzie przebiegaé¢ komunikacja. Nastepnie nalezy umozliwi¢ WDS.

=~ Wireless Multibridge

Wireless Multibridge |WDs |

AP's BSSID ! o B B B ) Scan AP
Max number of AF is 4. Add
Del

AF's BSEID

5.3.5 Autoryzacja adresu MAC (MAC Authentication)

83



EVOLVE

Mozna sprawdzac potaczenie komputera z siecig bezprzewodowa routera przy pomocy autoryzacji
adresow MAC.

= MAC Authentication

@) Accept All
Accept MAC address registered ARy |
Reject MAC address registered

| Del | Registered MAC address listiMax | Add | MAC address

numberis 14 )
MALC:

5.3.6 Ustawienia WPS

WPS (Wi-Fi Protected Setup) to tatwe ustawienie potaczenia pomiedzy bezprzewodowa stacja i
bezprzewodowym punktem dostepowym z szyfrowaniem WPA lub WPA2. Fabrycznie jest ustawione
na wtaczone.

= WPS Setting

WPS Setting | Disable |  Enable
FIM  Please input device's PIN code: 078920684
FBC

Apply

Kod PIN: W przypadku dodatkowego zabezpieczenia WPS kodem PIN, nalezy go tutaj podac.
PBC: Tutaj mozna wybraé réwniez te opcje.
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5.3.7 Ustawienia zaawansowane

Advanced Wireless

BG Protection Mede Auto |= |

Basic Data Rates Default(1-2-5.5-11 Mbps) =

Beacon Interval 100 ms (range 20 - 999, default 100)
Data Beacon Rate (DTIM) 1 ms (range 1 - 255, default 1)
Fragment Threshold 2346 (range 256 - 2346, default 2346)
RTS Threshold 2347 (range 1- 2347, default 2347)
T Power 100 (range 1- 100, default 100}
Short Preamble Enable @ Disable

Short Slot 9@ Enable Disable

Tx Burst 9 Enable Dizahle

Pkt_Aggregate Enable @ Disahle

20/40 BssCoexSupport @ Enahle Disable

IGMP Snooping Enable @ Disable

Wi-Fi Multimedia
WMM Capable Enable @ Disable

= Ochrona w tle (BG Protection Mode): Ta wartos¢ fabrycznie ustawiona jest na automatyczna

= Podstawowe ustawienia szybkosci (Basic Data Rates): mozna wybra¢ szybkos¢
bezprzewodowego transferu danych. Nasz router umozliwia trzy szybkosci. Fabrycznie ustawiona
to Default (1-2-5,5-11Mbps).

Odstep sygnalizacji (Beacon Interval): W ustawieniu fabrycznym jest ustawiony na 100 ms.
Wiekszy odstep zlepszy bezprzewodowa wydajnosc urzadzenia a takze jest oszczedny z punktu

widzenia klienta. Jednak z kolei zmniejszenie tej wartosci na nizsza niz 100ms przyspieszy
potaczenie bezprzewodowe.

Data Beacon Rate (DTIM): fabrycznie ustawiona wartos¢ to 1. DTIM to odliczanie informujace
klienta o kolejnym oknie do transferu i wiadomosci multicast.

Fragment Threshold: okresla maksymalna wielkos¢ pakietu przed transferem danych, ktory
nastepnie zostaje podzielony na wiecej pakietow. Przedziat to 256-2346 bajtow. Ustawienie
"Fragment Threshold" na zbyt niska warto$¢ moze spowodowac do pogorszenia wydajnosci sieci.
Uzycie fragmentu moze zwiekszy¢ niezawodnosc¢ transferu. Przy wysytaniu matych pakietow
zmniejsza sie prawdopodobienstwo kolizji. Jednak nizsze wartosci Fragment Threshold moga
powodowac mniejsza przepustowos¢ sieci. Zalecane jest pozostawienie ustawien na 2346, ktore
jest optymalne w wiekszosci przypadkow.

RTS Threshold: okresla wielko$¢ pakietu, pomaga kontrolowaé przeptyw transferu. Przedziat to
0-2347 bitow. Fabrycznie ustawiona wartosc to 2347, co oznacza, ze RTS jest zabroniony.

RTS/CTS (Request to Send/Clear to Send): to mechanizmy, ktore wykorzystuja protokoty 802,11
do obnizenia kolizji. Wielkos¢ pakietu nalezy ustawi¢ w przedziale 0-2347 bitow.

TX Power: stuzy do ustawienia mocy wysytania. Mozna ustawi¢ moc wyjsciowa radia
bezprzewodowego. Mozna pozostawic te wartosc¢ na ustawionej fabrycznie wartosci 100.

= Short Preamble: ta opcja okresla dtugos¢ pola synchronizacyjnego w pakiecie 802.11. Wiekszos¢
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nowoczesnych sieci bezprzewodowych uzywa wstepu z 56 bitow. Fabrycznie ta funkcja jest
wytaczona.

Short Slot: w ustawieniu fabrycznym ta funkcja jest wtaczona.

Tx Burst: ta funkcja umozliwia tatwe polepszenie wydajnosci w sferze transferu danych.
Pkt_Aggregate: w ustawieniach fabrycznych ta funkcja jest wytaczona.

20/40 BssCoexSupport: w ustawieniach fabrycznych ta funkcja jest wtaczona.

IGMP Snooping: w przypadku wtaczenia tej funkcji wielokierunkowy transfer bedzie prowadzony
przez te porty, ktore naleza do cztonkow danej grupy. Po wytaczeniu tej funkcji wielokierunkowy
transfer bedzie prowadzony tak samo jak nadawanie.

WMM Capable: w ustawieniach fabrycznych jest ta funkcja wytaczona.

WMM to skrot od Wi-Fi Multimedia. Okresla priorytety dla czterech kategorii dostepowych
wywodzacych sie ze standardu 802.1D. Kategorie sa pomyslane tak, aby odpowiadaty
specyficznym wymaganiom - transfer, audio, wideo, najwyzsze obciazenie i niski priorytet.

5.4 Firewall

Firewall Settings -
Access Control

IP/Port Filtering

MAC Filtering

URL Filtering

Fart Trigager

FPort Forwarding

DMZ

Uzytkownicy wymagajacy szerszego pasma do multimedialnych lub interaktywnych aplikacji,
potrzebuja lepszych zabezpieczen. Firewall tego routera pomaga chronic siec lokalna przed atakami
nieautoryzowanych uzytkownikow. Moze réwniez ograniczy¢ dostep uzytkownikow lokalnej sieci do
internetu, filtrowac¢ konkretne dane, uniemozliwiaé niechciane potaczenia.
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5.4.1 Kontrola dostepu do urzadzenia (Access Control)

Access Control
Enable @ Dizable

et | Clear |
Action Allow @ Deny
Interface IP Range
Source * [=] )
Destination * [=] -
@
Always
Schedule time |00 |=| © 00 |=|
From A =]
day | Sunday [+ tao
Firewall List
Action Mame Source

Protocol  Port Range

TCF ||

AM = to | 00 |=[ ;|00 |=|

Sunday ||

[ Apply |

0/32 (Lots/Total Lots)

Destination Protocol

Najpierw nalezy zdecydowac czy ta funkcja ma byc¢ wtaczona czy wytaczona.

udostepniony lub zablokowany

Nazwa (Name): Nalezy podac¢ nazwe routera
Akcja (Action): mozna udostepni¢ lub zablokowa¢ wskazane adresy.
Zrédto (Source): nalezy podac interfejs adresu i poda¢ poczatkowy adres IP, ktory ma by¢

Cel (Destination): nalezy podac interfejs i koncowy adres IP, ktory ma by¢ udostepniony lub

zablokowany. Aby ustawié¢ przedziat portow nalezy wybraé protokét i podac przedziat IP.

Plan (Schedule): Ten router ma wewnetrzny wtasny zegar, ktory mozna ustawiaé recznie lub

automatycznie przy pomocy Network Time Protocol (NTP). Dzieki temu mozna zaplanowac, kiedy
router ma sie potaczy¢ z internetem co ograniczy doste do sieci w okreslonych godzinach.
Uzytkownicy beda sie mogli potaczyc¢ z internetem na przyktad tylko w godzinach pracy.

5.4.2 Filtrowanie adreséw IP lub portow

W zaleznosci od potrzeby mozna tutaj ustawic ograniczenia dostepu dla okreslonych danych.
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IP Filters
Enable @ Disable

IP Address -
Fort H
Protocal Type TCP =

Q

Always
Schedule = = 1 = = - =] 1=

From time | 00 |=|/: |00 |=| |AM |=| to |00 |=|: 00 AW =

day | Sunday |=|| to | Sunday 1=
Apply
IP Filter List 0/32 (Lots/Total Lots)
IP Range Frotocol Schedule

Nalezy wybrac wtaczenie lub wytaczenie tej funkcji. W ustawieniu fabrycznym jest ona wytaczona.

= Adres IP: Przedziat filtrowanych adreséw IP
= Port: Port filtrowanego adresu

= Typ protokotu (Protocol type): nalezy wybrac konkretny typ filtrowanego protokotu. Mozna
wybra¢ UDP lub TCP

= Plan (Schedule): mozna utworzy¢ plan, kiedy funkcja filtrowania bedzie wtaczona/wytaczona.
Funkcja moze tez by¢ stale wtaczona lub wytaczona.

= Lista (IP Filter List): tabela ze szczegétowymi informacjami dotyczacymi filtrowanych adresow.

5.4.3 Filtrowanie MAC ad (MAC Filtering)
Tutaj mozna doda¢ adresy MAC, ktére maja byc filtrowane, dzieki czemu ograniczy sie dostep
niepozadanym uzytkownikom.

Use MAC address to allow or deny computers access to the network.

9 Disable MAC Filters

Qnly computers with MAC address listed below to access the network
Qnly computers with MAC address listed below to access the network
MAC Name

MAC Address - - - - -

DHCP Client SMN-201203131531(50:E5:49:BB:« |»| | Clone |
apply
MAC Filter List 0/32 (Lots/Total Lots)
MAC Name MAC Address

Ten router moza zabroni¢ filtrowania adreséw MAC lub tez te funkcje wtaczy¢ lub wytaczy¢ dla
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wybranych adresow MAC.

= Nazwa MAC (MAC Name): nazwa komputera

= Adres MAC (MAC Address): nalezy podac adres MAC komputera, dla ktorego ta funkcja ma by¢
wtaczona/wytaczona

= Klient (DHCP Client): pokazywanie informacji o kliencie DHCP

= Lista (MAC Filter List): tabela ze szczegdtowymi informacjami dotyczacymi filtrowanych adreséw
MAC.

5.4.4 Filtrowanie adreséw URL (URL Filtering)

Tutaj mozna zabroni¢ dostepu na wybrane strony URL, zawierajace okreslone stowa kluczowe.

Block those URLs which contain keywords listed below.

Enable @ Disable

LIRL string
| Delete |
3z
(LotsiTotal Lots)
Apply

Funkcje mozna wtaczyc¢ lub wytaczyc.

= Zbior URL (URL string): nalezy poda¢ zbidr stow kluczowych zawartych w URL lub adresie URL, do
ktorych ma by¢ uzytkownikom zablokowany dostep. Mozna rowniez usunac wybrane URL z listy,
klikajac na "delete".

5.4.5 Port Trigger

Tutaj mozna ustawic port dla specjalnych aplikacji. Nalezy sprawdzic czy aktualne aplikacje
posiadaja odpowiednie zabezpieczenia.
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Enable @ Disable
Comment

Trigger Port -
Trigger Type TCP =
Public Fort

Fublic Type TCP iz

Apply

Port Trigger List 0/3z2
Comment Trigger Fublic Port

= Wiaczy¢/Wytaczy¢ (Enable/Disable): wtaczenie lub wytaczenie tej funkcji
= Komentarz (Comment): informacja o przyczynach uzywania tej funkcji
= Trigger Port: Przedziat portow - port poczatkowy i koncowy

= Typ trigger portu (Trigger type): nalezy wybra¢ poziom protokotu transferowego - TCP, UDP lub
obydwa

= Port publiczny(Public Port): nalezy poda¢ numer portu ogdlnodostepnego

= Typ portu publicznego (Public Type): nalezy wybraé poziom protokotu transferowego portu
ogolnodostepnego

= Lista (Port Trigger List): tabela ze szczegétowymi danymi wybranych portéow.

5.4.6 Przekierowanie portéow (Port Forwarding)

= Port Forwarding
@ Enable O Disable
Comment

LAM IP
Protocol TCP+UDP |=|
External Fort ~

Internal Part

Apply

Port Forwarding List 0/32
Comment LAN IP Frotocol External Port Internal Fort

W zaleznosci od potrzeby mozna te funkcje wtaczy¢ lub wytaczyc.

= Komentarz (Comment): informacje o przyczynach uzywania tej funkcji
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= Adres IP (LAN IP): IP hosta podtaczonego do sieci wewnetrznej

= Protokét: typ protokotu adresu IP

= Port zewnetrzny: przedziat ogélnodostepnych portow

= Port wewnetrzny: numer portu wewnetrznego. Chodzi o port TCP/UDP aplikacji uruchomionej na
komputerze, ktory jest podtaczony do sieci wewnetrznej

= Lista (Port Forwarding List): tabela ze szczegétowymi informacjami dotyczacych wybranych
portow.

5.4.7 Bezpieczne strefy (DMZ)
Tej funkcji mozna uzywac jako miejsca, gdzie mozna umiesci¢ okreslone ustugi na przyktad serwery
web, serwery proxy, serwery emailowe itp.

= DMZ

@ Enable O Disable
IP Address 192.168.1.

Funkcja moze by¢ wtaczona lub wytaczona

= Adres IP: Nalezy podac adres IP na przyktad 192.168.1.34.

5.5 Management

Management -
Upgrade Firmware

DONS

Time Zone Setting

System Log

Save/Reload Settings

Password

Reboot

5.5.1 Aktualizacja firmwaru (Upgrade Firmware)
Na tej stronie mozna aktualizowac firmware routera na nowsza wersje. Zawsze nalezy pamietac o

tym, zeby nie wytaczac urzadzenia w czasie aktualizacji, poniewaz moze to prowadzi¢ do btedu
systemowego.
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= Firmware Upgrade

Attention!!! During firmware updates, the power cannot be turned off. The system will
restart automatically after completing the upgrade.
Current Firmware

Wersion: vi0
Firmmware Date: 2012 Year 11 Month 6 Day Tuesday
Firmware Upgrade: Choose File | Mo file chosen

Apply

= Aktualna wersja firmware (Current Firmware Version): pokazuje aktualng wersje firmware
= Data firmware (Firmware Date): data aktualizacji uzywanej wersji firmware

= Aktualizacja firmware (Firmware Upgrade): nalezy wybra¢ wersje firmware zapisang w
komputerze a nastepnie klikna¢ na "Apply", dzieki czemu firmware zostanie zaktualizowany.

5.5.2 DDNS

DDNS to okreslenie systemu, ktory umozliwia w czasie realnym aktualizowanie informacji o domenie
internetowej zapisanej na serwerze DNS. Najczesciej dotyczy to potaczenia nazwy komputera

z dynamicznym adresem IP, co umozliwi korzystanie ze statego DNS przy potaczeniu z komputerem
zamiast wykorzystywania ciagle zmieniajacych sie adresow IP. System jest wykorzystywany przez
sieci lokalne lub dla komputeréw, ktore podtaczaja sie do roznych dostawcow potaczenia
internetowego.

Przed korzystaniem z dynamicznego DNS nalezy poprosi¢ o dostep do tej bezptatnej ustugi jakiegos
dostawce DDNS. Router zapewnia az trzy konta od réznych dostawcow DDNS: DynDNS, ne-ip i 3322.
Nalezy za darmo zarejestrowac sie na stronie internetowej dostawcy.

DDNS
DDNS @) Enable ) Disahle
Server Provider =

Host Mame

User Mame / E-Mail
Address

Password

Apply

Ta funkcja moze by¢ wtaczona lub wytaczona.

= Dostawca podtaczenia (Service Provider): nalezy wybrac¢ odpowiedniego dostawce ustugi.
= Nazwa (Host Name): nalezy podac¢ nazwe hosta uzyskana po rejestracji u dostawcy DDNS
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= Nazwa uzytkownika lub adres email (User Name/Email Address): Nalezy poda¢ nazwe
uzytkownika lub adres email podany w trakcie rejestracji u dostawcy DDNS

= Hasto (Password): nalezy poda¢ hasto lub klucz podany w czasie rejestracji.

5.5.3 Ustawienie czasu (Time Zone Settings)

Na tej stronie mozna ustawic czas systemowy i go synchronizowac z ogélnodostepnym serwerem
czasowym przez internet.

Time
Local
Time :

January 1, 1970 5:23:28
Set the system time :
@ Enable NTP
Your Computer

Manual Setting
;Iomnz (GMT+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna =
Daylight )
Saving Enable = Disahle

Set the Time automatically from NTP Server

Default

MNTP 0.pool.ntp.org (Optional)

Server

Setthe 2012 Month | Move Day |12 Hour | 16 Minute | 42
TimeYear

Second | 13

Apply

= Czas (Local Time): pokazuje aktualny czas.

= Wiaczy¢ NTP (Enable NTP): NTP oznacza Network Time Protocol, ktéry stuzy do synchronizacji
czasu w komputerze z serwerem lub zrédtem sygnatu czasowego jak na przyktad Quartz czy GPS.
Zapewnia duza doktadnos¢ i automatyczne ustawianie zegara.

= Srefa czasowa (Time Zone): Nalezy wybrac strefe czasowa, w ktorej znajduje sie router.

= Czas letni (Daylight Saving): Jesli wybrana strefa czasowa zawiera czas letni, to nalezy wybrac te
opcje. W ustawieniu fabrycznym ta opcja jest wytaczona.

» Domyslny serwer NTP (Default NTP Server): Nalezy wybra¢ odpowiedni serwer NTP. Jest to
funkcja opcjonalna.

= Ustawienie czasu (Set the Time): ustawianie prawidtowego czasu.

5.5.4 System Log

Ta strona stuzy do ustawienia zdalnego protokotu serwera i pokazania protokotu systemowego.
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= Log

View Log displays the activities. Click on Log Settings for advance features.

| FirstPage | | LastPage | | Previous | | Mext | | Clear | | Log Settings |

| Refresh |

page 1 of 6

Time Message
égnﬂflgm [WLAM] Main bssid = 90:61:0c:0c16:04
hnlaSn-{ylg?D [WLAM] MCS Set =00 00 00 01
égnﬂflg?n WLAN] pAd-=TxPowerCtrl binternalTYALC == FALSE !
éagni?lg?n WLAN] 3. Phy Mode =9
Jﬂg”ﬁ;ﬁlg?ﬂ WLAN] 2. Phy Mode =9
Jnasn:]?.]]ggm [WLAN] 1. Phy Mode = 9
Jﬂg“ﬁylg?ﬂ WLAN] Key4Stris Invalid key length(5) or Type(0)
Jnasn':ylggm WLAN] Key3Stris Invalid key length(s) or Type(0)
_Dlaﬁni;flg?n WLAN] Key28tr is Invalid key length(5) or Type(0)

Klikajac na przycisk Ustawienia protokotu (Log settings), otwiera sie nastepujaca strone:

=" Log Settings

Logs can be saved by sending it to an admin email address or a storage senver
Remote Syslog Server

Remote Syslog Server / IP Address 0.0.0.0 ) Enable @ Disable
E-Mail Notification

SMTF Server/IP Address 0.0.00
E-mail Address | Send Mail Now |
Save Logs To Local Hard Drive |.Save |

Log Type

[¥] system Activity

|| Debug Information
[¥] Attacks

[ EDrnpped Packets
[T wotice

= Zdalny serwer/Adres IP (Remote Syslog Server/IP Address): Nalezy podac¢ adres IP
umozliwiajacy syslog (funkcje zdalnego zarzadzania).
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= Serwer SMTP/IP: Nalezy podac adres serwera SMTP.
= Adres Email: nalezy podac adres email
= Typ (Log Type): mozna wybra¢ jeden z typow protokotu.

5.5.6 Zapisa¢/Odnowi¢ ustawienia fabryczne (Save/Reload Settings)

Na tej stronie mozna zapisa¢ aktualne ustawienia, Sciagnaé ustawienia z pliku, ktory byt wczesniej
zapisany lub odnowi¢ ustawienia fabryczne.

= Save/Reload Settings

Config Backup Ciownload configuration file on your PC
_ChDDSE BlES todliechosen Restore configuration by using Downloaded

Config Restare configuration

Factory Default Ta tore the factory default configuration,

click this button

= Kopia zapasowa konfiguracji (Config Backup): zapisywanie aktualnych ustawien.

= Wybor folderu (Choose File): w przypadku jesli maja byé wykorzystane ustawienia wczesniej
zapisane w folderze, to nalezy klikna¢ na ten przycisk. Po kliknieciu nalezy wybra¢ odpowiedni
folder.

= Odnowienie kanfiguracji (Config Restore): Po wybraniu pliku nalezy klikna¢ na ten przycisk.
Nalezy potwierdzi¢ lub anulowac odnowienie konfiguracji przy pomocy wybranego pliku.

= Odnowienie ustawien fabrycznych (Factory Default): powro6t do ustawien fabrycznych routera.

5.5.7 Hasto (Password)

Tutaj mozna zmieni¢ hasto dostepu do interfejsu web routera. Mozna rowniez pozwoli¢ lub zabronic¢
na zdalne zarzadzanie.

Administrator (The Login Name is "admin")
Old Password

Mew Password

Comfirm Password

Apply

Remote Management
) Enable @ Disable
Fort 8080
Apply
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= Zdalne zarzadzanie (Remote Management): wtaczenie funkcji zdalnego zarzadzania routerem.
= Port: nalezy wybraé numer portu

5.5.8 Restart (Reboot)

= Reboot

Reboot

Device ' gebag) |

Klikajac na przycisk "reboot" uruchamia sie zrestartowanie urzadzenia.
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